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1. Ausgangslage

Im Rahmen der Neuausrichtung des Versuchsbetriebs mit E-Voting haben Bund und Kantone einen
Schlussbericht mit einem umfassenden Massnahmenkatalog verabschiedet.! Mit der Neuausrichtung des
Versuchsbetriebs soll den Kantonen die Wiederaufnahme der Versuche und ein stabiler Versuchsbetrieb
mit E-Voting-Systemen der neusten Generation ermdglicht werden. Die erste Etappe der Neuausrichtung
umfasste zahlreiche Massnahmen, die insbesondere mit der Revision der Rechtsgrundlagen vom Juli
2022 umgesetzt wurden. Die Revision der Rechtsgrundlagen beinhaltete eine Teilrevision der Verord-
nung Uber die politische Rechte (VPR; SR 161.11) und eine Totalrevision der Verordnung der Bundes-
kanzlei (BK) Uber die elektronische Stimmabgabe (VEleS; SR 161.116).2

Mit der Revision wurde die Sicherheit der E-Voting-Systeme gestarkt, indem die Sicherheits- und Quali-
tatsanforderungen an die Systeme, deren Einsatz und deren Entwicklung prazisiert und erhéht wurden.
Neu werden nur noch vollstandig verifizierbare und von unabhangigen Expertinnen und Experten im Auf-
trag des Bundes Uberprifte Systeme zugelassen. Sie dirfen fir maximal 30 % des kantonalen und 10 %
des schweizweiten Elektorats eingesetzt werden. Im Kern des neu ausgerichteten Versuchsbetriebs steht
die kontinuierliche Verbesserung von E-Voting-Systemen sowie deren Betriebsmodalitaten. Die Sicher-
heit soll laufend weiterentwickelt und gestarkt werden. In diesen kontinuierlichen Verbesserungsprozess
sollen auch die Erkenntnisse aus dem praktischen Einsatz einfliessen. Dieses Prinzip wird auch im Be-
willigungsverfahren berlcksichtigt. Gestlitzt auf Artikel 16 Absatz 2 VEleS kann die BK auch E-Voting-
Systeme zulassen, wenn die Kantone Ausnahmen von der Erfiillung der Anforderungen geltend machen.
Solche Ausnahmen sind von den Kantonen zu begriinden, allfallige alternative Massnahmen zu beschrei-
ben und die allfallige Behebung der Nichtkonformitat anzukindigen. Bei bestehendem Handlungsbedarf
kann das E-Voting-System nur eingesetzt werden, wenn die Risiken beim Einsatz des E-Voting-Systems
trotzdem hinreichend gering sind.

Die Schweizerische Post hat den Quellcode und die Dokumentation ihres neuen Systems mit vollstandi-
ger Verifizierbarkeit ab 2021 veréffentlicht. Das System und sein Betrieb wurden seither in verschiedenen
Schritten durch unabhéngige Expertinnen und Experten und die Offentlichkeit — im Rahmen eines Bug-
Bounty-Programms und eines o6ffentlichen Intrusionstests — Gberpriift und durch die Post grundlegend
verbessert. Dieses System wird in den Kantonen Basel-Stadt, St.Gallen und Thurgau seit der Wiederauf-
nahme des in der VPR vorgesehenen Versuchsbetriebs eingesetzt.

Insbesondere in der unabhangigen Uberpriifung im Auftrag der BK wurde weiterer Handlungsbedarf iden-
tifiziert. Dieser umfasst einige Punkte, die als Nichtkonformitat bezeichnet werden, sowie Punkte, in de-
nen weitere Verbesserungen fur eine effektivere Erflllung der Anforderungen notwendig sind. Um dem
bekannten Handlungsbedarf zu begegnen und notwendige Weiterentwicklungen im Bereich von E-Voting
anzugehen und aufzuzeigen, fihren Bund und Kantone den vorliegenden gemeinsamen Massnahmen-
katalog (vgl. Massnahme A.8 in Kapitel 2.2). Der Massnahmenkatalog wird regelmassig Uberprift, ange-
passt und publiziert. Die Umsetzung der Massnahmen wird soweit méglich zeitlich terminiert. Die Kosten,
die mit der Umsetzung der Massnahmen anfallen, werden im Rahmen der gemeinsamen Finanzplanung
von Bund und Kantonen analysiert und abgebildet. Zudem soll die Umsetzung der Massnahmen mit Mit-
teln der Digitalen Verwaltung Schweiz unterstitzt werden.

' Vgl. Schlussbericht des Steuerungsausschusses Vote électronique (SA VE) vom 30. November 2020 zur Neuausrichtung und
Wiederaufnahme der Versuche; abrufbar unter www.bk.admin.ch > Politische Rechte > E-Voting > Berichte und Studien.

2 Medienmitteilung des Bundesrates vom 25. Mai 2022; abrufbar unter www.bk.admin.ch > Politische Rechte > E-Voting > Medi-
enmitteilungen.
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Die folgende Tabelle umfasst den Stand der pendenten Massnahmen gemass Beschluss des SA VE vom 4. August 2023. Angepasste Informationen werden kursiv dargestellt.

Massnahmenkatalog

Pendente Massnahmen

Nr. |Massnhahme Beschreibung Zeitpunkt Zustandigkeit Stand Umsetzung
Umsetzung
A. Weiterentwicklung der Systeme
A.4 | Einsatz von herstellerunabhangigen Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Studie und Antrag On- | Studie Online-Kontroll- Geplant
Komponenten (Verifier / Kontrollkompo- | SA VE vom 30.11.2020. line-Kontrollkomponen- | komponenten: Kantone
nenten) ten an SA VE: 2024 unter Einbezug BK
Umsetzung unter
Vorbehalt: 2028
A.5 | Abschwéachung der Vertrauensannah- |Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Vertiefung und Anpas- |Klarung offene Fragen fir | Geplant
men beim Druckprozess und in die SA VE vom 30.11.2020. sung kryptografisches | Anforderungen: BK
Software, die kryptografische Parame- Protokoll, Festlegung
ter generiert Zeitplan fir Umset- Umsetzung: Kantone,
zung: 2023 / 2024 Systemanbieter
Antrag an SA VE: 2025
Umsetzung unter Vor-
behalt: 2025 / 2026
A.6 | Vertiefung der Grundlagen flr einen zu- | Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Studie: 2025 Studie: BK unter Einbezug | Geplant
sétzlichen'Verifizientun?qsmechanismus, SA VE vom 30.11.2020. Antrag an SA VE: 2025 der Kantone
dessen Wirksamkeit nicht auf den
heute geltenden Vertrauensannahmen
basiert
A.10 |Reduktion der Abhangigkeiten von ex- | Die Integration externer Software in das E-Voting-System kann sinnvoll | Laufend; Java-Script Kantone, Systemanbieter | In Bearbeitung

terner Software im System der Post

sein, namentlich auch fiir die Sicherheit. Dies ist insbesondere dann
der Fall, wenn die Software weltweit breit zum Einsatz kommt und da-
bei laufend geprift und verbessert wird. Je mehr die Software Gberprift
wird, desto geringer ist die Wahrscheinlichkeit, dass es Angreifern ge-
lingen kénnte, unbemerkt schadlichen Code ins System einzuschleu-
sen. Die Post hat bereits einen Prozess implementiert, um die Risiken,
die mit der Verwendung externer Software in Verbindung stehen, zu
minimieren. Mit der vorliegenden Massnahme wird die Post die Abhan-
gigkeit von externer Software weiter reduzieren, namentlich von exter-

Client: 2. Quartal 2023
(Einsatz ab NRW
2023)

Java-Script-Client: Erledigt




Nr.

Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Stand Umsetzung

nen Software-Bibliotheken auf dem Java-Script-Client. Externe Biblio-
theken werden nur dann verwendet, wenn ftriftige Griinde daflrspre-
chen.

Offenlegung des Quellcodes der Soft-
ware zur Erzeugung der PDF-Dateien
fur den Druck der Stimmrechtsaus-
weise

Die Offenlegung von Software wird in Art. 11 VEleS gefordert. Sie tragt
dazu bei, allfallige Fehler oder Schwachstellen zu entdecken. In Erfiil-
lung von Art. 11 VEIeS haben die Kantone die Software, die die Roh-
daten fir den Druck der Stimmrechtsausweise erzeugt, bereits offen-
gelegt. In den Rohdaten sind die Codes fiir die Stimmabgabe und die
Priifung durch die Stimmenden im Sinne der individuellen Verifizierbar-
keit nach Ziff. 2.5 Anhang VEleS enthalten. Fir die Konversion der
Rohdaten zu druckfertigen PDFs verwenden die Kantone BS und TG
die Software «Voting Card Printing Service (VCPS)» der Post. Diese
Software ist nicht offengelegt. Die Software fiir die Erzeugung der PDF-
Dateien fiir den Druck der Stimmrechtsausweise soll kiinftig offenge-
legt werden.

Der Funktionsumfang, die betrieblichen Vorkehrungen sowie durchge-
fihrte Uberpriifungen des Quellcodes fiihren zum Schluss, dass mit
dem vorlaufigen Verzicht auf die Offenlegung ein hinreichend geringes
Risiko einhergeht.

Vgl. Anhang fiir ergédnzende Informationen zu dieser Massnahme.

2024

Kantone, Systemanbieter

Geplant

A.12

Die symbolischen Beweise Uber die
Konformitat des kryptografischen Proto-
kolls werden weiterentwickelt

Gestitzt auf symbolische Modelle werden Sicherheitsbeweise compu-
tergestitzt erbracht. Solche Sicherheitsbeweise werden in Ziff. 2.14.1
Anhang VEIleS als Beleg gefordert, dass ein kryptografisches Protokoll
die Anforderungen an die Verifizierbarkeit, das Stimmgeheimnis sowie
die Authentifizierung erfillt. Die Post hat ein symbolisches Modell er-
stellt und nutzt zur Erbringung des Beweises das Programm ProVerif.
Damit ProVerif innert nitzlicher Frist ein Ergebnis hervorbringen kann,
ist es gebrauchlich, in symbolischen Modellen die tatséchlichen Syste-
meigenschaften in vereinfachter Form zu erfassen, was naturgemass
in Konflikt mit dem Aussagegehalt eines Beweises steht.

Die durchgefithrten Uberpriifungen des Post-Systems filhren zum
Schluss, dass die vorliegenden Modelle von guter Qualitat sind und die
Beweise als Beleg tber die Konformitat des kryptografischen Proto-
kolls einen substantiellen Gehalt aufweisen. Im Sinne der kontinuierli-
chen Verbesserung wahrend des Versuchsbetriebs soll in einem
nachsten Schritt der Gehalt der Beweise soweit sinnvoll und mdglich
weiter vergrossert werden.

Authentifizierung:
2. Quartal 2023 (Ein-
satz ab NRW 2023)

Ubrige Punkte: 2025

Kantone, Systemanbieter

Authentifizierung: Erledigt

Ubrige Punkte: Geplant




Nr.

Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Stand Umsetzung

Die Modelle werden mit dem Ziel, dass sie die Systemeigenschaften

moglichst realitatstreu wiedergeben, wie folgt erganzt:

- Die Authentifizierung wird soweit sinnvoll gestitzt auf die Spezifi-
kation modelliert und in den symbolischen Beweisen mitbertick-
sichtigt (vgl. auch Massnahme A.9).

- Weitere Ergédnzungen werden geprift und anschliessend entweder
umgesetzt oder ein Verzicht materiell begriindet (vgl. Empfehlun-
gen 4.1 und 4.2.1 im Prufbericht der University of Surrey vom
17.10.20223).

Ausserdem werden soweit sinnvoll zusatzliche Belege erbracht, dass

die Modelle geeignet sind, um Nichtkonformitaten aufzudecken (vgl.

Empfehlung 4.2.3 im Prifbericht der University of Surrey vom

17.10.2022).

A.13

Verzicht auf das SGSP*-Problem als
Sicherheitsannahme

Kryptografische Sicherheitsbeweise werden in Ziff. 2.14.1 Anhang VE-
leS als Beleg gefordert, dass ein kryptografisches Protokoll die Anfor-
derungen an die Verifizierbarkeit, das Stimmgeheimnis sowie die Au-
thentifizierung erfullt. In der Beweisfiihrung werden kryptografische
Protokolle in Beziehung mit elementaren kryptografischen Problem-
stellungen gebracht. Wenn der Beweis korrekt gefiihrt wird, namlich
wenn die Beziehungen korrekt erstellt werden, und wenn die Sicher-
heitsannahmen gelten, namlich, dass die elementaren kryptografi-
schen Problemstellungen «schwer zu I6sen» und damit de facto unlds-
bar sind, darf ein Protokoll im Sinne der VEIeS als sicher gelten. Ziff.
2.14.3 Anhang VEIleS legt fest, dass die kryptografischen Sicherheits-
beweise unter allgemein akzeptierten Sicherheitsannahmen gefiihrt
werden dirfen.

Im kryptografischen Protokoll der Post wird eine Konstruktion verwen-
det, die im kryptografischen Sicherheitsbeweis mit dem sogenannten
SGSP-Problem in Beziehung gebracht wird. Es handelt sich dabei um
eine elementare kryptografische Problemstellung, die mit dem als Si-
cherheitsannahme allgemein akzeptierten DDH5-Problem verwandt ist.
Trotz der Verwandtschaft mit dem DDH-Problem gilt das SGSP-Prob-
lem als wenig erforscht.

2025 /2026 (ge-
meinsam mit Mass-
nahme A.5)

Kantone, Systemanbieter

Geplant

3

4

5

Abrufbar unter www.bk.admin.ch > Politische Rechte > E-Voting > Uberpriifung von Systemen.
Subgroup Generated by Small Primes.
Decisional Diffie-Hellman.
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Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Stand Umsetzung

Die Post passt ihr kryptografisches Protokoll so an, dass dessen Kon-
formitat nicht von der faktischen Unldsbarkeit des SGSP-Problems ab-
hangt.

Vgl. Anhang fiir erganzende Informationen zu dieser Massnahme.

A.14

Verzicht auf den Geltungsbereich der
Stimmberechtigung als zwingendes Kiri-
terium fur die Bildung von Zahlkreisen

Aufgrund der technischen Ausgestaltung des Systems der Post kon-
nen Stimmen von Stimmberechtigten mit unterschiedlicher Stimmbe-
rechtigung nicht untereinander gemischt und ausgezahlt werden. So
muss zu Bundesvorlagen die Ergebnisermittlung fiir Stimmen von Aus-
landschweizer Stimmberechtigten zwingend in einem separaten Zahl-
kreis erfolgen, sofern sie fiir kantonale oder kommunale Vorlagen des-
selben Urnengangs nicht stimmberechtigt sind. Je mehr Stimmen un-
tereinander gemischt und gezahlt werden, desto grésser ist der Schutz
des Stimmgeheimnisses.

Die bundesrechtlichen Anforderungen schreiben den Kantonen keine
minimale Grdsse fiir die Zahlkreise vor, dies gilt auch fiir die elektroni-
sche Stimmabgabe. Demnach entspricht die von der Post gewahlte L6-
sung den bundesrechtlichen Anforderungen. Allerdings ist mit Blick auf
Kantone, in denen die Stimmen der Auslandschweizer Stimmberech-
tigten dezentral verarbeitet werden, mehr Flexibilitat bei der Bildung
von Zahlkreisen winschenswert. Insbesondere sollen Griinde der
technischen Ausgestaltung keine Schranken bilden.

Fir Vorlagen auf Bundesebene sollen die Kantone kiinftig die Option
erhalten, die Stimmen der Auslandschweizer Stimmberechtigten ge-
meinsam mit den Stimmen der Ubrigen Stimmberechtigten derselben
Gemeinde zu mischen und auszuzahlen. Die Post passt ihr System
dementsprechend an.

2025 /2026 (ge-
meinsam mit Mass-
nahme A.5)

Kantone, Systemanbieter

Geplant

A.15

Die Implementierung der Crypto-Primiti-
ves richtet sich verstarkt nach den De-
sign-Prinzipien der objektorientierten
Programmierung

Eine konsequente Anwendung von Design-Prinzipien bei der Imple-
mentierung erleichtert die Wartbarkeit und wirkt Fehlern entgegen.

Bei den Crypto-Primitives im System der Post handelt es sich um eine
Sammlung von Algorithmen, die grundlegende kryptografische Opera-
tionen ausflhren. Die Implementierung richtet sich nach den Grund-
satzen der objektorientierten Programmierung. Sie ist unter einer
Open-Source-Lizenz offengelegt.

Die durchgefiihrten Uberpriifungen des Post-Systems filhren zum
Schluss, dass in einigen Bereichen das Potential besteht, noch starker
von den Design-Prinzipien der objektorientierten Programmierung zu
profitieren. Verbesserungspotential besteht namentlich in der Benen-

2025

Kantone, Systemanbieter

Geplant




Nr.

Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Stand Umsetzung

nung von Klassen und Interfaces, der konsequenten Anwendung se-

mantischer Kriterien bei der Bildung von Hierarchien (Vererbung von

Klassen, Implementierung von Interfaces) sowie der Definition geeig-

neter Methoden auf hoher Abstraktionsstufe und deren effizienten Ver-

wendung.

In den folgenden Bereichen sollen Anpassungen vorgenommen wer-

den (vgl. auch Ziff. 3.2.1 im Prifbericht der Berner Fachhochschule

BFH vom 23.02.2023°):

- Implementierung algebraischer Gruppen

- Implementierung von Tupeln, Vektoren und Matrizen

- Interface «Hashable» als Grundlage fiir die Berechnung kryptogra-
fischer Hashes

Sofern die Zielsetzungen hinter den Bemerkungen im Prifbericht auf

andere Weise erreicht werden, kann von den Empfehlungen abgewi-

chen werden.

A.16

Die Post prift Moglichkeiten zur Reduk-
tion der Komplexitat des Systems und
setzt geeignete Vereinfachungen um

Grundsatzlich beglinstigen Konstruktionen, die sich durch Einfachheit

auszeichnen, die frihzeitige Erkennung und Behebung von Fehlern.

Gleichzeitig weisen sichere E-Voting-Systeme naturgemass einen sub-

stantiellen Umfang auf. Die Systeme sollten so umfangreich wie noétig

und so einfach wie moglich ausgestaltet werden.

Das System der Post ist nicht grundsatzlich unnétig kompliziert aufge-

baut. Dennoch wird die Post Mdglichkeiten zur weiteren Vereinfachung

des Systems prifen, sofern deren Umsetzung ohne Einbusse bei den
implementierten Sicherheitseigenschaften moglich ist und die Umset-

zung sinnvoll ist, vgl. auch Ziff. 1.4 «Potential for Simplifications» im

Priifbericht der BFH vom 23.02.2023". Insbesondere setzt sie in fol-

genden Bereichen Vereinfachungen um:

- Der Vorgang der Authentifizierung der Stimmberechtigten erfolgt
mit einem Austausch von Nachrichten, der mehrere Runden um-
fasst. Dabei kommen Zertifikate zum Einsatz, die zwar den bun-
desrechtlichen Anforderungen an Zertifikate nicht genligen, deren
Verwendung gleichzeitig aber auch keine Rolle fir die Konformitat
des Systems spielt. Auf Nachrichten und Zertifikate, fir die kein
substantieller Mehrwert dokumentiert ist, soll verzichtet werden.

Vereinfachung Authen-
tifizierung: 2. Quartal
2023 (Einsatz ab NRW
2023)

Verzicht auf unnétige
Verschlisselungen im
Stimmdatensatz sowie
weitere Vereinfachun-
gen bei Bedarf:

2025 / 2026 (gemein-
sam mit Massnahme
A.5)

Kantone, Systemanbieter

Vereinfachung Authentifizierung: Er-
ledigt

Die vorgeschlagene L6sung fiir die
Authentifizierung wird als Bestandteil
von Massnahme A.25 weiter disku-
tiert und gegebenenfalls weiterentwi-
ckelt. Inhalt der Diskussion ist eine
Abwégung zwischen dem Sicher-
heitsgewinn und den Risiken, die mit
der gewéhlten L6sung verbunden
sind. Beim Sicherheitsgewinn handelt
es sich um einen zusétzlichen Schutz
vor missbréduchlich abgeschickten
Datensétzen an das System. Als Ri-
siko besteht die Méglichkeit, dass
Stimmberechtigte infolge einer fal-
schen Zeiteinstellung im Betriebssys-
tem der Benutzerplattform keine
Stimme abgeben kdnnen, bis sie die

6 Abrufbar unter www.bk.admin.ch > Politische Rechte > E-Voting > Uberpriifung von Systemen.
7 Abrufbar unter www.bk.admin.ch > Politische Rechte > E-Voting > Uberpriifung von Systemen.
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Nr.

Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Stand Umsetzung

Entsprechende Vereinfachungen erfolgen im Zug der Erstellung
der Spezifikation der Authentifizierung (vgl. auch Massnahme A.9).

- Nebst der abgegebenen Stimme werden als Bestandteil des
Stimmdatensatzes Elemente mitgeschickt, die fir die Generierung
der Prifcodes durch das Online-System nétig sind. Diese Ele-
mente werden in verschlisselter Form verschickt, obwohl dies
nicht nétig ware (vgl. auch Ziff. 5.1.4 der Swiss Post Voting System
— System Specification Version 1.2.08). Auf unnétige Verschliisse-
lungen soll verzichtet werden.

Zeiteinstellung korrigieren. Unter Ein-
busse des Sicherheitsgewinns kénnte
die Komplexitat zudem weiter redu-
ziert werden, was der Sicherheit
ebenfalls zutréglich sein kann (vgl.
Erlduterungen in der Beschreibung
zu dieser Massnahme).

Verzicht auf unnétige Verschliisse-
lungen im Stimmdatensatz sowie wei-
tere Vereinfachungen bei Bedarf: Ge-
plant

AAT7

Bund, Kantone und die Systemanbiete-
rin Post harmonisieren ihre Terminolo-

gie

Bund, Kantone und die Post verwenden teilweise unterschiedliche Be-
griffe fir das Gleiche (Konzepte, Objekte etc.). Gleichzeitig weisen die
Unterlagen der Akteure starke materielle Bezlige untereinander auf.
Die Verwendung unterschiedlicher Begriffe kann die Nachvollziehbar-
keit der Unterlagen insgesamt erschweren.

Bund, Kantone und die Post erstellen ein Raster, das die durch die je-
weiligen Akteure verwendeten Begriffe aufeinander abbildet. Sie pri-
fen die Mdglichkeit, das Raster der Offentlichkeit als Hilfestellung fiir
die Lektire der offengelegten Unterlagen zur Verfligung zu stellen.
Gestutzt auf das Raster entscheiden Bund, Kantone und die Post Gber
mogliche Vereinheitlichungen und erstellen einen Plan fir die Umset-
zung. Das Ziel besteht darin, in den Unterlagen, die mit Blick auf den
Einsatz von Release 2.0 des Systems der Post erstellt oder angepasst
werden, eine moglichst einheitliche Terminologie zu verwenden.

Raster und Plan: 2024

BK unter Einbezug Kan-
tone, Systemanbieter

Geplant

A.18

Die Kantone dokumentieren die Be-
zuge zwischen ihren betrieblichen An-
leitungen und dem kryptografischen
Protokoll sowie den Anforderungen der
VEleS

Das kryptografische Protokoll legt gestiitzt auf das Vertrauensmodell
in Ziff. 2 Anhang VEleS die durchzufiihrenden Operationen fir alle Sys-
temteilnehmenden fest. Fiir die Durchfiihrung einiger Operationen sind
betriebliche Handlungsschritte nétig, die durch Menschen erbracht
werden, beispielsweise das Setzen von Passwortern (vgl. Ziff. 4.2.2
Swiss Post Voting System — System Specification Version 1.2.0°). Aus-
serdem stellt die VEIeS in Ziff. 3 des Anhangs zuséatzliche Anforderun-
gen an den Betrieb der Komponenten, deren korrekte Funktionsweise

2025

Kantone mit Unterstiitzung
Systemanbieter und BK

Geplant

8

9

Abrufbar unter https://gitlab.com/swisspost-evoting > E-Voting > E-Voting documentation > System.
Abrufbar unter https://qitlab.com/swisspost-evoting > E-Voting > E-Voting documentation > System.
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Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Stand Umsetzung

zur Erfullung der Sicherheitsziele entscheidend ist (der sog. «vertrau-
enswirdigen Komponenten»). Beispielsweise fordert die VEleS die Si-
cherstellung von gentigend Entropie fir die Wahl von Zufallswerten
(Ziff. 3.2 Anhang VEleS).

Die Kantone legen mit dieser Massnahme einen Schwerpunkt auf die
Dokumentation der Bezlige zwischen ihren betrieblichen Anleitungen
und dem kryptografischen Protokoll sowie den Anforderungen der VE-
leS. Damit wird ein Beitrag dazu geleistet, dass die wichtigen Hand-
lungsschritte nachhaltig korrekt umgesetzt werden, namentlich bei ei-
ner Anpassung am kryptografischen Protokoll oder der VEleS.

A.19

Bund und Kantone untersuchen die
Nutzung der Prifelemente durch die
Stimmenden und definieren bei Bedarf
Massnahmen zur Férderung deren Nut-
zung

Die VEleS fordert fir die Stimmberechtigten verschiedene Prifmdg-

lichkeiten, um Angriffe zu erkennen und auf sie zu reagieren:

- Prifung, ob die Stimme korrekt registriert wurde (Ziff. 2.5 Anhang
VEleS);

- Prifung, ob im Namen der stimmberechtigten Person eine Stimme
missbrauchlich abgegeben wurde (Ziff. 2.5 Anhang VEleS);

- Prifung, ob auf der Benutzerplattform die korrekte Software mit
den korrekten Verschliisselungsparametern ausgefiihrt wird (Ziff.
2.7.3 Anhang VEIleS);

- Prifung der Authentizitat der zur Stimmabgabe benutzten Internet-
seite (Ziff. 8.10 Anhang VEIleS).

Zudem enthalt Ziff. 8 Anhang VEleS Mindestanforderungen an Infor-
mationen und Anleitungen zuhanden der Stimmberechtigten.
Die Prifmoglichkeiten entfalten ihre Wirkung nur dann, wenn Stimm-
berechtigte sie nutzen. Den am Betrieb beteiligten Stellen dienen Mel-
dungen Uber negativ ausgefallene Prifungen seitens der Stimmbe-
rechtigten als Indizien fur mégliche systematische Angriffe. Auch fir sie
besteht ein Interesse, dass Stimmberechtigte in ausreichendem Um-
fang von den Priifmoglichkeiten Gebrauch machen. Der Versuchsbe-
trieb soll den Rahmen bilden, um die Nutzung der Prifmdglichkeiten
durch die Stimmberechtigten zu untersuchen und gegebenenfalls Ver-
besserungen an deren Ausgestaltung sowie der Kommunikation vor-
zunehmen.

Die BK und die Kantone untersuchen die Nutzung der Prifelemente

durch die Stimmenden und definieren bei Bedarf Massnahmen zur For-

derung deren Nutzung.

Untersuchung und bei
Bedarf Definition von
Massnahmen: 2025

BK unter Einbezug der
Kantone und Systeman-
bieter

Geplant
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Nr.

Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Stand Umsetzung

A.20

Bei der éffentlichen Uberpriifung kén-
nen Urnengange ausgehend von den
eCH-Dateien aufgesetzt werden

Ausgehend vom offengelegten Quellcode kénnen Personen das Sys-
tem der Post in der eigenen Infrastruktur aufsetzen und Urnengange
mit vorgegebenen Testdateien simulieren. Im Rahmen des Bug-
Bounty-Programms der Post wird die Meldung relevanter Mangel ent-
golten.

Um interessierten Personen mehr Flexibilitdt beim Simulieren von Ur-
nengangen zu gewahrleisten, priift die Post Massnahmen, wie bei-
spielsweise die Durchfiihrung von Urnengéngen ausgehend von den
eCH-Dateien, die die fachlichen Parameter (Abstimmungsvorlagen,
Listen und Kandidierende, Stimmberechtigte) enthalten.

Erste Verbesserungen:

2. Quartal 2023 (Ein-
satz ab NRW 2023)
Weitere Verbesserun-
gen: 2024

Kantone, Systemanbieter

Urspriingliche Massnahme: Erledigt
bis auf Anleitungen; die Post und die
Kantone priifen weitere Verbesserun-
gen

A.21

Implementierung des spezifizierten so-
genannten «Dispute Resolvers»

Die Post hat zur Behebung moglicher Inkonsistenzen unter den Kon-
trollkomponenten in Bezug auf die Frage, welche Stimmen zu zahlen
sind, den sogenannten «Dispute Resolver» spezifiziert (vgl. auch Er-
lauterungen im Anhang zu Massnahme A.24). Diesen gilt es nun zu
implementieren, damit die Kantone oder die Post ihn bei Bedarf unmit-
telbar einsetzen kénnen.

Die Wahrscheinlichkeit von Inkonsistenzen darf als gering gelten. Im
Vorfeld der Implementierung des «Dispute Resolvers» hatten Inkonsis-
tenzen vor der Umsetzung der vorliegenden Massnahme zur Folge,
dass die notige Funktionalitdt unter Berlicksichtigung der ndtigen
Transparenz und Nachvollziehbarkeit bei Bedarf kurzfristig implemen-
tiert werden musste. Dies konnte zur Folge haben, dass bis zur Auflo-
sung der Inkonsistenz Tage verstreichen. Das mit der vorlaufig unter-
bliebenen Implementierung des «Dispute Resolvers» verbundene Ri-
siko darf als hinreichend gering gelten.

2024

Kantone, Systemanbieter

Geplant

A.22

Anpassung der Aufgaben der Priferin-
nen und Prifer, damit sie keine betrieb-
lichen Aufgaben wahrnehmen

Im Rahmen der Konfigurationsphase eines Urnengangs werden beim
Kanton die kryptografischen Parameter fiir den Urnengang gesetzt. Es
handelt sich dabei um eine betriebliche Aufgabe und gehdrt damit nicht
in den eigentlichen Zustandigkeitsbereich der Priferinnen und Prifer.
Die Operationen, die dazu nétig sind, nehmen viel Zeit in Anspruch. Mit
dem Ziel, die Prozesse zu optimieren, haben Kantone und Post einen
der besonders zeitaufwandigen Schritte in die Zustandigkeit der Priife-
rinnen und Prifer nach Art. 2 Abs. 1 Bst. h VEIeS gelegt. Fir diese
Arbeiten verwenden die Priferinnen und Priifer den ihnen zugewiese-
nen Laptop. So kann dieser Schritt parallel zu anderen Arbeiten erfol-
gen. Da der Laptop, den die Priiferinnen und Prufer verwenden, durch
die zustandige Stelle beim Kanton aufbewahrt und unter denselben
Modalitaten betrieben wird wie der Laptop, der eigentlich firr diesen

2025/ 2026 (ge-
meinsam mit Mass-
nahme A.5)

Kantone, Systemanbieter

Geplant
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Nr.

Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Stand Umsetzung

Schritt vorgesehen ware, ist die Losung aus sicherheitstechnischer
Sicht als gleichwertig zu bewerten.

Mit der vorliegenden Massnahme soll sichergestellt werden, dass Pru-
ferinnen und Prifer keine betrieblichen Aufgaben wahrnehmen. Insbe-
sondere soll bei der Ausarbeitung der Massnahme A.5 darauf geachtet
werden, dass die Durchflihrung betrieblicher Aufgaben nicht oder nicht
allein von der korrekten Funktionsweise des Laptops der Priferinnen
und Prifer abhangt.

Vgl. Anhang fiir ergédnzende Informationen zu dieser Massnahme.

A.23

Weiterentwicklung des Entwicklungs-
prozesses insbesondere Secure Deve-
lopment Lifecycle

Der Prifbericht von SCRT vom 02.11.2022 zum Entwicklungsprozess
der Post'® enthalt Vorschlage fiir Verbesserungen im Bereich der Si-
cherheitsvorkehrungen bei der Software-Entwicklung. Die Post hat be-
reits damit begonnen, diese Vorschlage im Rahmen des kontinuierli-
chen Verbesserungsprozesses umzusetzen. Mit dieser Massnahme
wird festgelegt, dass die Empfehlungen aus den Prifberichten adres-
siert werden und der jeweils aktuelle Stand der Sicherheitsvorkehrun-
gen der BK fiir die wiederkehrenden Uberpriifungen unterbreitet wird.
Die Ergebnisse werden 2024 fiir ein erstes Review bereitgestellt.

Laufend; Umsetzung
und Bereitstellung fiir
ein erstes Review:
2024

Kantone, Systemanbieter

In Bearbeitung

A.24

Weitere Verbesserung der Schliissig-
keit der kryptografischen Konformitats-
beweise und Vergrésserung ihres Aus-
sagegehalts

Kryptografische Sicherheitsbeweise werden in Ziff. 2.14.1 Anhang VE-
leS als Beleg gefordert, dass ein kryptografisches Protokoll die Anfor-
derungen an die Verifizierbarkeit, das Stimmgeheimnis sowie die Au-
thentifizierung erfillt. In der Beweisfiihrung werden kryptografische
Protokolle in Beziehung mit elementaren kryptografischen Problem-
stellungen gebracht. Wenn der Beweis korrekt gefiihrt wird, namlich
wenn die Beziehungen korrekt erstellt werden, und wenn die Sicher-
heitsannahmen gelten, namlich, dass die elementaren kryptografi-
schen Problemstellungen «schwer zu I6sen» und damit de facto unlos-
bar sind, darf ein Protokoll im Sinne der VEIeS als sicher gelten.

Der Prifbericht von Haines, Pereira und Teague vom 13.02.2023"!
zeigt auf, dass die Schlussigkeit der Beweise und damit die Argumen-
tation, weshalb das kryptografische Protokoll mit den elementaren
Problemstellungen korrekt in Verbindung gebracht wurde, weiter ver-
bessert werden muss. Um die Schlissigkeit der Beweise zu verbes-
sern, missen in einigen Fallen die vorgebrachten Argumente vertieft

2024

Kantone, Systemanbieter

Geplant

' Abrufbar unter www.bk.admin.ch > Politische Rechte > E-Voting > Uberpriifung von Systemen.
" Abrufbar unter www.bk.admin.ch > Politische Rechte > E-Voting > Uberpriifung von Systemen.
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Nr.

Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Stand Umsetzung

werden. In einzelnen Féllen mussen fehlerhafte oder irrefiihrende Ar-
gumente, die bereits in hinreichender Tiefe vorliegen, korrigiert wer-
den.

Der Aussagegehalt der Beweise muss nicht als grundsatzlich zu gering
gelten. Allerdings wiirde der Aussagegehalt der Beweise erhoht wer-
den, wenn weitere Systemelemente, die derzeit aus den Sicherheits-
beweisen ausgeblendet sind, mitberlcksichtigt werden. Die Beweise
sollen solche Systemelemente kiinftig soweit sinnvoll mitbertcksichti-
gen.

Vgl. Anhang fiir ergédnzende Informationen zu dieser Massnahme.

A.25

Weitere Verbesserung der Qualitat der
Spezifikation und der Software

Die Einhaltung von Qualitatskriterien in der Spezifikation und der Soft-
ware tragt entscheidend dazu bei, dass Fehlern oder Schwachstellen
zuvorgekommen wird oder sie zumindest friihzeitig erkannt und beho-
ben werden. Die VEleS stellt mit Blick auf die Qualitat verschiedene
Anforderungen, wie beispielsweise zur Nachvollziehbarkeit, Vollstan-
digkeit, Koharenz, Einheitlichkeit sowie zur Verstandlichkeit (vgl.
Ziff. 25 Anhang VEleS).

Der Post ist es gelungen, die Qualitat der Spezifikation und des Quell-
codes ihres Systems substantiell zu erhéhen. Dennoch besteht Ver-
besserungsbedarf. Beispiele fir Punkte, die verbessert werden sollen,
finden sich in den Priifberichten.'? Teilweise werden sie hier im Anhang
genannt.

Im Sinne des kontinuierlichen Verbesserungsprozesses werden Ver-
besserungen laufend vorgenommen. Die vorliegende Massnahme soll
dartber hinaus dazu beitragen, dass der derzeit bekannte Verbesse-
rungsbedarf im Bereich der Qualitat bis 2025 adressiert und soweit be-
hoben wird. Im Rahmen dieser Arbeiten soll die Post der BK und den
Kantonen jeweils eine materielle Beschreibung der geplanten Verbes-
serungen zur Verfligung stellen, damit diese vor deren Umsetzung dis-
kutiert und bei Bedarf angepasst sowie allfallige Unklarheiten und Dif-
ferenzen, allenfalls unter Einbezug externer Expertinnen und Experten,
geklart werden konnen. Die visierte Beschreibung soll auch in die un-
abhangige Uberpriifung der BK nach Art. 10 Abs. 1 VEleS einfliessen.
Die mit dem Verbesserungsbedarf im Bereich der Qualitat verbunde-
nen Risiken dirfen als hinreichend gering gelten.

Vgl. Anhang fir erganzende Informationen zu dieser Massnahme.

Verbesserungen: lau-
fend

Beschreibung geplan-
ter noch ausstehender
Verbesserungen: lau-
fend und spatestens
bis 1. Quartal 2024

Behebung des derzeit
bekannten Verbesse-
rungsbedarfs: 2025

Kantone, Systemanbieter

In Bearbeitung (vgl. Ergdnzungen zur
Beschreibung der Massnahme im An-

hang)

2 Abrufbar unter www.bk.admin.ch > Politische Rechte > E-Voting > Uberpriifung von Systemen.

13



http://www.bk.admin.ch/

Nr. |Masshahme Beschreibung Zeitpunkt Zustandigkeit Stand Umsetzung
Umsetzung
A.26 | Starkung der Priifmechanismen fiir In Art. 2 Abs. 1 Bst. o VEIeS wird festgelegt, welche Bedingungen erfiillt | Uberpriifungen nach Kantone, Systemanbieter | Neu

nicht systemkonform abgegebene Stim-
men nach Art. 2 Abs. 1 Bst. o Ziff. 1
VEleS

sein miissen, damit eine Stimme als «systemkonform abgegeben» gel-
ten darf. Eine der Bedingungen besteht darin, dass die Stimme einer
vorgesehenen Art entsprechen muss, einen Stimm- oder Wahlzettel
auszufiillen. Zur Bezeichnung einer Stimme, die diese Bedingung er-
fillt, wird im Zusammenhang mit dieser Massnahme der Begriff «glil-
tige Stimme» verwendet.

Mit dem System der Post lassen sich via Benutzereingabe ausschliess-
lich gliltige Stimmen erfassen und abgeben. Allerdings ldsst sich nicht
verhindern, dass kompetente Personen, beispielsweise unter Verwen-
dung von Drittsoftware, eine Stimme erfassen, die nicht gliltig ist, und
dass sie versuchen, diese unter Verwendung ihres Stimmrechtsaus-
weises abzugeben. Indem das serverseitige System solche Stimmen
bereits unmittelbar nach deren Ubermittlung als nicht giltig erkennt,
scheitern solche Versuche. Dabei besteht folgende Ausnahme: Stim-
men fiir die Nationalratswahlen, die so aufgebaut sind, dass eine Liste
gewdhlt wird, sdmtliche Kandidierendenfelder aber leer bleiben, wer-
den im Anschluss an die Ubermittiung zunéchst félschlicherweise wie
gliltige Stimmen behandelt. Damit kénnen die Stimmberechtigten sol-
che Stimmen unter Eingabe des Bestéatigungscodes definitiv abgeben.
Obwohl solche Stimmen bei der Auszéhlung identifiziert und ausgewie-
sen werden, steht dieses Systemverhalten in Konflikt mit Ziff. 10 An-
hang VEleS, wonach nicht systemkonform abgegebene Stimmen gar
nicht erst in der elektronischen Urne abgelegt werden sollen.

Aus Art. 5 Abs. 3 Bst. a VEIeS sowie Ziff. 2.6 Anhang VEleS geht her-
vor, dass bei der Auszéhlung eine Gliltigkeitspriifung der Stimmen in
Jjedem Fall erfolgen muss. Namentlich miissen «Prtiferinnen und Prii-
fer» anhand ihres «Verifiers»® feststellen kénnen, dass das Ergebnis
ausschliesslich auf der Grundlage gliltiger Stimmen berechnet wurde.
Im Verifier ist die dazu nétige Funktionalitét nicht vollumfénglich umge-
setzt (vgl. Prifbericht von Haines, Pereira und Teague vom
31.07.2023; Ziff. 5.2.3, erster Abschnitt). Allerdings erlaubt es der Ve-
rifier, Stimmen zu erkennen, die dem oben beschriebenen Ausnahme-
fall entsprechen. Insbesondere kénnen Priiferinnen und Priifer anhand
des Verifiers feststellen, dass solche Stimmen korrekt aussortiert und
bei der Berechnung des Ergebnisses in keiner Form mitgezahlt wur-

Ziff. 10 Anhang VEleS:
2025

Uberpriifungen nach
Art. 5 Abs. 3 Bst. a VE-
leS sowie Ziff. 2.6 An-
hang VEIleS: 2024

8 Zu den Begriffen «Priiferinnen und Priifer» sowie «Verifier» vgl. den ersten Abschnitt in den ergénzenden Informationen zu Massnahme A.22 im Anhang dieses Dokuments.
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Nr.

Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Stand Umsetzung

den. Umgekehrt werden Félle von nicht giiltigen Stimmen, die sich in-
folge der nicht vollumfénglich umgesetzten Funktionalitdt anhand des
Verifiers nicht feststellen lassen, bereits direkt nach der Ubermittlung
erkannt und eine definitive Stimmabgabe verhindert.

Damit werden samtliche Félle von nicht gliltigen Stimmen entweder bei
der Abgabe oder bei der Auszéhlung erkannt. Dadurch wird verhindert,
dass solche Stimmen bei der Berechnung des Ergebnisses in irgend-
einer Form beriicksichtigt werden. Das Risiko, das mit dem vorliegen-
den Handlungsbedarf einhergeht, darf aus diesem Grund als hinrei-
chend gering gelten.

Mit der vorliegenden Massnahme soll sichergestellt werden, dass so-
wohl bei der Stimmabgabe als auch bei der Auszdhlung die in der VE-
leS geforderten Uberpriifungen vorgenommen werden.

Wirksame Kontrolle und Aufsicht

Erneuerung des Krisenmanagements
mit Durchfiihrung von Kriseniibungen

Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des
SA VE vom 30.11.2020.

Wiedereinsatz

BK (Federfiihrung), Kan-
tone und Systemanbieter

In Bearbeitung

B.8

Weiterentwicklung der Plausibilisierung
der E-Voting-Ergebnisse

Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des
SA VE vom 30.11.2020.

Wiedereinsatz: Erster
Austausch

Priifung standardisierte
Methode: bis 2023

Kantone

In Bearbeitung; erster Austausch: Er-
ledigt

B.10

Langfristige Uberpriifung der Prozesse,
Rollen und Aufgaben

Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des
SA VE vom 30.11.2020.

Langfristig

AG Zukunft VE

In Bearbeitung

Kontinuierliche Verbesserung der Risi-
kodokumentation der Kantone

Die Risikobeurteilungen 2022 der Kantone widerspiegeln die Situation
nach der Umsetzung der Anforderungen der VEIeS. Sie wurden nach
dem Leitfaden der BK fiir Risikobeurteilungen erstellt. Die Risikodoku-
mentation soll kontinuierlich verbessert und dabei ein Schwerpunkt auf
die Nachvollziehbarkeit gelegt werden, indem die Uberlegungen, die
zu einer Beurteilung fihren, vermehrt dokumentiert werden. Gestitzt
auf die Zusammenarbeit mit den Kantonen und die bestehende Doku-
mentation kommt die BK zum Schluss, dass die Kantone ihre Risiken
systematisch und ausreichend beurteilt haben. Mit der vorliegenden
Massnahme soll lediglich die Dokumentation verbessert werden, um
das Risikomanagement der Kantone nachvollziehbarer zu machen.

Laufend; Umsetzung
erste Verbesserungen:
2024

Kantone

In Bearbeitung
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Nr.

Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Stand Umsetzung

B.12

Verbesserung der Zuganglichkeit und
Nachvollziehbarkeit der Risikodoku-
mentation der Post

Zur Zuganglichkeit: Im Rahmen der Zulassungsgesuche an die BK
mussen die Kantone ihre Risikobeurteilungen und ggf. die ihrer Dienst-
leister (wie etwa des Systembetreibers) einreichen (Art. 15 Abs. 1 Bst.
a VEIeS). Sie mussen nachweisen und begriinden, dass die Sicher-
heitsrisiken hinreichend gering sind (Art. 4 Abs. 1 und 2 VEIleS).

Die Risikobeurteilung der Post erfolgt nach ihren internen Weisungen,
die mehrere Ebenen umfassen: Konzern, IT und E-Voting. Die Doku-
mentation kann aufgrund der Klassifizierung des Inhalts nur vor Ort bei
der Post eingesehen werden. Dieser Zugang ist fiir die Bewilligungs-
behérde aufwendig und ermdéglicht keine Flexibilitat.

Die Post und die Kantone priifen Moglichkeiten, wie der BK eine Form
des Zugangs ermdglicht werden kann, die den Bedirfnissen und Ein-
schrankungen aller Beteiligten entspricht. Der Zugang muss die Nach-
vollziehbarkeit der verschiedenen Risikobeurteilungen gewahrleisten.

Zur Nachvollziehbarkeit: Nach der Konsultation der Bedrohungs- und
Risikodokumentation der Post kommt die BK zum Schluss, dass die
implementierten Prozesse geeignet sind, damit die Risikoeigner die
Verantwortung fir die Identifizierung, Bewertung und Dokumentation
der Risiken wahrnehmen. Diese Prozesse gewahrleisten zwar, dass
die Risiken unter Kontrolle sind. Jedoch besteht in der Dokumentation,
die der BK unterbreitet wurde, Verbesserungspotential. Sie wird ange-
passt und erganzt, um der BK einen konsolidierten Uberblick tiber alle
Risiken und Bedrohungen (entwicklungs- oder betriebsbezogen, tech-
nischer oder organisatorischer Natur) in ausreichender Detailtiefe zu
bieten.

Bestimmung der Form
und des Zeitplans fur
die Verbesserung der
Zuganglichkeit sowie
der Nachvollziehbar-
keit:

3. Quartal 2023

Kantone, Systemanbieter

In Bearbeitung

B.13

Verbesserung der Moglichkeiten zur
unabhangigen Untersuchung von Vor-
fallen

Die Informationen, die den Kantonen fir die Untersuchung von Vorfal-
len zur Verfliigung stehen, sind von der Systemanbieterin Post abhan-
gig (Berichte mit ausgewahlten Statistiken; Untersuchungsberichte auf
Bestellung). Diese Abhangigkeit kdnnte zu Problemen fiihren, wenn
ein Fehlverhalten, das in den Verantwortungsbereich der Post fallt, un-
tersucht werden soll. Die Kantone prifen, in welchem Umfang ein di-
rekterer Zugang zu den fiir solche Untersuchungen relevanten Infor-
mationen notwendig und mdglich ist. Sie bauen wahrend der Versuchs-
phase und gestitzt auf Bedurfnisse, die wahrend den Urnengangen
identifiziert werden, Kompetenzen zur Untersuchung von Vorféllen auf.
Angesichts der Bedingungen der Versuchsphase (insbesondere die Li-
mitierung des zugelassenen Elektorats) ist diese Abhangigkeit bis zur
Umsetzung der Verbesserungsmassnahmen vertretbar. Die Versuchs-
phase dient auch dem Aufbau solcher Kompetenzen.

Erste Lagebeurteilung:
2024, anschliessend
Definition der Mass-
nahmen

Kantone, Systemanbieter

Geplant
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Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Stand Umsetzung

B.14

Revision der Rechtsgrundlagen zur
Ausraumung von Unklarheiten

Die 2022 revidierten Rechtsgrundlagen des Bundes sind mit Blick auf
die Wiederaufnahme der Versuche 2023 erstmals zur Anwendung ge-
langt. Verschiedene Fragen haben sich in der Anwendung der Rechts-
grundlagen erstmals gestellt. Dabei wurde ersichtlich, dass die Nach-
vollziehbarkeit in einzelnen Punkten verbessert werden kénnte, indem
der Wortlaut der VEIleS angepasst oder die Erlauterungen erganzt oder
prazisiert werden. So hat beispielsweise eine Inkonsistenz in den
Rechtsgrundlagen dazu gefiihrt, dass in einem Prifbericht die teilweise
Nichterfiillung einer Anforderung geltend gemacht werden musste, ob-
wohl die gewahlte Losung der Kantone aus sicherheitstechnischer
Sicht zu bevorzugen ist (vgl. Ziff. 8, Punkt 15.4 im Prifbericht von
SCRT vom 17.02.2023 zu Infrastruktur und Betrieb bei den Kanto-
nen').

Der Versuchsbetrieb soll den Rahmen bieten, auch mit Blick auf die
Rechtsgrundlagen Lehren zu ziehen und Anpassungen vorzunehmen,
die der Nachvollziehbarkeit dienen. Eine solche Uberarbeitung soll vor-
genommen werden, sobald eine erneute Revision der Rechtsgrundla-
gen im Rahmen der nachsten Etappen der Neuausrichtung des Ver-
suchsbetriebs ansteht.

Bei nachster Revision
der Rechtsgrundlagen

BK

Geplant

Starkung der Transparenz und des Vertrauens

Vermebhrter Einbezug der Offentlichkeit

Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des
SA VE vom 30.11.2020.

Konzept: 2023

BK unter Einbezug Kan-
tone und Systemanbieter

In Bearbeitung

C.7

Bereitstellung zusatzlicher Unterlagen,
die zur Meinungsbildung Uber die Ver-
trauenswurdigkeit und die Sicherheit
beitragen

Sowohl fir Stimmberechtigte ohne fachliche Kenntnisse als auch fiir
Fachleute stellen sich elementare Fragen in Bezug auf die Vertrauens-
wirdigkeit und die Sicherheit der elektronischen Stimmabgabe. Trans-
parenz bildet eine entscheidende Voraussetzung, damit sich interes-
sierte Personen eine fundierte Meinung bilden kénnen und sich eine
fruchtbare, faktenbezogene o6ffentliche Debatte einstellen kann. Bund,
Kantone und die Post haben in ihren jeweiligen Zustandigkeitsberei-
chen Unterlagen offengelegt und auch aktiv Unterlagen mit Erklarun-
gen zur elektronischen Stimmabgabe an die Adresse der Stimmbe-
rechtigten aufbereitet.

Gestutzt auf die bereits erbrachten Leistungen soll der bevorstehende
Versuchsbetrieb Aufschluss geben, welche Fragen fur die Stimmbe-

Workshops BK: 2023

Bereitstellung Unterla-
gen: laufend und bei
Bedarf

BK und Kantone

In Bearbeitung

4 Abrufbar unter www.bk.admin.ch > Politische Rechte > E-Voting > Uberpriifung von Systemen.
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Nr. |Masshahme Beschreibung Zeitpunkt Zustandigkeit Stand Umsetzung
Umsetzung
rechtigten im Zentrum stehen und welche Bedurfnisse und Erwartun-
gen an die Inhalte der Kommunikation seitens der Behérden und ihrer
Dienstleister bestehen.
Erhebung des Bedarfs:
- Die BK fuhrt in Absprache mit den Kantonen Workshops mit unab-
héngigen Personen aus der Offentlichkeit durch.
- Die BK und die Kantone werten in Zusammenarbeit mit deren
Dienstleistern Rlckmeldungen aus, die im Verlauf des Ver-
suchsbetriebs an sie gelangen.
Die BK und die Kantone stellen der Offentlichkeit bei Bedarf weitere
Unterlagen zu ihren jeweiligen Verantwortungsbereichen bereit.
D. Starkere Vernetzung mit der Wissenschaft
D.1 Erstellung eines Konzepts fir die wis- | Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Konzept: 2023 BK unter Einbezug Kan- In Bearbeitung
senschaftliche Begleitung der Versuche | SA VE vom 30.11.2020. tone
und den Dialog mit externen Expertin-
nen und Experten
D.2 Einbezug unabhangiger Expertinnen Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Im Rahmen der einzel- | BK unter Einbezug Kan- Laufend
und Experten SA VE vom 30.11.2020. nen Massnahmen tone
D.3 Erstellung eines Konzepts fur den Auf- | Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Konzept: 2023 BK unter Einbezug Kan- In Bearbeitung
bau eines wissenschaftlichen Aus- SA VE vom 30.11.2020. tone
schusses
2.2 Erledigte Massnahmen
Nr. Massnahme Beschreibung Zeitpunkt Zustandigkeit Stand Umsetzung
Umsetzung
A. Weiterentwicklung der Systeme
A1 Prazisierung der Kriterien fur die Quali- | Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz Anforderungen: BK Erledigt (vgl. Ziff. 24 und 25 Anhang
tat des Quellcodes und der Dokumenta- | SA VE vom 30.11.2020. Umsetzung: Kantone, VEleS; Umsetzung ist durch Kantone
tion Systemanbieter und Systemanbieter erfolgt)
A.2 | Starkung der Qualitatssicherung im Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz Anforderungen: BK Erledigt (vgl. Ziff. 17 und 24 Anhang

Entwicklungsprozess von E-Voting-Sys-
temen

SA VE vom 30.11.2020.

Umsetzung: Kantone,
Systemanbieter

VEleS; Umsetzung ist durch Kantone
und Systemanbieter erfolgt)
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Beurteilung der Konformitat des Sys-
tems und der zugrundeliegenden Pro-
zesse

SA VE vom 30.11.2020.

Kantonen und Systeman-
bieter

Nr. |Masshahme Beschreibung Zeitpunkt Zustandigkeit Stand Umsetzung
Umsetzung

A.3 | Anwendung einer bewahrten und nach- |Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz Anforderungen: BK Erledigt (vgl. Ziff. 24.3 Anhang VE-
vollziehbaren Build- und Deployment- SA VE vom 30.11.2020. Umsetzung: Kantone, leS; Umsetzung ist durch Kantone
Methode Systemanbieter und Systemanbieter erfolgt)

A.7 | Verbesserung der Grundlagen zur Er- | Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Definition Anforderun- | Anforderungen: BK Erledigt (vgl. Ziff. 14 Anhang VEleS;
kennung (Monitoring) und Untersu- SA VE vom 30.11.2020. gen und Verbesse- Verbesserungsprozess: Umsetzung des Verbesserungspro-
chung (IT-Forensik) von Vorfallen rungsprozess: Systemanbieter, Kantone |zesses erfolgt laufend durch Kantone

Wiedereinsatz und Systemanbieter)

A.8 | Schaffung eines gemeinsamen Mass- | Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz BK / Kantone Erledigt (vgl. vorliegender Massnah-
nahmenplans von Bund und Kantonen |SA VE vom 30.11.2020. menkatalog, der regelmassig Uber-

prift, angepasst und publiziert wird)

A9 Fertigstellung der Systemspezifikation | Spezifikationen dienen als Anleitung fiir die Systementwicklung. Sie | 2. Quartal 2023 Kantone, Systemanbieter | Erledigt
im Bereich der Authentifizierung der bilden zudem Grundlagen fiir Analysen tber die Konformitat des Sys- | (Einsatz ab NRW
Stimmberechtigten tems mit den rechtlichen Anforderungen. Das System darf nicht unter- | 2023)

spezifiziert sein (Ziff. 2.13.2 Anhang VEIeS).

Im E-Voting-System der Post'® werden die Stimmberechtigten vor der
Stimmabgabe nach Ziff. 2.8 Anhang VEIleS authentifiziert, jedoch ist
diese Authentifizierung nicht vollstandig spezifiziert. Die Spezifikation
im Bereich Authentifizierung der Stimmberechtigten wird mit der vorlie-
genden Massnahme fertiggestellt und in den Konformitatsbeweisen
nach Ziff. 2.14 Anhang VEleS soweit sinnvoll beriicksichtigt.

Die spezifizierten Teile des Systems, die durchgefiihrten Uberprifun-
gen des Systems sowie Erlauterungen der Post fihren im konkreten
Fall zum Schluss, dass die mit der unvollstandigen Spezifikation ver-
bundenen Risiken als hinreichend gering gelten dirfen.

Vgl. Anhang fiir erganzende Informationen zu dieser Massnahme.

B. Wirksame Kontrolle und Aufsicht

B.1 Anpassung der Zustandigkeiten bei den | Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz BK Erledigt (vgl. Art. 27/ VPR und Art. 10
Konformitatsprifungen des Systems SA VE vom 30.11.2020. VEleS i.V.m. Ziff. 26 Anhang VEleS)
und der zugrundeliegenden Prozesse

B.2 Erarbeitung eines Priifkonzepts fir die |Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz BK in Zusammenarbeit mit | Erledigt (vgl. Audit Concept fur unab-

hangige Uberpriifungen unter
www.bk.admin.ch > Politische

S Der in diesem Massnahmenkatalog ausgewiesene Handlungsbedarf bezieht sich auf die Version des Post-Systems, die im Juni 2023 zum ersten Mal eingesetzt wurde.
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Nr.

Massnahme

Beschreibung

Zeitpunkt
Umsetzung

Zustandigkeit

Stand Umsetzung

Rechte > E-Voting > Uberpriifung
von Systemen)

B.3 Erarbeitung und Umsetzung eines Pro- | Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz BK in Zusammenarbeit mit | Erledigt (Prozess zum Umgang mit
zesses zum Umgang mit Nicht-Konfor- | SA VE vom 30.11.2020. Kantonen und Systeman- | Nichtkonformitaten wurde von der BK
mitaten bieter in Zusammenarbeit mit den Kanto-

nen und dem Systemanbieter defi-
niert)

B.4 |Erneuerung und Verbesserung des Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz BK in Zusammenarbeit mit | Erledigt (vgl. Leitfaden der BK unter
Leitfadens fir die Risikobeurteilungen | SA VE vom 30.11.2020. Kantonen und Systeman- | www.bk.admin.ch > Politische

bieter Rechte > E-Voting > Bundesrechtli-
che Anforderungen)

B.5 |Erarbeitung und Umsetzung eines Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz BK, Kantone, Systeman- | Erledigt (vgl. Art. 4 VEleS; Risikobe-
neuen Vorgehens fir die Risikobeurtei- | SA VE vom 30.11.2020. bieter urteilungen aller Akteure liegen vor;
lungen fiir vollstandig verifizierbare die Risikobeurteilung der BK wird pu-
Systeme bliziert)

B.7 Integration von E-Voting als Teil der kri- | Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz BK (Federfihrung), Kan- | Erledigt
tischen Infrastruktur des Bundes SA VE vom 30.11.2020. tone und Systemanbieter

B.9 |Anpassungen des Bewilligungsver- Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz BK unter Einbezug der Erledigt (vgl. Leitfaden der BK unter
fahrens SA VE vom 30.11.2020. Kantone www.bk.admin.ch > Politische

Rechte > E-Voting > Bundesrechtli-
che Anforderungen)

C. Starkung der Transparenz und des Vertrauens

(o | Begrenzung des zulassigen Elektorats |Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz BK Erledigt (vgl. Art. 27f VPR)
fur vollstandig verifizierbare Systeme SA VE vom 30.11.2020.

C.2 | Préazisierung der Anforderungen an die |Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz Anforderungen: BK Erledigt (vgl. Art. 27/ VPR und
Offenlegung des Quellcodes SA VE vom 30.11.2020. Offenlegung: Kantone, Art. 11 und 12 VEleS; Offenlegung

Systemanbieter durch Kantone und Systemanbieter
ist erfolgt)

C.3 | Fihren eines Bug-Bounty-Programms | Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz Anforderungen: BK Erledigt (vgl. Art. 27/ VPR und

SA VE vom 30.11.2020.

Durchfiihrung: Kantone,
Systemanbieter

Art. 13 VEIleS; Durchfiihrung durch
Kantone und Systemanbieter ist er-
folgt; vgl. Community-Programm |
Evoting-Community (post.ch))
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Nr. |Masshahme Beschreibung Zeitpunkt Zustandigkeit Stand Umsetzung
Umsetzung
C.4 | Publikation bewilligungsrelevanter Prif- | Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz BK, Kantone, Systeman- | Erledigt (vgl. Art. 10 Abs. 4 VEleS;
berichte SA VE vom 30.11.2020. bieter Publikation durch BK, Kantone und
Systemanbieter ist erfolgt)
C.5 |Publizieren der Ergebnisse von eidge- |Vgl. Beschreibung im Massnahmenkatalog des Schlussberichts des | Wiedereinsatz Anforderungen: BK Erledigt (vgl. Art. 27m Abs. 3 VPR;

néssischen Urnengéangen fiir E-Voting

SA VE vom 30.11.2020.

Publikation: Kantone

Publikation erfolgt durch die Kantone
nach der Durchfiihrung der Urnen-
gange)
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Anhang: Erganzende Informationen zu einzelnen Massnahmen

Nr. Massnahme

A.9 |Fertigstellung der Systemspezifikation im Bereich der Authentifizierung der Stimmbe-
rechtigten

Die Authentifizierung der Stimmberechtigten ist in zwei Etappen gegliedert. Pro Etappe geben die
Stimmberechtigten einen vertraulichen Code ein, den sie dem Stimmrechtsausweis entnehmen:

1. Nach der Eingabe des ersten vertraulichen Codes erfolgt die initiale Authentifizierung. Ist sie er-
folgreich, schickt das Online-System einen vertraulichen Parameter fir die Stimmabgabe an das
Gerat der Stimmberechtigten. Ohne diesen Parameter kann die Benutzerplattform keine Stimme
Ubermitteln, die vom Online-System akzeptiert wird (es erfolgt eine Authentifizierung anhand des
Stimmdatensatzes).

2. Mit der Eingabe eines zweiten vertraulichen Codes bestatigen die Stimmenden, dass sie die kor-
rekte Ubermittiung der Stimme anhand der Priifcodes fiir die individuelle Verifizierbarkeit mit po-
sitivem Ergebnis Uberprift haben. Der eingegebene Code kann auch als Authentisierungsmerkmal
verstanden werden, anhand dessen die stimmberechtigte Person authentifiziert wird (vgl. Erlaute-
rungen vom 25. Mai 2022 zu Ziff. 2.12.8 Anhang VEleS'¢).

Im Post-System, das im Juni 2023 zum ersten Mal eingesetzt werden soll, ist die initiale Authentifizierung
der ersten Etappe nicht spezifiziert.

Der vorliegenden System-Spezifikation kann entnommen werden, dass die Sicherheit des Systems in
folgendem Sinne mit der Geheimhaltung des vertraulichen Parameters in Verbindung steht:

Angenommen, Angreifer hatten Zugriff auf den Parameter, so kdnnten sie dennoch keine Stimme abge-
ben. Es braucht dazu die Eingabe des zweiten vertraulichen Codes. Auch die Verifizierbarkeit nach
Ziff. 2.5 und 2.6 Anhang VEleS ware bei erfolgtem Zugriff auf den Parameter nicht in Frage gestellt.
Beides lasst sich aus dem kryptografischen Konformitatsbeweis nach Ziff. 2.14.1 Anhang VEleS ablei-
ten. Der Zugriff auf den Parameter konnte Vorteile bei Versuchen bringen, auf den Inhalt der verschliis-
selt abgegebenen Stimmen zu schliessen. Zur Erfullung von Ziff. 2.7 Anhang VEleS darf kein Zugriff
moglich sein. Zwar mussten Angreifer, um von ihrer Kenntnis des vertraulichen Parameters zu profitie-
ren, an zusatzliche Informationen gelangen, die im Online-System bei der Stimmabgabe erhoben wer-
den. Allerdings darf infolge von Ziff. 2.7 Anhang VEleS der Zugriff auf die Gesamtheit der Daten, die im
Online-System geflihrt wird, keine Schllisse auf den Inhalt der abgegebenen Stimmen zulassen.

Zur Geheimhaltung des vertraulichen Parameters: Der in der ersten Etappe verschickte vertrauliche
Parameter liegt dem Online-System nur in verschlisselter Form vor. Dasselbe gilt fir andere Werte des
Online-Systems, die eine Entschlisselung des vertraulichen Parameters ermdéglichen wiirden. Die Ent-
schlusselung ist nur bei Kenntnis des ersten vertraulichen Codes mdglich. Dementsprechend verschickt
die Benutzerplattform diesen Code in einer abgeanderten Form, die keine Entschlisselung zulasst. Da-
mit kdnnten Angreifer, die in Besitz der verschlisselten Werte des Online-Systems kommen, den ver-
traulichen Parameter dennoch nicht entschliisseln. Diese Beobachtungen werden nicht durch eine Spe-
zifikation, sondern allein durch Aussagen der Post sowie Beobachtungen am Quellcode gestiitzt. Die
Fertigstellung und die Prifung der Spezifikation werden es erlauben, eine strukturiertere Analyse des
Quellcodes vorzunehmen, und so dazu beitragen, noch gréssere Sicherheit in Bezug auf die Erflllung
der Anforderungen nach Ziff. 2.7 Anhang VEIeS zu erlangen.

Nr. Massnahme

A.11 | Offenlegung des Quellcodes der Software zur Erzeugung der PDF-Dateien fiir den Druck
der Stimmrechtsausweise

Fir die Wirksamkeit des kryptografischen Protokolls, das in Erflllung der Anforderungen an die indivi-
duelle Verifizierbarkeit, die Wahrung des Stimmgeheimnisses sowie die Authentifizierung steht, ist ent-
scheidend, dass Codes fiir die Stimmrechtsausweise vertraulich bleiben und korrekt in die PDF-Dateien
Ubernommen werden.

6 Abrufbar unter www.bk.admin.ch > Politische Rechte > E-Voting > Bundesrechtliche Anforderungen.
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Eine durchgefiihrte Sicherheitspriifung sowie folgende Uberlegungen fiihren zum Schluss, dass ein vor-
laufiger Verzicht auf die Offenlegung von VCPS mit hinreichend geringen Risiken verbunden ist:

- Die betroffenen Kantone sichern zu, im Betrieb per Stichprobe zu priifen, dass die korrekten Codes
ins PDF tGbernommen wurden.

- VCPS wird auf einem Laptop betrieben, fir dessen Betrieb Ziff. 3 Anhang VEIleS gilt und damit
besonders geschutzt ist. Insbesondere wird er ohne Netzwerkverbindung betrieben.

- Auf dem Laptop werden abgesehen von den Rohdaten fir den Druck keine kritischen Daten nach
Art. 2 Abs. 1 Bst. v VEleS gefihrt.

Nr. Massnahme

A.13 |Verzicht auf das SGSP-Problem als Sicherheitsannahme

Die Schwierigkeit, das SGSP-Problem zu Iésen, lasst sich nicht anhand des DDH-Problems abschlies-
send quantifizieren. Damit darf das SGSP-Problem lediglich als héchstens gleich schwer zu I6sen gelten
wie das DDH-Problem. Gleichzeitig ist kein Ansatz bekannt, der fiir das SGSP-Problem einen effizien-
teren (wenn auch unpraktikablen) Losungsweg aufzeigt als fir das DDH-Problem, geschweige denn auf
einen praktikablen Lésungsweg hindeutet.

Die Konformitat des kryptografischen Protokolls mit den Anforderungen an die Verifizierbarkeit nach
Ziff. 2.5 und 2.6 sowie die Authentifizierung nach Ziff. 2.8 Anhang VEleS stiitzt sich nicht auf das SGSP-
Problem. Angreifer, denen es gelingt, in das Online-System einzudringen, auf die nétigen Daten zuzu-
greifen und das SGSP-Problem zu l6sen, waren in der Lage, auf den Inhalt der verschliisselt abgege-
benen Stimmen zu schliessen. Damit wiirde das kryptografische Protokoll gegen Ziff. 2.7 Anhang VEleS
verstossen: Infolge Ziff. 2.7 Anhang VEIleS darf die Gesamtheit der Daten, die im Online-System gefiihrt
wird, auch bei erfolgtem Zugriff keine Schliisse auf den Inhalt der abgegebenen Stimmen zulassen.

Folgende Uberlegung fiihrt zum Schluss, dass ein vorlaufiges Festhalten am SGSP-Problem als Sicher-
heitsannahme mit hinreichend geringen Risiken verbunden ist: Sollte eine praktikable Lésung des
SGSP-Problems aus mathematischer Sicht Giberhaupt existieren, miisste mit grosser Wahrscheinlichkeit
ein erheblicher Aufwand in die Suche und auch in die Anwendung der Losung investiert werden. Hinzu
kame der Aufwand, um an die fir den Angriff nétigen Daten zu gelangen, die im Online-System aus den
Stimmdatensatzen generiert werden. Gleichzeitig ware der Nutzen, der aus dem Aufwand Uberhaupt
entstehen kdnnte, beim eingeschrankten Elektorat bis zur Umsetzung der Massnahme, gering.

Nr. Massnahme

A.22 | Anpassung der Aufgaben der Pruferinnen und Prifer, damit sie keine betrieblichen Auf-
gaben wahrnehmen

Die Pruferinnen und Prufer sollen Falle entdecken, wo Stimmen manipuliert, geldscht oder zu Unrecht
gezahlt worden sind (vgl. Ziff. 2.6 Anhang VEIeS). Dazu werten sie kryptografische Beweise aus, die sie
zusammen mit dem Ergebnis des Urnengangs erhalten. lhr Hilfsmittel ist der Verifier, eine unter Open-
Source-Lizenz offengelegte Software. Die Prifung fuhren sie auf einem dedizierten Laptop durch.

Im System der Post fiihren die Priferinnen und Prifer dartiber hinaus wahrend der Konfigurationsphase
eine Prufung durch, deren korrekte Durchfihrung ausschlaggebend fir die Erfullung der Anforderungen
an die individuelle Verifizierbarkeit nach Ziff. 2.5, an den Schutz des Stimmgeheimnisses nach Ziff. 2.7
sowie an die Authentifizierung nach Ziff. 2.8 Anhang VEleS ist. Bei dieser Prifung handelt es sich um
eine betriebliche Aufgabe, die grundsatzlich in den direkten Verantwortungsbereich der mit E-Voting
betrauten Stelle eines Kantons féllt. Als technisches Hilfsmittel steht dieser Stelle ein eigener Laptop
(sog. Setup-Komponente) zur Verfiigung.

Da mit dem Laptop der Priferinnen und Prifer keine Daten verarbeitet werden, deren Vertraulichkeit fur
die Erfullung der oben genannten Anforderungen eine Bedingung darstellt, und da fir den Betrieb der
Setup-Komponente sowie des technischen Hilfsmittels der Priferinnen und Prifer dieselben Modalita-
ten gelten, darf die von den Kantonen und Post gewahlte Lésung aus Sicht der Sicherheit als gleichwer-
tig gelten. Auch dem erlauternden Bericht zur Totalrevision der VEleS von 2022'7 kann entnommen

7 Abrufbar unter www.bk.admin.ch > Politische Rechte > E-Voting > Bundesrechtliche Anforderungen.
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werden, dass Pruferinnen und Prifer fur Aufgaben zum Einsatz gebracht werden dirfen, fir die ansons-
ten die Setup-Komponente vorgesehen ware (vgl. Erlduterungen zu Ziff. 2.1 Anhang VEIeS).

Betriebliche Aufgaben sollen auch langfristig unter Beriicksichtigung der notwendigen Vorkehrungen
ausgefihrt werden. Gleichzeitig soll den Priferinnen und Prifern mehr Unabhangigkeit eingerdumt wer-
den kénnen, sofern dies gewlnscht und durch das kantonale Recht ermdéglicht wird. Betriebliche Aufga-
ben sollen deshalb direkt durch die fir Urnengange verantwortliche Stelle ausgefiihrt werden. Demge-
genuber sollen die Priferinnen und Prufer allfallige betriebliche Fehlverhalten im Sinne ihrer Zustandig-
keit aufdecken.

Nr. Massnahme

A.24 |Weitere Verbesserung der Schliissigkeit der kryptografischen Konformitatsbeweise und
Vergrosserung ihres Aussagegehalts

Die kryptografischen Sicherheitsbeweise dienen dazu, die Leserschaft — und allen voran auch die fur
die FUhrung des Beweises zustandigen Personen selbst — davon zu Uiberzeugen, dass das kryptografi-
sche Protokoll die Anforderungen an die Verifizierbarkeit, das Stimmgeheimnis sowie die Authentifizie-
rung erflllt. Zwar muss aus einer Unschlissigkeit im Beweis nicht a priori gefolgert werden, dass das
kryptografische Protokoll eine Schwachstelle aufweist, geschweige denn eine Schwachstelle, die sich
tatsachlich fir einen Angriff verwenden lasst. Im Vorfeld der weiteren Analyse muss eine Unschlissigkeit
aber als potentieller Hinweis auf eine mégliche Schwachstelle gelten. Es ist deshalb wichtig, Unschlis-
sigkeiten zu untersuchen und sie auszurdumen, entweder indem allein der Beweis oder falls nétig auch
das kryptografische Protokoll verbessert wird. Die Post hat die Beweisflihrung substantiell verbessert.
Das Ziel der vorliegenden Massnahme besteht darin, die Arbeit weiterzufiihren bis die Beweise als
durchgehend schlissig gelten dirfen.

Der Prifbericht von Haines, Pereira und Teague und vom 13.02.2023" zeigt Beispiele mit fehlerhaften
oder irrefihrenden Argumenten in den Beweisen auf (vgl. Ziff. 2.5.1 und 2.5.2 des Berichts). Es handelt
sich dabei um UnschlUssigkeiten, die leicht behoben werden kdnnen, allein indem die Argumentation im
Beweis angepasst wird. Hinter den Unschlissigkeiten sind keine Schwachstellen im kryptografischen
Protokoll verborgen und es muss nicht angepasst werden. Dennoch ist es wertvoll und wichtig, die An-
passungen am Beweis vorzunehmen. So miissen Personen, die den Beweis lesen, die zur Verfiigung
stehende Zeit nicht in Fragestellungen investieren, die andere bereits analysiert haben. Vielmehr kénnen
sie den Beweis gezielt auf neue Unschllissigkeiten hin Uberprifen und so dazu beitragen, dass allfalliger
Verbesserungsbedarf am kryptografischen Protokoll zu einem frihen Zeitpunkt entdeckt und angegan-
gen wird.

In Ziff. 2.5 wird im selben Prifbericht festgehalten, dass die Argumentation in der Beweisfiihrung an
verschiedenen Stellen weiter ausgefiihrt werden musste, damit sie nachvollzogen und allfallige Fehler
oder Lucken in der Argumentation identifiziert werden kénnen. Ohne die ausstehenden Ausflihrungen
kann der Nutzen der Beweise in solchen Fallen stark eingeschrankt sein. Im Sinne der vorliegenden
Massnahme soll die Argumentation an den betroffenen Stellen in den Beweisen weiter ausgefuhrt wer-
den.

Die Beweise sollen zudem weitere Systemelemente mitberticksichtigen. In Sicherheitsbeweisen ist es
gebrauchlich, Systemeigenschaften in vereinfachter Form darzustellen, was naturgemass in Konflikt mit
dem Aussagegehalt eines Beweises steht. Allerdings sind derzeit einzelne Funktionen, denen mit Blick
auf die implementierten Sicherheitseigenschaften des kryptografischen Protokolls eine besondere Be-
deutung zukommt, nicht mitberticksichtigt. Damit durch den Beweis auf strukturierte Art nachvollzogen
werden kann, dass diese Funktionen den versprochenen Nutzen bringen und gleichzeitig keine
Schwachstelle ins Protokoll einfliihren, sollen sie im Beweis mitberlcksichtigt werden. Dies gilt insbe-
sondere fur folgende Systemelemente:

- Die Stimmen werden vor der Auszahlung auf funf verschiedenen sog. Kontrollkomponenten nach
Art. 2 Abs. 1 Bst. d VEIeS i.V.m. Ziff. 2 und 3 Anhang VEIleS gemischt und entschlisselt. Jede
Kontrollkomponente verandert die Reihenfolge sowie die Verschlisselung der Stimmen, ohne da-
bei die Stimmen zu verdndern (es wird die Verschlisselung verandert, nicht der Inhalt der Ver-
schlisselung). Nach dem Mischen fiihrt jede Kontrollkomponente eine Teilentschlisselung durch
und gibt die gemischten und teilentschliisselten Stimmen an die nachste Kontrollkomponente wei-
ter. Die ersten vier der insgesamt funf Kontrollkomponenten befinden sich bei der Post. Der private
Schlissel fur die Teilentschlisselung ist auf ihnen gespeichert. Mit Blick auf die Geheimhaltung

'8 Abrufbar unter www.bk.admin.ch > Politische Rechte > E-Voting > Uberpriifung von Systemen.
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der privaten Schlissel gelten die Anforderungen in Ziff. 3 Anhang VEleS, dabei wird auch eine
strenge Realisierung des Vieraugenprinzips gefordert. Die fiinfte Kontrollkomponente ist in Form
eines Laptops des Kantons realisiert, fur den ebenfalls Ziff. 3 Anhang VEleS gilt. Allerdings ist der
private Schlissel fur die flnfte Teilentschlisselung und damit die definitive Entschlisselung der
Stimmen nicht auf diesem Laptop gespeichert. Stattdessen wird der private Schllissel aus einem
langen Passwort abgeleitet, das auf zwei Personengruppen beim Kanton aufgeteilt ist. Durch die
Aufteilung des Passworts auf zwei Personengruppen wird verhindert, dass die fiinfte Teilver-
schlusselung de facto ihre Wirkung verliert, wenn eine einzelne Person das fir die Entschlisse-
lung nétige Passwort weitergibt. Die Funktionen, die fur die Berechnung des privaten Schlussels
aus den beiden Passwort-Teilen verwendet werden, sollen infolge ihrer Bedeutung fir die Sicher-
heit neu in den Beweisen mitberiicksichtigt werden. Insbesondere soll aufgezeigt werden, dass
unter den Vertrauensannahmen fir den Schutz des Stimmgeheimnisses nach Ziff. 2.7 Anhang
VEleS einer der beiden Passwort-Teile allein nicht ausreicht, um die flnfte Teilentschlisselung
vorzunehmen.

- Vor dem Mischen und Teilentschliisseln Uberpriift jede Kontrollkomponente, dass samtliche vo-
rangehenden Kontrollkomponenten die Stimmen korrekt verarbeitet haben. Dazu Uberprifen sie
erstens mathematische Beweise, die aufzeigen, dass die vorangehenden Kontrollkomponenten
beim Mischen und Teilentschlisseln keine Stimmen verandert haben. Zweitens Uberprifen sie,
dass die Liste der Stimmen, die die erste Kontrollkomponente gemischt und teilentschlisselt hat,
korrekt ist. Bei den vier oben genannten Kontrollkomponenten bei der Post handelt es sich um die
gleichen Maschinen, die aus den uUbermittelten Stimmen die Prifcodes in Erfillung der individuel-
len Verifizierbarkeit nach Ziff. 2.5 Anhang VEleS generieren und die Stimmen bis zur Auszéhlung
aufbewahren. lhre Priifung, ob die erste Kontrollkomponente die korrekten Stimmen gemischt und
teilentschlusselt hat, beinhaltet einen Abgleich mit der eigenen Liste der auszuzahlenden Stim-
men. Im Fall wo eine Kontrollkomponente eine Inkonsistenz zwischen der eigenen Liste und jener
der ersten Kontrollkomponente anzeigt, muss eine Untersuchung stattfinden, die ergibt, wie die
Liste auszuzahlender Stimmen korrekterweise aussehen musste. Als Instrument fur diese Unter-
suchung ist ein sog. «Dispute Resolver» spezifiziert. Der kryptografische Sicherheitsbeweis soll
neu die allfallige Verwendung des «Dispute Resolvers» berticksichtigen und insbesondere aufzei-
gen, dass unter den Vertrauensannahmen fir die individuelle Verifizierbarkeit nach Ziff. 2.5 An-
hang VEIleS die korrekte Liste auszuzahlender Stimmen gefunden werden kann.

Zusatzlich zu diesen beiden Punkten gibt es weitere Systemelemente, wo geprift werden soll, ob eine
Bericksichtigung in den kryptografischen Sicherheitsbeweisen angezeigt sein kdnnte oder zumindest
eine informelle Begriindung, weshalb das nicht der Fall ist (vgl. Ziff. 2.1.3 im Prufbericht von Haines,
Pereira und Teague vom 13.02.2023).

Derzeit bestehen keine konkreten Anhaltspunkte, dass hinter den Unschlussigkeiten oder den in den
Beweisen nicht bericksichtigten Systemelementen Schwachstellen im kryptografischen Protokoll ver-
borgen sind. Die Verbesserungen der Beweise werden weiteren Aufschluss Uber allfallige Schwachstel-
len geben und welche Verbesserungen gegebenenfalls nétig sind. Das kryptografische Protokoll wurde
auch unabhangig von der Prifung der Beweise mit Blick auf die Konformitat Gberpruft. Unter Berlick-
sichtigung der Tatsache, dass das Elektorat bis zur Umsetzung der vorliegenden Massnahme einge-
schrankt sein wird, darf das Risiko, das mit dem vorlaufigen Handlungsbedarf an den kryptografischen
Beweisen einhergeht, als hinreichend gering gelten.

Nr. Massnahme

A.25 |Weitere Verbesserung der Qualitat der Spezifikation und der Software

In den untengenannten Punkten wird Verbesserungsbedarf identifiziert, der laufend und spatestens bis
zur Umsetzung von Massnahme A.5 behoben werden soll. Die Liste stitzt sich weitgehend auf die Er-
gebnisse der von der BK in Auftrag gegebenen unabhéngigen Uberpriifung.

Grundsatzlich sind alle hier oder in den Prufberichten vorgebrachten Kritikpunkte, die die Qualitat der
Spezifikation und der Software betreffen, zu adressieren, ausser die Post legt dar, dass sie unberechtigt
sind. In Fallen, wo die Post alternative Moglichkeiten fir Verbesserungen vorschlagt, die der Zielsetzung
hinter einem vorgebrachten Kritikpunkt in gleichem Umfang Rechnung tragen, kdnnen Verbesserungen
im Sinne der Alternativen umgesetzt werden.

- Die Spezifikationsdokumente sollen klarer zum Ausdruck bringen, wie die durch die Protokollteil-
nehmer erzeugten und teilweise zwischen ihnen tUbergebenen Variablen im Verlauf des Protokolls
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zu verwenden sind. Namentlich soll klarer ersichtlich sein, mit welchen Variablen die in Pseu-
docode spezifizierten Algorithmen aufgerufen werden. Zudem ware es wertvoll, in der Spezifika-
tion Grundsatze fir die Prufung der Giiltigkeit der Ubergebenen Variablen stringenter zu formulie-
ren. Aus den Grundsatzen sollte lickenlos und unmissversténdlich hervorgehen, welche Variablen
in welchen Fallen gegentiber welcher Grundlage und aus welchem Grund auf Giiltigkeit Gberpruft
werden missen sowie welche Variablen in welchen Fallen verandert werden dirfen und welche
nie. Abweichungen von den Grundsatzen sollen klar bezeichnet und begriindet werden. Die
Grundsatze sollen auch die Verwendung der Context-Variablen regeln, ndmlich solche, die wéah-
rend eines Urnengangs unveranderlich sein und bleiben mussen (vgl. auch Ziff. 3.1.2 im Prifbe-
richt der BFH vom 23.02.2023"). Die Gultigkeitsprifungen und andere Grundsatze, die sich aus
der Spezifikation ableiten lassen, sollen im Quellcode in mdéglichst einheitlicher Form umgesetzt
werden und leicht zu finden sein.

Die Software ist an gewissen Stellen unterspezifiziert, so dass aus den Spezifikationsdokumenten
nicht genigend klar hervorgeht, wie die Implementierung im Quellcode oder die betrieblichen
Schritte auszugestalten sind. Beispielsweise besteht Klarungsbedarf in Bezug auf minimale Ent-
ropie bei der Wahl der Passworter fur die flnfte Teilentschlisselung (vgl. Massnahme A.24). Das
Vorgehen fur die Weiterfihrung des Urnengangs, nachdem dank des «Dispute Resolvers» eine
Inkonsistenz aufgeldst werden kann (vgl. Massnahme A.24), ist nicht hinreichend klar. Weitere
Beispiele finden sich im Prifbericht der BFH vom 23.02.2023 in Ziff. 2.4.1 («Election Use Cases»),
Ziff. 3.4.1, Ziff. A.4.1 (3. Abschnitt), Ziff. A.4.2 und Ziff. B.4 sowie im Prifbericht von Haines, Pereira
und Teague vom 13.02.2023 in Ziff. 2.2. Folgende Punkte werden bis 2024 angegangen: Prlifbe-
richt von Haines, Pereira und Teague vom 31.07.2023 (Ziff. 2.4), Priifbericht der BFH vom
30.06.2023 (Ziff. 2.1 [Verweis auf Spezifikation von Miller-Rabin], Ziff. 2.4, Ziff. 3.2.1, Ziff. A.4).

Weitere Erlauterungen zu bewusst gefallten Entscheidungen zur Ausgestaltung des Systems so-
wie zu allfalligen Risiken, die mit diesen Entscheidungen verbunden sind, kbnnen zu einem ziel-
fuhrenden Verbesserungsprozess beitragen und sollen zumindest dort angebracht werden, wo
nicht auf gangige Standards, naheliegende Praktiken oder explizit vorgebrachte Empfehlungen
zurlckgegriffen wird. Vgl. dazu beispielsweise den Prifbericht von Essex vom 21.11.2022 (Ziff. 5,
«Clarify design choice of Bayer-Groth mixnet»), den Prifbericht von Essex vom 13.02.2023
(Ziff. 2.2, Ziff. 2.3 und Ziff. 2.4), den Prifbericht von Haines, Pereira und Teague vom 13.02.2023
(Ziff. 3.1) und den Prifbericht der BFH vom 23.02.2023 (Ziff. 2.2.7, Ziff. 3.1.1, einzelne Punkte in
Ziff. A.3.1, Ziff. A.3.2im 1., 7. und 8. Abschnitt, Ziff. B.3.2 und Ziff. B.3.6). Folgende Punkte werden
bis 2024 angegangen oder die Nichtumsetzung begriindet: Folgearbeiten zu Massnahme A.16,
Priifbericht von Haines, Pereira und Teague vom 31.07.2023 (Ziff 2.1, Ziff. 2.2.1, Ziff. 2.2.2, Ziff.
2.3, Ziff. 3.1.2 [erster und dritter Punkt], Ziff. 5.1, Ziff. 5.2.2, Ziff. 5.2.3 [zur Stdrkung des «Consen-
sus»], Priifbericht der BFH vom 30.06.2023 (Ziff. 2.1 [Miller-Rabin statt Baillie-PSW sowie «further
potential improvements»], Ziff. 3.1, Ziff. 3.2.2 [«two comments»], Ziff. A.2.2, Ziff. A.3.1), Priifbericht
von Essex vom 01.08.2023 (Ziff. 3, Ziff. 4, Ziff. 6.2 [Issue 11], Ziff. 7.1 [Issues 13, 14], Ziff. 8).
Folgende Punkte werden bis 2025 angegangen: Priifbericht der BFH vom 30.06.2023 (Ziff. 3.2.1,
Ziff. 3.2.2, Ziff, 3.2.2 [«unminify»]). Die Erlduterungen sollen insbesondere auch in die materielle
Beschreibung der geplanten Verbesserungen aufgenommen werden (vgl. Hauptteil dieses Doku-
ments zur vorliegenden Massnahme). Auf dieser Grundlage soll ein Dialog gefiihrt werden kénnen
mit Blick auf die Frage, ob die Ausgestaltung des Systems in den einzelnen Punkten sinnvoller-
weise nicht doch im Sinne eines gangigen Standards, einer naheliegenden Praktik oder einer ex-
plizit vorgebrachten Empfehlung erfolgen musste.

Prazisierungen in der Notation, die Fehlern oder Missverstandnissen entgegenwirken koénnten,
sollten umgesetzt werden, ebenso sollten auch kleine Fehler behoben werden, vgl. beispielsweise
den Prifbericht von Essex vom 21.11.2022 (Ziff. 5, «Implied modular reduction in subscript» und
«Improper quotation marks») sowie den Prifbericht der BFH vom 23.02.2023 (Ziff. 3.1.5, Ziff. 3.2.2
[«Algorithm 3.1», «Algorithm 3.8», «Algorithm 3.9» und «Algorithm 3.12»], Ziff. 3.2.3 [«Algorithm
4.11» und «Algorithm 4.13»] sowie weitere in Ziff. 3.2.5, Ziff. 3.2.7, Ziff. 3.2.8 und Ziff. 3.3.1). Fol-
gende Punkte werden bis 2024 angegangen: Priifbericht der BFH vom 30.06.2023 (Ziff. 3.3), Priif-
bericht von Essex vom 01.08.2023 (Ziff. 6.1 [Issue 9]).
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