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Management Summary

Im Rahmen der Neuausrichtung des Versuchsbetriebs erstellt neu jeder Akteur eine eigene Risikobeur-
teilung, mit der die mit der elektronischen Stimmabgabe verbundenen Risiken in seinem Zustandigkeits-
bereich abgedeckt werden (vgl. Massnahme B.5 des Massnahmenkatalogs im Schlussbericht des Steu-
erungsausschusses Vote électronique vom 30. November 2020 zur Neuausrichtung und Wiederauf-
nahme der Versuche).! Mit den Risikobeurteilungen sollen die Risiken auf einem akzeptablen Niveau
gehalten werden. Ausserdem dienen sie der Bundeskanzlei (BK) als Basis fur die Beurteilung der Zu-
lassungsgesuche, die von den Kantonen im Hinblick auf den Einsatz eines E-Voting-Systems bei eidge-
ndssischen Urnengangen eingereicht werden. Im Sinne der Transparenz veréffentlicht die BK ihre Risi-
kobeurteilung sowie das Prozessdokument, nach dem sich diese richtet.2

Werden keine Schutzmassnahmen ergriffen, waren die Risiken eines Einsatzes des elektronischen
Stimmkanals fir politische Entscheide hoch. Deshalb bildet die BK in der vorliegenden Risikobeurteilung
zuerst die Situation ab, wie sie sich vor dem Ergreifen von Massnahmen prasentiert. Damit kdnnen in
einem ersten Schritt die Risiken mit hoher Prioritat identifiziert werden. Anschliessend wendet die BK die
bereits umgesetzten rechtlichen, finanziellen, sozialen, wissenschaftlichen und organisatorischen Mass-
nahmen auf die Risiken an, um einen aktuellen Uberblick der effektiv bestehenden Risiken zu erhalten.
Dabei berucksichtigt die BK auch den aktuellen Wissensstand in den Bereichen Politik, Verwaltung, Si-
cherheit und Technik. Die daraus resultierende Schlussfolgerung wird in der folgenden Ubersicht der
Restrisiken dargestellt. Diese zeigt auf, dass die grosse Mehrheit der Risiken derzeit als ausreichend
gering beurteilt wird (griine Bereiche in der Ubersicht). Die Entwicklung aller Risiken muss weiterhin
beobachtet werden. Es verbleiben insgesamt vier Risiken (R2, R11, R13 und R14), die gemass den im
Risikomanagementprozess Vote électronique der BK definierten Kriterien zum Umgang mit Risiken be-
sonders beobachtet werden mussen. Die Risiken R3 und R5, die sich auf die Akzeptanz von E-Voting
bzw. die Verfugbarkeit einer anonymen Plattform fir den Stimmenkauf beziehen, kdnnen zwar gemass
den fir den Umgang mit Risiken definierten Kriterien als akzeptabel eingestuft werden, jedoch bediirfen
auch diese Risiken einer besonderen Aufmerksamekeit.

Zusatzlich zu den bereits ergriffenen Massnahmen haben die BK und die Kantone einen Massnahmen-
katalog beschlossen, mit denen die Risiken weiter reduziert werden kénnen.?2

" www.bk.admin.ch > Politische Rechte > E-Voting > Berichte und Studien.
2 www.bk.admin.ch > Politische Rechte > E-Voting > Versuche mit E-Voting.
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Wahrscheinlichkeit

Hoch

Mittel

Tief

32-49

R2 Mangelnde Erkennung syste-
matischer Fehler

R11 Einsatz eines nicht zugelasse-
nen Systems

R13 Mangel an unabhangigen Ex-
pertinnen und Experten

R14 Neue Technologien fiihren zu
Verletzung Stimmgeheimnis

Auswirkungen (Risiko-Score)

22 - 31
(Mittel)

17 -21
(Tief)

Negativkampagne gegen E-
Voting in (sozialen) Medien

Stimmenkauf Gber anonyme
Plattform

Verletzung Stimmgeheimnis
durch Drittstaat

Systemausfall infolge Angriff
durch Drittstaat

R3 Mangelnde Akzeptanz von E-

Voting

R6 Manipulation der Stimmen

durch Drittstaat
R9 Unzuléngliche Anforderungen

R10 Zulassung eines mangelhaften
Systems

R15 Systemausfall wahrend Urnen-
gang

R16 Wegfall Stimmkanal wegen un-
zureichender Zusammenarbeit

R17 Wegfall Stimmkanal wegen
fehlender Ressourcen

R18 Uberschreitung der Limiten im
Bundesrecht

R1 Erheblicher Sicherheitsmangel
im System

R12 Gefahrdung Weiterentwicklung
Sicherheitsanforderungen

Tabelle 1: Ubersicht der Restrisiken, die nach der Umsetzung von Minimierungsmassnahmen verbleiben.
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1 Anwendungsbereich und Zielsetzung

Das vorliegende Dokument wird von der Bundeskanzlei (BK) in Ubereinstimmung mit der Massnahme
B.5 des Massnahmenkatalogs des Schlussberichts des Steuerungsausschusses Vote électronique (SA
VE) vom 30. November 2020 zur Neuausrichtung und Wiederaufnahme der Versuche erstellt.? Die Risi-
kobeurteilung richtet sich nach dem Risikomanagementprozess Vote électronique der BK.* Sie bildet die
Sichtweise der BK auf die mit Vote électronique in Zusammenhang stehenden Risiken ab, die in ihrem
Zustandigkeitsbereich liegen. Die Risikobeurteilungen der Kantone, die Versuche mit der elektronischen
Stimmabgabe durchflihren, werden bei der Risikobeurteilung der BK berlicksichtigt. Sie orientiert sich
auch nach dem Leitfaden der BK fiir Risikobeurteilungen,® indem eine dhnliche Methode zur Identifizie-
rung, Analyse und Evaluation der Risiken angewendet und ein Teil der im Leitfaden erwdhnten Risiken
in den Bereichen Politik und Verwaltung behandelt werden, wie es im Leitfaden der BK vorgesehen ist.

Die vorliegende Risikobeurteilung trégt nicht nur zur Erreichung der Ziele des Risikomanagementpro-
zesses Vote électronique der BK bei, sondern dient auch der Beurteilung der Zulassungsgesuche, die
von den Kantonen im Hinblick auf den Einsatz eines E-Voting-Systems bei einem eidgendssischen Ur-
nengang eingereicht werden.

2 Identifizierung der Risiken

Basierend auf den im Risikomanagementprozess Vote électronique der BK definierten Ressourcen wur-
den die folgenden Risiken identifiziert. Einige Risiken stammen aus dem Leitfaden fir Risikobeurteilun-
gen der BK. Der Verweis auf den Leitfaden wird in der Spalte «Referenz» angegeben.

ID Beschreibung Ressourcen Referenz
BK-VE-R1 | Ein erheblicher Sicherheitsmangel, der das | Ergebnisse eidg. Urnengange
System betrifft, wird wahrend eines Urnen- . .
gangs entdeckt. ;genrtrauen der Stimmberechtig-
Vertrauenswurdiger Urnengang
mit elektronischer Stimmabgabe
BK-VE-R2 |In mehreren Kantonen werden falsch ange- | Ergebnisse eidg. Urnengange RPA-10
zeigte Prifcodes gemeldet, aber aufgrund Vertrauenswiirdiaer Urnenaan
einer fehlenden Koordination zwischen den m?t el’c:al:(?rosr:,ivsuchgeStimn?at?aat?e
Kantonen und der BK erfolgt auf nationaler 9
Ebene keine Alarmierung.
BK-VE-R3 | Der elektronische Stimmkanal wird nicht Vertrauen der Stimmberechtig-
ausreichend akzeptiert. ten
BK-VE-R4 |In den Medien oder in sozialen Netzwerken |Vertrauen der Stimmberechtig- |RPA-6
wird eine Kampagne gegen den elektroni- |ten
schen Stimmkanal gefihrt. Diese kann auf
Ereignissen rund um die elektronische
Stimmabgabe im Ausland, auf angeblich
fehlenden 6ffentlichen Kontrollmdglichkei-
ten, auf falschen Behauptungen Uber die
Verifizierbarkeit oder auf einer mangelhaf-
ten Kommunikation der Behdérden beruhen.
BK-VE-R5 |Eine Gruppe, die Uber eine anonyme Kauf- |Vertrauen der Stimmberechtig- |RPA-9

plattform verfligt, lanciert eine grossange-
legte Kampagne zum Stimmenkauf.

3 www.bk.admin.ch > Politische Rechte > E-Voting > Berichte und Studien.
4 www.bk.admin.ch > Politische Rechte > E-Voting > Versuche mit E-Voting.
5 www.bk.admin.ch > Politische Rechte > E-Voting > Bundesrechtliche Anforderungen.
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Vertrauenswiurdiger Urnengang
mit elektronischer Stimmabgabe
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ID

Beschreibung

Ressourcen

Referenz

BK-VE-R6

BK-VE-R7

BK-VE-R8

BK-VE-R9

BK-VE-R10

BK-VE-R11

BK-VE-R12

BK-VE-R13

BK-VE-R14

BK-VE-R15

Ein Drittstaat* mobilisiert seine Ressourcen
und es gelingt ihm, Stimmen im System zu
manipulieren.

Ein Drittstaat* mobilisiert seine Ressourcen
und es gelingt ihm, das Stimmgeheimnis zu
brechen.

Ein Drittstaat* mobilisiert seine Ressourcen
und es gelingt ihm, das Ergebnis des Ur-
nengangs zu beeinflussen, indem Stimmbe-
rechtigte von der Stimmabgabe abgehalten
werden.

Die bundesrechtlichen Anforderungen sind
unzulanglich und das gewunschte Sicher-
heitsniveau kann damit nicht aufrechterhal-
ten werden.

Der Bund hat ein System zugelassen, das
die bundesrechtlichen Sicherheitsanforde-
rungen nicht erfillt.

Es wird ein System eingesetzt, das nicht
dem zugelassenen System entspricht.

Ein fehlendes Interesse von Expertinnen
und Experten im Bereich von Vote électroni-
que fuhrt dazu, dass die Sicherheitsanforde-
rungen nicht weiterentwickelt werden und
sie nicht mehr den aktuellen Kenntnisstand
abbilden.

Fir die Durchfiihrung von Uberpriifungen
mangelt es an qualifizierten unabhangigen
Expertinnen und Experten.

Eine neue Technologie verbreitet sich und
fuhrt dazu, dass die Sicherheitsanforderun-
gen fur die Wahrung des Stimmgeheimnis-
ses nicht mehr ausreichen (z.B. Quanten-
computer).

Der Systemanbieter ist wahrend eines Ur-
nengangs nicht mehr in der Lage, sein Sys-
tem zur Verfigung zu stellen, obwohl be-
reits Stimmen abgegeben wurden.

Ergebnisse eidg. Urnengange

Vertrauen der Stimmberechtig-
ten

Vertrauenswurdiger Urnengang
mit elektronischer Stimmabgabe
Vertrauen der Stimmberechtig-
ten

Vertrauenswiurdiger Urnengang
mit elektronischer Stimmabgabe
Ergebnisse eidg. Urnengange

Vertrauen der Stimmberechtig-
ten

Vertrauenswurdiger Urnengang
mit elektronischer Stimmabgabe

VPR und VEleS

Ergebnisse eidg. Urnengange

Vertrauen der Stimmberechtig-
ten

Vertrauenswurdiger Urnengang
mit elektronischer Stimmabgabe
Ergebnisse eidg. Urnengange

Vertrauen der Stimmberechtig-
ten

Vertrauenswirdiger Urnengang
mit elektronischer Stimmabgabe

Unabhangige und kompetente
Expertinnen und Experten

Unabhangige und kompetente
Expertinnen und Experten

Vertrauen der Stimmberechtig-
ten

VPR und VEleS
Vertrauenswiurdiger Urnengang
mit elektronischer Stimmabgabe
Ergebnisse eidg. Urnengange
Systemanbieter

Vertrauenswirdiger Urnengang
mit elektronischer Stimmabgabe

RPA-2



ID Beschreibung Ressourcen Referenz

BK-VE-R16 | Streitigkeiten zwischen den Behdérden und | Kantone mit E-Voting-Versuchen | RPA-3
der Post stéren die Zusammenarbeit derart
stark, dass der elektronische Stimmkanal
nicht mehr weiterentwickelt werden kann
oder unterbrochen werden muss.

Systemanbieter

BK-VE-R17 | Den Kantonen fehlen die Ressourcen fir Kantone mit E-Voting-Versuchen RPA-8
die Umsetzung des elektronischen Stimm-
kanals.

BK-VE-R18 | Die tatsachliche Nutzung des elektroni- Vertrauen der Stimmberechtig-
schen Stimmkanals Ubersteigt die Limitie- ten
rung des zugelassenen Elektorats (30 %

kantonal und 10 % national). Kantone mit E-Voting-Versuchen

Vertrauenswurdiger Urnengang
mit elektronischer Stimmabgabe

Tabelle 2: Risikokatalog.

* Es wird angenommen, dass es sich bei Drittstaaten um diejenigen Angreifer handelt, die Gber das
hdchste Mass an Mitteln und Kenntnissen verfiigen. Deshalb werden hier keine Risiken abgebildet, die
von nichtstaatlichen Angreifern ausgehen. Solche Angriffe wirden im Vergleich zu den Massnahmen,
die zur Abwehr von Angriffen von Drittstatten ergriffen werden, keine zusatzlichen Massnahmen erfor-
dern. Mogliche Angriffe wie etwa interne Angriffe durch Angestellte des Systemanbieters oder des Kan-
tons oder ein direkter Angriff auf die Plattform der stimmenden Person sind durch die hier aufgefiihrten
Risiken abgedeckt.

3 Fiir die Risikobeurteilung relevante Ereignisse und Erkenntnisse
3.1 Politik und Regulierung
3.1.1 Verzicht auf die Uberfiihrung in den ordentlichen Betrieb

An seiner Sitzung vom 26. Juni 2019 hat der Bundesrat entschieden, vorlaufig auf die Uberfiihrung der
elektronischen Stimmabgabe in den ordentlichen Betrieb zu verzichten. In der Vernehmlassung zur da-
mals geplanten Anderung des Bundesgesetzes iiber die politischen Rechte hatte sich die Mehrheit der
Teilnehmenden zwar grundsétzlich fiir E-Voting ausgesprochen. Den Ubergang in den ordentlichen Be-
trieb erachteten aber insbesondere die meisten Parteien als verfriht.

3.1.2 Neuausrichtung des Versuchsbetriebs

Der Bundesrat hat die BK am 26. Juni 2019 beauftragt, gemeinsam mit den Kantonen eine Neuausrich-
tung des Versuchsbetriebs mit der elektronischen Stimmabgabe zu konzipieren. Ziel der Neuausrichtung
ist ein stabiler Versuchsbetrieb mit vollstdndig verifizierbaren E-Voting-Systemen. Die Neuausrichtung
des Versuchsbetriebs orientiert sich an den folgenden Zielen:

Weiterentwicklung der Systeme

Wirksame Kontrolle und Aufsicht

Starkung der Transparenz und des Vertrauens
Starkere Vernetzung mit der Wissenschaft

Die BK und die Kantone haben einen gemeinsamen Schlussbericht zur Neuausrichtung und Wiederauf-
nahme der Versuche erarbeitet. Dazu haben sie einen breiten Dialog mit Expertinnen und Experten aus
der Wissenschaft und Industrie gefiihrt und anschliessend den Schlussbericht mit einem Massnahmen-
katalog erarbeitet. Der Massnahmenkatalog sieht eine Etappierung der Massnahmen mit Blick auf die
Wiederaufnahme der Versuche vor.

Der Bundesrat hat den Schlussbericht des SA VE am 18. Dezember 2020 zur Kenntnis genommen. Er
hat die BK beauftragt, die fur die Neuausrichtung erforderlichen Massnahmen schrittweise umzusetzen.



Als erste Etappe der Neuausrichtung wurden die Rechtsgrundlagen zu E-Voting revidiert. Die teilrevi-
dierte Verordnung Uber die politischen Rechte (VPR; SR 161.11) und die totalrevidierte Verordnung der
BK uber die elektronische Stimmabgabe (VEleS; SR 161.116) sind am 1. Juli 2022 in Kraft getreten.

Mit der Revision der VPR und VEIeS wird die Sicherheit der E-Voting-Systeme gestarkt, indem die Si-
cherheits- und Qualitdtsanforderungen an die Systeme, deren Einsatz und deren Entwicklung prazisiert
und erhéht werden. Neu werden nur noch vollstandig verifizierbare und von unabhangigen Expertinnen
und Experten im Auftrag des Bundes Uberprifte Systeme zugelassen. Sie dirfen fir maximal 30 % des
kantonalen und 10 % des schweizweiten Elektorats eingesetzt werden.

Die neuen Rechtsgrundlagen erhdhen die Transparenzanforderungen und schreiben den Einbezug der
Offentlichkeit und von Fachkreisen vor. So wurden die Vorgaben fiir die Offenlegung von Informationen
zum System und dessen Betrieb prazisiert und Anforderungen fiir den Einbezug der Offentlichkeit — zum
Beispiel die Pflicht zur Fiihrung eines standigen Bug-Bounty-Programms — geregelt.

Die Zusammenarbeit mit Expertinnen und Experten erfolgt nicht nur im Rahmen der unabhéngigen Uber-
prifung der Systeme, sondern wird auch als stédndige Begleitung der Versuche etabliert. Der bereits fiir
die Ausgestaltung der Neuausrichtung des Versuchsbetriebs gefiihrte Dialog mit der Wissenschaft wird
weitergefihrt und in den Rechtsgrundlagen verankert. So soll in den nachsten Jahren ein breiter Mass-
nahmenkatalog umgesetzt werden, der zu einer kontinuierlichen Verbesserung der E-Voting-Systeme
und deren Betrieb fiihrt.6

3.2 Sicherheit
3.2.1 Offenlegung des Quelicodes und 6ffentlicher Intrusionstest 2019

Im Februar 2019 legte die Schweizerischen Post den Quellcode ihres neuen Systems mit vollstandiger
Verifizierbarkeit sowie die entsprechende Dokumentation offen. Ausserdem unterstand das System vom
25. Februar bis am 24. Marz 2019 einem o6ffentlichen Intrusionstest. Im Quellcode des neuen Post-Sys-
tems wurden zwei erhebliche Mangel entdeckt. Ein weiterer Mangel betraf auch die individuelle Verifi-
zierbarkeit und damit das damals bereits eingesetzte E-Voting-System der Post. In der Folge hat die
Post ihr individuell verifizierbares System zurlickgezogen.

3.2.2 Unabhingige Uberpriifung 2021-2023

Die BK hat am 5. Juli 2021 eine unabhangige Uberprifung des vollstandig verifizierbaren E-Voting-Sys-
tems der Post und dessen Betriebs gestartet. Mit der Uberpriifung wurden Expertinnen und Experten
aus Wissenschaft und Industrie beauftragt. Die Uberpriifung wurde im Grundsatz im Januar 2023 abge-
schlossen. Es verbleiben noch einige Verbesserungen, die vor der Wiederaufnahme der Versuche um-
gesetzt und Uberprtft werden mussen. Diese Verbesserungen sind leicht umzusetzen und zu Uberprifen
und stellen daher ein geringes Risiko dar.

Die bisherigen Ergebnisse zeigen, dass das E-Voting-System der Post seit 2019 wesentlich verbessert
wurde. Wichtige Mangel konnten identifiziert und behoben werden. Aus den Berichten geht jedoch her-
vor, dass weitere Massnahmen ergriffen werden mussen. Im Sinne des kontinuierlichen Verbesserungs-
prozesses haben sich Bund und Kantone auf die Umsetzung dieser Massnahmen geeinigt und sie im
gemeinsamen Massnahmenkatalog festgehalten.

Die Ergebnisse der unabhangigen Uberpriifung wird dem Bundesrat als eine der Entscheidungsgrund-
lagen fir die Erteilung der Grundbewilligungen dienen.

3.2.3 Offenlegung des Quellcodes und der Dokumentation zum System der Post und dessen Be-
trieb sowie Bug-Bounty-Programm seit 2021

Gemass Artikel 13 der revidierten VEleS hat die Post ihr gesamtes E-Voting-System mit vollstandiger
Verifizierbarkeit dauerhaft offengelegt. Sie fihrt zudem ein stédndiges Bug-Bounty-Programm. In diesem
Rahmen kann die Offentlichkeit Hinweise einreichen, die einen Bezug zur Sicherheit haben und die zu

8 www.bk.admin.ch > Politische Rechte > E-Voting > Versuche mit E-Voting.
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Verbesserungen des Systems beitragen. Entsprechende Hinweise werden finanziell entschadigt. So
kénnen Expertinnen und Experten die Dokumente analysieren und den Quellcode lberpriifen. Ziel die-
ser Massnahmen ist es, mogliche Schwachstellen im System aufgrund von entsprechenden Hinweisen
zu erkennen und zu beheben.

Mit Stand vom Dezember 2022 halt die Post fest, dass tber 180 Meldungen eingegangen sind, davon
vier mit dem Schweregrad «hoch». Insgesamt wurden rund 120°000 Euro fiir die Meldungen ausbezahilt.”

Daruber hinaus fand vom 8. August bis 2. September 2022 ein 6ffentlicher Intrusionstest (PIT) statt. Die
Post dokumentierte die Teilnahme von rund 3’400 Teilnehmenden sowie den Eingang von zwei Befun-
den. Ein Befund wurde mit Schweregrad «tief» bestatigt und mit 500 CHF belohnt. Ein Eindringen in die
Infrastruktur oder in die elektronische Urne ist nicht gelungen. Die Post hat einen Abschlussbericht Gber
den PIT verdffentlicht.2 Das Bug-Bounty-Programm wird in Ubereinstimmung mit den rechtlichen Anfor-
derungen fortgesetzt.

3.2.4 Zunehmend bedrohendes Umfeld in der digitalen Welt

Angriffe auf IT-Systeme existieren zwar schon lange, aber in den letzten Monaten und Jahren konnte
eine starke Zunahme beobachtet werden.® Die Angriffe beschranken sich nicht mehr auf grosse Unter-
nehmen, sondern betreffen auch Behorden. Zwar scheint der Hauptgrund fiir solche Angriffe vor allem
finanzieller Natur zu sein, aber auch ideologische oder politische Motive spielen eine Rolle. Ausserdem
tragt die zunehmende Verflgbarkeit von Malware-as-a-Service-Plattformen dazu bei, dass die fiir einen
Cyberangriff erforderlichen Instrumente immer leichter zuganglich sind und dass fur die Durchflihrung
eines Angriffs weniger Kenntnisse notwendig sind.'® Mittlerweile fiihrt eine Hackergruppe, die eine Platt-
form fir Malware-as-a-Service namens LockBit betreibt, seit Juni 2022 erstmals ein Bug-Bounty-Pro-
gramm fiir Malware durch. Dabei bezahlt sie finanzielle Entschadigungen fir Hinweise auf Schwachstel-
len in Systemen, die sie potentiell angreifen kénnte, und fiir Verbesserungen ihrer Angriffssoftware. !

Cyberkriminalitat ist nach wie vor die unmittelbarste Bedrohung fir kritische Infrastrukturen. Sie geht
sowohl von privaten Akteuren aus finanziellen Grinden als auch von staatlichen Akteuren zur Destabi-
lisierung von Systemen aus. Unmittelbar vor und auch wahrend des russischen Krieges gegen die Uk-
raine erfolgten Cyberangriffe auf kritische ukrainische Infrastrukturen. Wenn die Schweiz aus politischen
Grinden ins Visier von staatlichen oder nichtstaatlichen Akteuren geréat, die Uber die notwendigen Ka-
pazitaten verfligen, steigt die Wahrscheinlichkeit von Cyberangriffen. Laut Lagebericht des Nachrichten-
dienstes des Bundes sind speziell gegen die Schweiz gerichtete Sabotage sehr unwahrscheinlich und
«Hacktivismus» gegen die Schweiz eher unwahrscheinlich, wahrend Angriffe im Bereich der Desinfor-
mation als eher wahrscheinlich angenommen werden. Cyberspionage gegen die Schweiz hingegen ist
sehr wahrscheinlich.'® Das Ergreifen von Massnahmen durch die Schweiz gegen bestimmte russische
Interessen kdnnte auch Auswirkungen auf die Gefahrdung durch Cyberangriffe auf kritische IT-Infra-
strukturen haben.®

Die Verifizierbarkeit gemass VEIleS ist so ausgestaltet, dass sie auch gegen ein besonders bedrohendes
Umfeld einen angemessenen Schutz bietet. Darliber hinaus gehdren die mit E-Voting verbundene Infra-
struktur und Software zu den kritischen Infrastrukturen, die im Falle eines Angriffs von den zustandigen
Bundesstellen unterstiitzt werden kénnen.12

7 https://evoting-community.post.ch/de

8 https://gitlab.com/swisspost-evoting/e-voting/e-voting-documentation/-/tree/master/Reports/PublicintrusionTest

¢ www.ncsc.admin.ch > Dokumentation > Berichte > Lageberichte.
10 «Sicherheit Schweiz 2022»: Der Nachrichtendienst des Bundes publiziert seinen neuen Lagebericht

" LockBit 3.0 introduces the first ransomware bug bounty program (bleepingcomputer.com)

2 www.babs.admin.ch > Weitere Aufgabenfelder > Schutz kritischer Infrastrukturen.
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https://gitlab.com/swisspost-evoting/e-voting/e-voting-documentation/-/tree/master/Reports/PublicIntrusionTest
http://www.ncsc.admin.ch/
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-89472.html
https://www.bleepingcomputer.com/news/security/lockbit-30-introduces-the-first-ransomware-bug-bounty-program/
http://www.babs.admin.ch/

3.3 Technologie
3.3.1 Quantencomputer

Quantencomputer kénnten insbesondere fiir asymmetrische Verschlisselungsmechanismen (RSA, El
Gamal, Diffie-Hellman) ein Problem darstellen, da es bereits einen Quantenalgorithmus (Faktorisie-
rungsalgorithmus Shor'3) gibt, mit dem diese Probleme effizient geldst und somit die mit diesen Mecha-
nismen verschlisselten Daten entschlisselt werden kdnnen. Doch obwohl sich dieses Gebiet rasch ent-
wickelt und viel investiert wird, ist eine konkrete Anwendung noch weit entfernt. Quantencomputer be-
noétigen eine sehr spezifische Umgebung, um richtig funktionieren zu kdnnen, und sie sind sehr anfallig
fur Stérungen.' IBM will bis Ende 2023 einen Quantenprozessor mit 1°000 Qubits'® entwickeln.® Derzeit
wird davon ausgegangen, dass bei einer Anwendung des oben erwdhnten Shor-Algorithmus doppelt so
viele Qubits bendtigt wirden wie die Anzahl der Bits, mit denen die zu erratende Zahl codiert wird. Zum
Knacken eines RSA-Schlussels von 2048 Bit wirde man somit mehr als 4’000 Qubits bendtigen. Derzeit
ist es sehr schwierig, die Entwicklung dieser Technologie vorherzusagen.'”

Das National Institute of Standards and Technology (NIST)'® hat 2016 einen Prozess zur Auswahl und
Standardisierung von Verfahren der Post-Quanten-Kryptografie eingeleitet.’® Die dritte Auswahlrunde
wurde 2020 abgeschlossen und die Entwirfe der Standards sollten bis 2024 verflgbar sein.

Bis Post-Quanten-Standardalgorithmen zur Verfiigung stehen, ist es immer noch maoglich, die Auswir-
kungen der Entwicklung von Quantencomputern auf aktuelle Verschliisselungsmechanismen zu verhin-
dern und zu minimieren, indem die Schllssel fiir die Verschlisselung verlangert werden. Das System
der Post verwendet derzeit Schliissel mit einer Lange von 3072 Bit. Ebenso kdnnen informationstheore-
tisch sichere Verschlisselungsverfahren den erfolgreichen Einsatz von Quantencomputern erschweren.

4 Analyse und Evaluation der Risiken

Zahlreiche Massnahmen werden umgesetzt, um die Risiken bei E-Voting zu minimieren. Die folgende
Tabelle umfasst eine Zusammenfassung der Beurteilung der Risiken, wie sie sich vor dem Ergreifen von
Minimierungsmassnahmen prasentieren. Die detaillierte Beurteilung der einzelnen Risiken befindet sich
im Anhang. Zu beachten ist, dass sich der Risiko-Score auf die Auswirkungen des Eintretens eines Ri-
sikos bezieht, wahrend sich die Wahrscheinlichkeit des Risikos auf das in der Beschreibung genannte
Ereignis beschrankt. Die hier angegebene Wahrscheinlichkeit bezieht sich somit nicht auf das im Anhang
beschriebene worst-case-Szenario, das in der Regel mit einer geringeren Wahrscheinlichkeit eintritt als
ein optimistischeres Szenario. Die Evaluation zum Zustand nach dem Ergreifen von Minimierungsmass-
nahmen wird in Kapitel 6 zu den Restrisiken dargestellt.

ID Beschreibung Score |Wahrschein-
lichkeit

BK-VE-R1 |Ein erheblicher Sicherheitsmangel, der das System betrifft, wird |40 Mittel
wahrend eines Urnengangs entdeckt.

BK-VE-R2 |In mehreren Kantonen werden falsch angezeigte Priifcodes ge- |44 Mittel
meldet, aber aufgrund einer fehlenden Koordination zwischen den
Kantonen und der BK erfolgt auf nationaler Ebene keine Alarmie-
rung.

BK-VE-R3 | Der elektronische Stimmkanal wird nicht ausreichend akzeptiert. |33 Mittel

'3 Shor-Algorithmus — Wikipedia
4 Present landscape of quantum computing - Hassija - 2020 - IET Quantum Communication - Wiley Online Library

' Qubits sind eine Masseinheit fur die Leistung von Quantencomputern. Vereinfacht gesagt: Je mehr Qubits ein Quantencomputer hat, desto grésser
sind die Zahlen, die er manipulieren kann. Allerdings kénnen nicht alle Qubits fiir Berechnungen verwendet werden, da je nach verwendeter
Technologie ein Teil der Qubits fiir die Korrektur von Fehlern eingesetzt werden muss. IBM hat daher eine neue Masseinheit eingefiihrt, das
Quantenvolumen, das nur die Qubits berticksichtigt, die tatséchlich und zuverlassig genutzt werden kénnen.

16 |BM’s roadmap for scaling quantum technology | IBM Research Blog
7 Quantum Attack Resource Estimate: Using Shor’s Algorithm to Break RSA vs DH/DSA VS ECC — Kudelski Security Research

'8 Das National Institute of Standards and Technology ist eine Behérde des Handelsministeriums der USA. Es verfolgt das Ziel, die Wirtschaft durch
die Entwicklung von Technologien, Messverfahren und Normen in Zusammenarbeit mit der Industrie zu férdern.

19 https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-standardization
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ID Beschreibung Score Wahrschein-
lichkeit

BK-VE-R4 |In den Medien oder in sozialen Netzwerken wird eine Kampagne | 29 Hoch
gegen den elektronischen Stimmkanal gefiihrt. Diese kann auf Er-
eignissen rund um die elektronische Stimmabgabe im Ausland,
auf angeblich fehlenden o&ffentlichen Kontrollméglichkeiten, auf
falschen Behauptungen Uber die Verifizierbarkeit oder auf einer
mangelhaften Kommunikation der Behérden beruhen.

BK-VE-R5 |Eine Gruppe, die Uber eine anonyme Kaufplattform verfiigt, lan- |43 Mittel
ciert eine grossangelegte Kampagne zum Stimmenkauf.

BK-VE-R6 |Ein Drittstaat mobilisiert seine Ressourcen und es gelingt ihm, |43 Mittel
Stimmen im System zu manipulieren.

BK-VE-R7 | Ein Drittstaat mobilisiert seine Ressourcen und es gelingtihm, das | 38 Mittel
Stimmgeheimnis zu brechen.

BK-VE-R8 | Ein Drittstaat mobilisiert seine Ressourcen und es gelingtihm, das | 31 Mittel
Ergebnis des Urnengangs zu beeinflussen, indem Stimmberech-
tigte von der Stimmabgabe abgehalten werden.

BK-VE-R9 | Die bundesrechtlichen Anforderungen sind unzulanglich und das |40 Tief
gewilnschte Sicherheitsniveau kann damit nicht aufrechterhalten
werden.

BK-VE-R10 | Der Bund hat ein System zugelassen, das die bundesrechtlichen |47 Mittel
Sicherheitsanforderungen nicht erfillt.

BK-VE-R11 | Es wird ein System eingesetzt, das nicht dem zugelassenen Sys- |44 Mittel
tem entspricht.

BK-VE-R12 | Ein fehlendes Interesse von Expertinnen und Experten im Bereich |40 Mittel
von Vote électronique flihrt dazu, dass die Sicherheitsanforderun-
gen nicht weiterentwickelt werden und sie nicht mehr den aktuel-
len Kenntnisstand abbilden.

BK-VE-R13 Fiir die Durchfilhrung von Uberpriifungen mangelt es an qualifi- | 32 Mittel
zierten unabhangigen Expertinnen und Experten.

BK-VE-R14 | Eine neue Technologie verbreitet sich und fihrt dazu, dass die Si- | 35 Tief
cherheitsanforderungen fir die Wahrung des Stimmgeheimnisses
nicht mehr ausreichen (z.B. Quantencomputer).

BK-VE-R15 | Der Systemanbieter ist wahrend eines Urnengangs nicht mehr in |40 Tief
der Lage, sein System zur Verfligung zu stellen, obwohl bereits
Stimmen abgegeben wurden.

BK-VE-R16 | Streitigkeiten zwischen den Behdérden und der Post stéren die Zu- | 23 Mittel
sammenarbeit derart stark, dass der elektronische Stimmkanal
nicht mehr weiterentwickelt werden kann oder unterbrochen wer-
den muss.

BK-VE-R17 | Den Kantonen fehlen die Ressourcen fur die Umsetzung des |28 Mittel
elektronischen Stimmkanals.

BK-VE-R18 | Die tatsachliche Nutzung des elektronischen Stimmkanals tber- | 39 Tief
steigt die Limitierung des zugelassenen Elektorats (30 % kantonal
und 10 % national).

Tabelle 3: Zusammenfassung der Risikoanalyse und -evaluation vor der Umsetzung von Minimierungsmassnahmen.
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Wahrscheinlichkeit

Hoch

Mittel

Tief

32-49
(Hoch)

Auswirkungen (Risiko-Score)

22 - 31
(Mittel)

17 — 21
(Tief)

R4 Negativkampagne gegen E-Vo-
ting in (sozialen) Medien

R1 Erheblicher Sicherheitsmangel
im System

R2 Mangelnde Erkennung syste-
matischer Fehler

R5 Stimmenkauf Gber anonyme
Plattform

R6 Manipulation der Stimmen
durch Drittstaat

R7 Verletzung Stimmgeheimnis
durch Drittstaat

R10 Zulassung eines mangelhaften
Systems

R11 Einsatz eines nicht zugelasse-
nen Systems

R12 Gefahrdung Weiterentwicklung
Sicherheitsanforderungen

R13 Mangel an unabhangigen Ex-
pertinnen und Experten

R3 Mangelnde Akzeptanz von E-
Voting

R8 Systemausfall infolge Angriff
durch Drittstaat

R16 Wegfall Stimmkanal wegen un-
zureichender Zusammenarbeit

R17 Wegfall Stimmkanal wegen feh-
lender Ressourcen

R9 Unzuléangliche Anforderungen

R14 Neue Technologien fiihren zu
Verletzung Stimmgeheimnis

R15 Systemausfall wahrend Urnen-
gang

R18 Uberschreitung der Limiten im
Bundesrecht

Tabelle 4: Ubersicht der Risiken vor der Umsetzung von Minimierungsmassnahmen.

5 Risikobehandlung (Umgang)

Ein Grossteil der Massnahmen zur Risikominimierung ist in den Rechtsgrundlagen geregelt (VPR und

VEleS). Diese Massnahmen reichen jedoch nicht aus und es missen weitere Massnahmen ergriffen
werden, um die Risiken auf ein akzeptables Niveau zu minimieren. Die folgende Tabelle zum Umgang

mit den Risiken zeigt die sogenannten aktuellen Massnahmen, die bereits umgesetzt werden, und die

kiinftigen Massnahmen, deren Umsetzung geplant ist, auf. Die kiinftigen Massnahmen umfassen insbe-
sondere die mittel- bis langfristigen Massnahmen aus dem Massnahmenkatalog von Bund und Kanto-

nen.?® Die kiinftigen Massnahmen werden laufend und je nach Bedarf im Sinne des kontinuierlichen

Verbesserungsprozesses der Versuche erganzt.

20 www.bk.admin.ch > Politische Rechte > E-Voting > Versuche mit E-Voting.
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Score | Wahrsch. |Umgang Aktuelle Massnahmen Kiinftige Massnahmen

BK-VE-R1 Erheblicher Sicherheitsmangel im System

40 Mittel Minimieren |- Rechtliche Anforderungen: - Weiterentwicklung der Plausibilisierung der E-Voting-
- Unabhangige Uberpriifung der Systeme und Betriebsmodalitaten Ergebnisse (Massnahme B.8 Massnahmenkatalog)
(Art. 27/ VPR, Art. 10 VEIeS) - Starkung der Verifizierbarkeit (Massnahmen A.4, A.5,
- Limitierung auf 30 % des kantonalen und 10 % des nationalen Elekto- A.6, A.19 und A.22 Massnahmenkatalog)
rats (Art. 27f VPR) - Starkere Vernetzung mit der Wissenschaft und wis-
- Offentlichkeit der Informationen zum System und dessen Betrieb senschaftliche Begleitung der Versuche (Massnahmen
(Art. 27Ps VPR) D.1, D.2 und D.3 Massnahmenkatalog)
- Einbezug der Offentlichkeit (Art. 27" VPR) - Weiterentwicklung des Systems und der Dokumenta-
- Plausibilisierung (Art. 27i Abs. 2 VPR) tion (Massnahmen A.9, A.10, A.12, A.13, A.14, A15,
- Beizug unabhangiger Fachpersonen und wissenschaftliche Begleitung A.16, A.18, A.21, A.23, A.24 und A.25 Massnahmen-
(Art. 270 VPR) katalog)
- Grundvoraussetzungen fir die Zulassung der elektronischen Stimm- |- Erweiterung der Elemente, deren Quellcode offenge-
abgabe pro Urnengang (Art. 3 VEIeS) legt wird (Massnahme A.11 Massnahmenkatalog)
- Risikobeurteilungen (Art. 4 VEleS) - Verbesserung der Dokumentation, die offengelegt wird
- Anforderungen an die vollstandige Verifizierbarkeit (Art. 5 VEleS) (Massnahmen A.17, A.20 und C.7 Massnahmenkata-
- Offenlegung des Quellcodes und der Dokumentation zum System und log)
dessen Betrieb (Art. 11 und 12 VEIeS) - Verbesserung der Méglichkeiten zur Untersuchung
- Anforderungen an vertrauenswirdige Komponenten nach Ziffer 2 und von Vorfallen (Massnahme B.13 Massnahmenkatalog)
an deren Betrieb (Ziff. 3 Anhang VEIleS) - Verbesserung der Risikodokumentation (Massnahmen
- Stimmabgabe an der Urne oder briefliche Stimmabgabe sind vor der B.11 und B.12 Massnahmenkatalog)

Bestatigung der definitiven Stimmabgabe weiterhin moglich (Ziff. 4.4
und 4.11 Anhang VEleS)
- Feststellung und Meldung von Sicherheitsereignissen und -schwa-

chen; Handhabung von Sicherheitsereignissen und -verbesserungen
(Ziff. 14 Anhang VEIeS)

- Fudhren eines gemeinsamen Massnahmenplans von Bund und Kantonen

- Krisenvereinbarung

- Krisenibungen

BK-VE-R2 Mangelnde Erkennung systematischer Fehler

44 Mittel Minimieren |- Rechtliche Anforderungen: - Verbesserung der Moéglichkeiten zur Untersuchung
- Informationen fur die Stimmberechtigen (Ziff. 8 Anhang VEleS) von Vorfallen (Massnahme B.13 Massnahmenkatalog)
- Feststellung und Meldung von Sicherheitsereignissen und -schwa-
chen; Handhabung von Sicherheitsereignissen und -verbesserungen
(Ziff. 14 Anhang VEIleS)
- Krisenvereinbarung
- Krisentibungen



Score | Wahrsch. Umgang

Aktuelle Massnahmen

Kiinftige Massnahmen

BK-VE-R3 Mangelnde Akzeptanz von E-Voting

33

Mittel

Minimieren

Rechtliche Anforderungen:

Limitierung auf 30 % des kantonalen und 10 % des nationalen Elekto-

rats (Art. 27f VPR)

Offentlichkeit der Informationen zum System und dessen Betrieb

(Art. 27Ps VPR)
Einbezug der Offentlichkeit (Art. 27/ VPR)

Information der Stimmberechtigten und Veroffentlichung der Ergeb-

nisse der elektronischen Stimmabgabe (Art. 27m VPR)
Plausibilisierung (Art. 27/ Abs. 2 VPR)

Beizug unabhangiger Fachpersonen und wissenschaftliche Begleitung

(Art. 270 VPR)

Grundvoraussetzungen fir die Zulassung der elektronischen Stimm-

abgabe pro Urnengang (Art. 3 VEIeS)
Risikobeurteilungen (Art. 4 VEIeS)

Anforderungen an die vollstandige Verifizierbarkeit (Art. 5 VEleS)
Offenlegung des Quellcodes und der Dokumentation zum System und

dessen Betrieb (Art. 11 und 12 VEIeS)

Verantwortung und Zustandigkeiten fur den korrekten Ablauf des Ur-
nengangs mit der elektronischen Stimmabgabe (Art. 14 VEIeS)

Organisation/Teilnahme an 6ffentlichen Anlassen

Zurverfligungstellen von Informationsmaterial tUiber die Sicherheit von

E-Voting

Fuhren eines gemeinsamen Massnahmenplans von Bund und Kantonen

Sachliche und transparente Kommunikation

Kontinuierlicher Verbesserungsprozess fur die Versuchsphase

Starkung der Verifizierbarkeit (Massnahmen A.4, A.5,
A.6, A.19 und A.22 Massnahmenkatalog)
Weiterentwicklung der Plausibilisierung der E-Voting-
Ergebnisse (Massnahme B.8 Massnahmenkatalog)
Starkere Vernetzung mit der Wissenschaft und wis-
senschaftliche Begleitung der Versuche (Massnahmen
D.1, D.2 und D.3 Massnahmenkatalog)
Weiterentwicklung des Systems und der Dokumenta-
tion (Massnahmen A.9, A.10, A.12, A.13, A.14, A.15,
A.16, A.18, A.21, A.23, A.24 und A.25 Massnahmen-
katalog)

Erweiterung der Elemente, deren Quellcode offenge-
legt wird (Massnahme A.11 Massnahmenkatalog)
Verbesserung der Dokumentation, die offengelegt wird
(Massnahmen A.17, A.20 und C.7 Massnahmenkata-
log)

Verbesserung der Méglichkeiten zur Untersuchung
von Vorfallen (Massnahme B.13 Massnahmenkatalog)
Verbesserung der Risikodokumentation (Massnahmen
B.11 und B.12 Massnahmenkatalog)



Score | Wahrsch. Umgang

Aktuelle Massnahmen

Kiinftige Massnahmen

BK-VE-R4 Negativkampagne gegen E-Voting in (sozialen) Medien

29

Hoch

Minimieren

Rechtliche Anforderungen:

Offentlichkeit der Informationen zum System und dessen Betrieb

(Art. 27Ps VPR)

Einbezug der Offentlichkeit (Art. 27" VPR, Art. 13 VEleS)
Information der Stimmberechtigten und Veroffentlichung der Ergeb-

nisse der elektronischen Stimmabgabe (Art. 27m VPR)

Beizug unabhangiger Fachpersonen und wissenschaftliche Begleitung

(Art. 270 VPR)
Plausibilisierung (Art. 27/ Abs. 2 VPR)

Anforderungen an die vollstandige Verifizierbarkeit (Art. 5 VEIeS)
Unabhangige Uberprifung der Systeme und Betriebsmodalitaten

(Art. 27/ VPR, Art. 10 VEIeS)

Unterbreiten von Hinweisen an die Priferinnen und Prifer (Ziff. 11.10

Anhang VEleS)

Erstellung eines Notfallplans (Ziff. 11.11 Anhang VEIeS)

Sachliche und transparente Kommunikation

Fihren eines gemeinsamen Massnahmenplans von Bund und Kantonen

Krisenvereinbarung
Kriseniibungen

BK-VE-R5 Stimmenkauf iiber anonyme Plattform

43

Mittel

Minimieren

Rechtliche Anforderungen:

Strafrechtliche Verfolgung von Wahlbestechung, die auch auf E-Voting

Limitierung auf 30 % des kantonalen und 10 % des nationalen Elekto-

rats (Art. 27f VPR)
Risikobeurteilungen (Art. 4 VEIeS)

anwendbar ist (Art. 281 Schweizerisches Strafgesetzbuch)

Starkere Vernetzung mit der Wissenschaft und wis-
senschaftliche Begleitung der Versuche (Massnahmen
D.1, D.2 und D.3 Massnahmenkatalog)
Weiterentwicklung des Systems und der Dokumenta-
tion (Massnahmen A.9, A.10, A.12, A.13, A.14, A.15,
A.16, A.18, A.21, A.23, A.24 und A.25 Massnahmen-
katalog)

Erweiterung der Elemente, deren Quellcode offenge-
legt wird (Massnahme A.11 Massnahmenkatalog)
Verbesserung der Dokumentation, die offengelegt wird
(Massnahmen A.17, A.20 und C.7 Massnahmenkata-
log)

Verbesserung der Méglichkeiten zur Untersuchung
von Vorfallen (Massnahme B.13 Massnahmenkatalog)



Score | Wahrsch. Umgang

Aktuelle Massnahmen

Kiinftige Massnahmen

BK-VE-R6 Manipulation der Stimmen durch Drittstaat

43

Mittel

Minimieren

Rechtliche Anforderungen:

Fihren eines gemeinsamen Massnahmenplans von Bund und Kantonen
Beobachten von Entwicklungen im Bereich von Bedrohungen

Limitierung auf 30 % des kantonalen und 10 % des nationalen Elekto-

rats (Art. 27f VPR)

Offentlichkeit der Informationen zum System und dessen Betrieb

(Art. 27Ps VPR)
Einbezug der Offentlichkeit (Art. 27/ VPR)
Plausibilisierung (Art. 27/ Abs. 2 VPR)

Beizug unabhangiger Fachpersonen und wissenschaftliche Begleitung

(Art. 270 VPR)

Grundvoraussetzungen fir die Zulassung der elektronischen Stimm-

abgabe pro Urnengang (Art. 3 VEIeS)
Risikobeurteilungen (Art. 4 VEIeS)

Anforderungen an die vollstandige Verifizierbarkeit (Art. 5 VEIeS und

Ziff. 2 Anhang VEIeS)

Offenlegung des Quellcodes und der Dokumentation zum System und

dessen Betrieb (Art. 11 und 12 VEIeS)

Anforderungen an vertrauenswuirdige Komponenten nach Ziffer 2 und

an deren Betrieb (Ziff. 3 Anhang VEIleS)

Stimmabgabe an der Urne oder briefliche Stimmabgabe sind vor der
Bestatigung der definitiven Stimmabgabe weiterhin moglich (Ziff. 4.4

und 4.11 Anhang VEleS)

Anforderungen an die Druckereien (Ziff. 7 Anhang VEleS)

Informationen und Anleitungen (Ziff. 8 Anhang VEleS)

Feststellung und Meldung von Sicherheitsereignissen und -schwa-
chen; Handhabung von Sicherheitsereignissen und -verbesserungen

(Ziff. 14 Anhang VEleS)

Vertrauenswirdigkeit des Personals (Ziff. 20 Anhang VEleS)
Management der Kommunikation und des Betriebs (Ziff. 22 Anhang

VEleS)

Krisenvereinbarung
Kriseniibungen

- Starkung der Verifizierbarkeit (Massnahmen A.4, A.5,
A.6, A.19 und A.22 Massnahmenkatalog)

- Weiterentwicklung der Plausibilisierung der E-Voting-
Ergebnisse (Massnahme B.8 Massnahmenkatalog)

- Weiterentwicklung des Systems und der Dokumenta-
tion (Massnahmen A.9, A.10, A.12, A.13, A.14, A.15,
A.16, A.18, A.21, A.23, A.24 und A.25 Massnahmen-
katalog)

- Verbesserung der Moglichkeiten zur Untersuchung
von Vorfallen (Massnahme B.13 Massnahmenkatalog)

- Verbesserung der Risikodokumentation (Massnahmen
B.11 und B.12 Massnahmenkatalog)



Score | Wahrsch. Umgang

Aktuelle Massnahmen

Kiinftige Massnahmen

BK-VE-R7 Verletzung Stimmgeheimnis durch Drittstaat

38

Mittel

Minimieren

Rechtliche Anforderungen:

Limitierung auf 30 % des kantonalen und 10 % des nationalen Elekto-
rats (Art. 27f VPR)

Risikobeurteilungen (Art. 4 VEIeS)

Anforderungen an die vollstandige Verifizierbarkeit (Art. 5 VEleS und
Ziff. 2 Anhang VEleS)

Anforderungen an vertrauenswuirdige Komponenten nach Ziffer 2 und
an deren Betrieb (Ziff. 3 Anhang VEleS)

Anforderungen an die Druckereien (Ziff. 7 Anhang VEleS)
Informationen und Anleitungen (Ziff. 8 Anhang VEleS)

Umgang mit vertraulichen Daten (Ziff. 12 VEIeS)

Feststellung und Meldung von Sicherheitsereignissen und -schwa-
chen; Handhabung von Sicherheitsereignissen und -verbesserungen
(Ziff. 14 Anhang VEIeS)

Vertrauenswiirdigkeit des Personals (Ziff. 20 Anhang VEIeS)

Fuhren eines gemeinsamen Massnahmenplans von Bund und Kantonen
Beobachten von Entwicklungen im Bereich von Bedrohungen
Krisenvereinbarung

Kriseniibungen

- Weiterentwicklung des Systems und der Dokumenta-
tion (Massnahmen A.9, A.10, A.12, A.13, A.14, A.15,
A.16, A.18, A.21, A.23, A.24 und A.25 Massnahmen-
katalog)

- Verbesserung der Mdglichkeiten zur Untersuchung
von Vorfallen (Massnahme B.13 Massnahmenkatalog)

- Verbesserung der Risikodokumentation (Massnahmen
B.11 und B.12 Massnahmenkatalog)



Score | Wahrsch. Umgang

Aktuelle Massnahmen

Kiinftige Massnahmen

BK-VE-R8 Systemausfall infolge Angriff durch Drittstaat

31

Mittel

Minimieren

Rechtliche Anforderungen: -

- Periode zur Stimmabgabe dauert 3 bis 4 Wochen (Art. 11 Abs. 3 und
Art. 33 Abs. 2 Bundesgesetz liber die politischen Rechte) -

- Risikobeurteilungen (Art. 4 VEIeS)

- Anforderungen an die vollstandige Verifizierbarkeit (Art. 5 VEleS und
Ziff. 2 Anhang VEleS)

- Anforderungen an vertrauenswirdige Komponenten nach Ziffer 2 und
an deren Betrieb (Ziff. 3 Anhang VEleS)

- Stimmabgabe an der Urne oder briefliche Stimmabgabe sind vor der
Bestatigung der definitiven Stimmabgabe weiterhin moglich (Ziff. 4.4
und 4.11 Anhang VEIeS)

- Feststellung und Meldung von Sicherheitsereignissen und -schwa-
chen; Handhabung von Sicherheitsereignissen und -verbesserungen
(Ziff. 14 Anhang VEIeS)

- Vertrauenswirdigkeit des Personals (Ziff. 20 Anhang VEleS)

- Management der Kommunikation und des Betriebs (Ziff. 22 Anhang
VEleS)

Fihren eines gemeinsamen Massnahmenplans von Bund und Kantonen

Beobachten von Entwicklungen im Bereich von Bedrohungen

Krisenvereinbarung

Kriseniibungen

BK-VE-R9 Unzulangliche Anforderungen

40

Tief

Minimieren

Rechtliche Anforderungen:

- Beizug unabhangiger Fachpersonen und wissenschaftliche Begleitung
(Art. 270 VPR)

Organisation/Teilnahme an 6ffentlichen Anlassen

Technische Anforderungen werden in einer Verordnung der BK geregelt,

um Anpassungen rasch umsetzen zu kénnen

Beobachten der technologischen, soziologischen und rechtlichen Ent-

wicklungen im Bereich von Vote électronique

Beobachten von Entwicklungen im Bereich der Informationssicherheit

Zusammenarbeit mit der Wissenschaft

Weiterentwicklung der Plausibilisierung der E-Voting-
Ergebnisse (Massnahme B.8 Massnahmenkatalog)
Mdégliche Massnahmen zum Schutz des Netzwerks
prifen

Verbesserung der Mdglichkeiten zur Untersuchung
von Vorfallen (Massnahme B.13 Massnahmenkatalog)

Starkere Vernetzung mit der Wissenschaft und wis-
senschaftliche Begleitung der Versuche (Massnahmen
D.1, D.2 und D.3 Massnahmenkatalog)



Score | Wahrsch. Umgang

Aktuelle Massnahmen

Kiinftige Massnahmen

BK-VE-R10 Zulassung eines mangelhaften Systems

47

Mittel

Minimieren

Rechtliche Anforderungen: -

- Limitierung auf 30 % des kantonalen und 10 % des nationalen Elekto-
rats (Art. 27f VPR)

- Unabhéangige Uberpriifung der Systeme und Betriebsmodalitaten
(Art. 27/ VPR, Art. 10 VEIeS)

- Offenlegung des Quellcodes und der Dokumentation zum System und
dessen Betrieb (Art. 11 und 12 VEIeS)

- Einbezug der Offentlichkeit (Art. 13 VEIeS)

- Feststellung und Meldung von Sicherheitsereignissen und -schwa-
chen; Handhabung von Sicherheitsereignissen und -verbesserungen |-
(Ziff. 14 Anhang VEIeS)

- Entwicklung und Wartung von Informationssystemen (Ziff. 24 Anhang
VEleS)

- Qualitat Quellcode und Dokumentation (Ziff. 25 Anhang VEleS)

Filhren eines gemeinsamen Massnahmenplans von Bund und Kantonen

BK-VE-R11 Einsatz eines nicht zugelassenen Systems

44

Mittel

Minimieren

Rechtliche Anforderungen:

- Offenlegung Nachweis, dass die maschinenlesbaren Programme aus
dem publizierten Quellcode der Software erstellt worden sind
(Art. 27P's Abs. 2 Bst. d VPR, Art. 11 Abs. 1 Bst. b VEIeS)

- Definition und Genehmigung von Rollen und Zugriffen (Ziff. 18, 21 und
23 Anhang VEIleS)

- Zuverlassige und nachvollziehbare Kompilierung und zuverlassiges
und nachvollziehbares Deployment (Ziff. 24.3 Anhang VEIeS)

BK-VE-R12 Gefahrdung Weiterentwicklung Sicherheitsanforderungen

40

Mittel

Minimieren

Rechtliche Anforderungen: -

- Beizug unabhangiger Fachpersonen und wissenschaftliche Begleitung
(Art. 270 VPR)

Organisation/Teilnahme an 6ffentlichen Anlassen

Beobachten der technologischen, soziologischen und rechtlichen Ent-

wicklungen im Bereich von Vote électronique

Beobachten von Entwicklungen im Bereich der Informationssicherheit

Zusammenarbeit mit der Wissenschaft

Starkere Vernetzung mit der Wissenschaft und wis-
senschaftliche Begleitung der Versuche (Massnahmen
D.1, D.2 und D.3 Massnahmenkatalog)
Weiterentwicklung der Plausibilisierung der E-Voting-
Ergebnisse (Massnahme B.8 Massnahmenkatalog)
Weiterentwicklung des Systems und der Dokumenta-
tion (Massnahmen A.9, A.10, A.12, A.13, A.14, A.15,
A.16, A.18, A.21, A.23, A.24 und A.25 Massnahmen-
katalog)

Verbesserung der Méglichkeiten zur Untersuchung
von Vorfallen (Massnahme B.13 Massnahmenkatalog)

Starkere Vernetzung mit der Wissenschaft und wis-
senschaftliche Begleitung der Versuche (Massnahmen
D.1, D.2 und D.3 Massnahmenkatalog)



Score | Wahrsch. |Umgang Aktuelle Massnahmen

Kiinftige Massnahmen

BK-VE-R13 Mangel an unabhangigen Expertinnen und Experten

32 Mittel Minimieren |- Rechtliche Anforderungen:

- Beizug unabhéangiger Fachpersonen und wissenschaftliche Begleitung

(Art. 270 VPR)

- Organisation/Teilnahme an 6ffentlichen Anlassen

- Zusammenarbeit mit der Wissenschaft

BK-VE-R14 Neue Technologien fithren zu Verletzung Stimmgeheimnis

35 Tief Beobachten |- Beobachten der technologischen, soziologischen und rechtlichen Ent-
wicklungen im Bereich von Vote électronique
- Beobachten von Entwicklungen im Bereich der Informationssicherheit

- Zusammenarbeit mit der Wissenschaft

BK-VE-R15 Systemausfall wahrend Urnengang

40 Tief Minimieren Rechtliche Anforderungen:

- Periode zur Stimmabgabe dauert 3 bis 4 Wochen (Art. 11 Abs. 3 und
Art. 33 Abs. 2 Bundesgesetz Uber die politischen Rechte)
- Limitierung auf 30 % des kantonalen und 10 % des nationalen Elekto-

rats (Art. 27f VPR)

- Stimmabgabe an der Urne oder briefliche Stimmabgabe

- Krisenvereinbarung
- Kriseniibungen

BK-VE-R16 Wegfall Stimmkanal wegen unzureichender Zusammenarbeit

23 Mittel Minimieren

Schweiz DVS)

- Mittel- bis langfristig: Sicherstellen der langfristigen Finanzierung
- Koordination der Arbeiten Uber die bestehenden Projektgremien

Fuhren eines gemeinsamen Massnahmenplans von Bund und Kantonen
- Kurzfristig: Mitfinanzierung von Massnahmen, deren Kosten hauptsach-
lich von den (wenigen) betroffenen Kantonen getragen werden missen,
Uber die bestehenden Instrumente des Bundes (z.B. Digitale Verwaltung

- Starkere Vernetzung mit der Wissenschaft und wis-
senschaftliche Begleitung der Versuche (Massnahmen
D.1, D.2 und D.3 Massnahmenkatalog)

- Starkere Vernetzung mit der Wissenschaft und wis-
senschaftliche Begleitung der Versuche (Massnahmen
D.1, D.2 und D.3 Massnahmenkatalog)

- Weiterentwicklung des Systems und der Dokumenta-
tion (Massnahmen A.9, A.10, A.12, A.13, A.14, A.15,
A.16, A.18, A.21, A.23, A.24 und A.25 Massnahmen-
katalog)

- Langfristige Uberpriifung der Prozesse, Rollen und
Aufgaben (Massnahme B.10 Massnahmenkatalog)

20



Score | Wahrsch. |Umgang Aktuelle Massnahmen

Kiinftige Massnahmen

BK-VE-R17 Wegfall Stimmkanal wegen fehlender Ressourcen

28 Mittel Minimieren |- Kurzfristig: Mitfinanzierung von Massnahmen, deren Kosten hauptsach-
lich von den (wenigen) betroffenen Kantonen getragen werden miissen,
Uber die bestehenden Instrumente des Bundes (z.B. DVS)
- Mittel- bis langfristig: Sicherstellen der langfristigen Finanzierung
- Fuhren eines gemeinsamen Massnahmenplans von Bund und Kantonen

BK-VE-R18 Uberschreitung der Limiten im Bundesrecht

39 Tief Minimieren |- Rechtliche Anforderungen:
- Grundbewilligung des Bundesrates (Art. 27a und 27¢ VPR)
- Standiger Austausch mit den Kantonen
- Begleitung der Versuche durch die BK

Tabelle 5: Aktuelle und kiinftige Massnahmen, die fir den Umgang mit den Risiken ergriffen werden.

Langfristige Uberpriifung der Prozesse, Rollen und
Aufgaben (Massnahme B.10 Massnahmenkatalog)

21



6 Restrisiken

Restrisiken sind diejenigen Risiken, die nach der Umsetzung der in Kapitel 5 beschriebenen Massnah-
men zur Risikominimierung verbleiben. Diese Risiken missen explizit akzeptiert werden oder es missen
zusatzliche Beobachtungsmassnahmen umgesetzt werden, wenn sie aufgrund ihres Niveaus nicht ak-
zeptiert werden koénnen. Die folgende Tabelle enthalt eine Zusammenfassung der Restrisiken.

Umgang

Restrisiko und Begriindung

Score | Wahrsch.

Entscheid

BK-VE-R1 Erheblicher Sicherheitsmangel im System

Minimieren

Zahlreiche Massnahmen werden ergriffen, um schwer-
wiegende Mangel nach Inbetriebnahme des Systems zu
vermeiden. Ein Nullrisiko gibt es jedoch nicht. Die (kryp-
tografischen, technischen und organisatorischen)
Schutzmassnahmen bilden Schichten, die sich Uberlap-
pen. Damit kann sichergestellt werden, dass ein Mangel
in einer der Massnahmen nicht zwangslaufig dazu fuhrt,
dass Angriffe erfolgreich sind.

BK-VE-R2 Mangelnde Erkennung systematischer Fehler

Minimieren

Die Kantone haben Rickmeldungen von Stimmberech-
tigten in ihre Prozesse integriert und verfligen Uber einen
Vorgehensplan fiir den Fall eines solchen Vorfalls. Zu-
dem sind der Abschluss einer Krisenvereinbarung und
die Durchfliihrung von Krisenibungen gute Instrumente
zur entsprechenden Sensibilisierung. Es ist immer mog-
lich, dass einzelne Kantone die Meldung von Ereignis-
sen vergessen. Je mehr Kantone involviert sind, desto
tiefer ist dieses Risiko.

Die Stimmberechtigten werden in den ihnen zugestellten
Informationen explizit aufgefordert, ihre Codes zu pri-
fen. Ausserdem werden sie aufgefordert, Falle von
falsch angezeigten Codes Uber einen zu diesem Zweck
zur Verfliigung gestellten Kanal zu melden. Damit kann
verstarkt sichergestellt werden, dass allfallige Manipula-
tionen aufgedeckt wiirden und dass betroffene Stimm-
berechtigte das Problem entdecken, bevor sie ihre
Stimme definitiv abgeben. In diesem Fall kdnnen sie ei-
nen anderen Stimmkanal verwenden.

BK-VE-R3 Mangelnde Akzeptanz von E-Voting

Minimieren

Die Faktoren, die die Akzeptanz eines neuen Stimmka-
nals beeinflussen, sind ein eigenes Forschungsgebiet.
Der jetzt vorgesehene, limitierte Versuchsbetrieb ermég-
licht diese Forschung. Die Durchfiihrung von limitierten
Versuchen wird sowohl im Hinblick auf den Nutzen als
auch auf die Auswirkungen auf die Urnengange als sinn-
voll erachtet. Die Versuche werden mit einem begrenz-
ten Teil der Stimmberechtigten durchgefihrt, was eine
kontinuierliche Verbesserung der Prozesse und der In-
strumente mit wissenschaftlicher Begleitung ermdglicht.
Ausserdem sollte mit einer sachlichen Kommunikation
ermoglicht werden, dass sich interessierte Personen ein
objektives Bild der Situation machen kdénnen. Die Verifi-
zierbarkeit tragt zudem wesentlich dazu bei, dass das
Stimmgeheimnis gewahrt und zuverlassige Ergebnisse
ermittelt werden kénnen.

Auch wenn entsprechende Massnahmen getroffen wer-
den, kann es sein, dass die Digitalisierung des Prozes-
ses zur Stimmabgabe fir einen Teil der Stimmberechtig-
ten unzumutbar ist. Jingste Studien zeigen jedoch, dass

17

34

28

Tief

Tief

Tief

Wird ak-
zeptiert

Wird beo-
bachtet

Wird beo-
bachtet

22



Umgang Restrisiko und Begriindung Score |Wahrsch. |Entscheid

die Einflhrung eines elektronischen Stimmkanals durch-
aus gewdinscht wird.?!

BK-VE-R4 Negativkampagne gegen E-Voting in (sozialen) Medien

Minimieren | Mit einer kontinuierlichen, sachlichen und transparenten | 17 Mittel Wird ak-

Kommunikation kann einer voreingenommenen Kom- zeptiert
munikation am besten entgegengewirkt werden. Damit
kénnen zwar nicht bereits voreingenommene Personen
Uberzeugt werden, aber es sollte ermdglicht werden,
dass sich interessierte Personen ein objektives Bild der
Situation machen koénnen.
In der Krisenvereinbarung werden verschiedene As-
pekte der Kommunikation geregelt. Die Durchfiihrung
von Kriseniibungen soll sicherstellen, dass im Krisenfall
gemass Vereinbarung vorgegangen wird.

BK-VE-R5 Stimmenkauf Giber anonyme Plattform

Minimieren | Das E-Voting-System stellt der stimmenden Person kei-| 17 Mittel Wird beo-
nen Nachweis Uber ihre Stimmabgabe aus. So kann sie bachtet
einem Kaufer, der keinen (direkten oder indirekten [z.B.

Uber Angestellte]) Zugang zum System hat, keinen Be-
weis fir die gewiinschte Stimmabgabe liefern. Der Kau-
fer hat in einem solchen Fall also keine Garantie, dass
die Stimme gemass Kauf abgegeben wurde. Dies sollte
ihn vom Stimmenkauf abhalten. Zusatzlich gibt es auch
den Fall, dass eine stimmberechtigte Person direkt ihr
zur Stimmabgabe notwendiges Material verkauft. Mit der
Limitierung des zu E-Voting zugelassenen Elektorats
sollte jedoch das Interesse an dieser Art von Angriffen
verringert und auf jeden Fall die Tragweite eines solchen
Angriffs eingeschrankt werden.

Eine strafrechtliche Verfolgung von Wabhlfalschung und
-bestechung ist in jedem Fall mdglich.

BK-VE-R6 Manipulation der Stimmen durch Drittstaat

Minimieren |Um dieses Risiko zu vermeiden, werden verschiedene | 30 Tief Wird ak-
Massnahmen ergriffen. Insbesondere die Verifizierbar- zeptiert
keit verhindert, dass eine solche Manipulation unerkannt
durchgefihrt werden kann. Obwohl die Kryptografie, mit
der die Verifizierbarkeit sichergestellt wird, von der Of-
fentlichkeit und von Expertinnen und Experten einge-
hend geprift wird, besteht immer noch das Risiko eines
Fehlers in der Konzeption oder in der Umsetzung der
Kryptografie. Die Ausnutzung einer solchen Schwach-
stelle wirde jedoch einen unverhaltnismassig hohen
Aufwand erfordern und, vor allem aufgrund der Limitie-
rung des zugelassenen Elektorats, nur einen geringen
Gewinn bringen. Dartber hinaus ist geplant, die Verifi-
zierbarkeit und die Zusammenarbeit mit der Wissen-
schaft wahrend der Versuchsphase zu starken. Ausser-
dem werden die Druckereien aufgefordert, wahrend und
nach dem Druck Massnahmen zum Schutz der Codes

2" Nationale E-Government-Studie 2022: Kurzbericht (https:/www.digitale-verwaltung-schweiz.ch/application/files/6316/5216/3440/Nationale_E-
Government-Studie 2022 Kurzbericht.pdf)
Deloitte Studie 2021 zur digitalen Verwaltung in der Schweiz: Die Treiber und Hirden von E-Government-Diensten (https://www?2.deloi-
tte.com/ch/de/pages/public-sector/articles/digital-government-study.html)
Schlussbericht zur Befragung «Digitalisierung und Politik Kanton Basel-Stadt» von 2020 (https://www.bs.ch/dam/jcr:96cfb1f0-96f8-4ec0-bbf1-
3f566daa1247/2020-Bevoelkerungsbefragung-Digitalisierung-und-Politik-Kanton-Basel-Stadt. pdf)
Nationale E-Government-Studie 2019: Kurzbericht (https://www.digitale-verwaltung-schweiz.ch/application/files/8816/3895/8799/Nationale-E-
Gov-Studie-2019-Kurzbericht.pdf)

23


https://www.digitale-verwaltung-schweiz.ch/application/files/6316/5216/3440/Nationale_E-Government-Studie_2022_Kurzbericht.pdf
https://www.digitale-verwaltung-schweiz.ch/application/files/6316/5216/3440/Nationale_E-Government-Studie_2022_Kurzbericht.pdf
https://www2.deloitte.com/ch/de/pages/public-sector/articles/digital-government-study.html
https://www2.deloitte.com/ch/de/pages/public-sector/articles/digital-government-study.html
https://www.bs.ch/dam/jcr:96cfb1f0-96f8-4ec0-bbf1-3f566daa1247/2020-Bevoelkerungsbefragung-Digitalisierung-und-Politik-Kanton-Basel-Stadt.pdf
https://www.bs.ch/dam/jcr:96cfb1f0-96f8-4ec0-bbf1-3f566daa1247/2020-Bevoelkerungsbefragung-Digitalisierung-und-Politik-Kanton-Basel-Stadt.pdf
https://www.digitale-verwaltung-schweiz.ch/application/files/8816/3895/8799/Nationale-E-Gov-Studie-2019-Kurzbericht.pdf
https://www.digitale-verwaltung-schweiz.ch/application/files/8816/3895/8799/Nationale-E-Gov-Studie-2019-Kurzbericht.pdf

Umgang

Restrisiko und Begriindung

Score | Wahrsch.

Entscheid

zu ergreifen, um einen Diebstahl der Codes zu verhin-
dern.

Zusammenfassend lasst sich festhalten, dass mit den
umgesetzten Massnahmen — einschliesslich der Limitie-
rung des zugelassenen Elektorats — erreicht werden
kann, dass E-Voting zu einem wenig interessanten An-
griffsziel fur Angreifer wird, die die Ergebnisse manipu-
lieren mdéchten. Der Aufwand fir einen Angriff steht in
keinem Verhaltnis zur mdglichen Wirkung. Hinzu kommt
das Risiko des Angreifers, entdeckt zu werden.

BK-VE-R7 Verletzung Stimmgeheimnis durch Drittstaat

Minimieren

Es werden alle mdglichen und zumutbaren Massnah-
men ergriffen, um zu verhindern, dass eine einzige Per-
son alle Informationen beschaffen kann, um das Stimm-
geheimnis in grossem Ausmass zu brechen. Die Stimme
kdénnte zwar immer noch mit einem direkten Angriff auf
den Computer der stimmenden Person aufgedeckt wer-
den (indem das Klickverhalten ausspioniert wird), aber
das Bewusstsein der Bevolkerung fur die Verwendung
von elektronischen Geraten flr sensible Vorgange wird
zunehmend gescharft. Es kann deshalb von den Benut-
zenden des elektronischen Stimmkanals erwartet wer-
den, dass sie die Verantwortung dafiir ibernehmen,
dass das von ihnen verwendete Gerat den gangigen Si-
cherheitsvorkehrungen entspricht. Je nachdem wie die
Stimmberechtigten andere Mittel nutzen (z.B. soziale
Medien), konnen diese zudem viel leichter Ruck-
schlusse darauf zulassen, ob und wie jemand abstimmt
oder wahlt.

Die Limitierung des zugelassenen Elektorats dirfte das
Interesse an dieser Art von Angriffen zusatzlich verrin-
gern.

BK-VE-R8 Systemausfall infolge Angriff durch Drittstaat

Minimieren

Die Infrastruktur des Systems muss gegen Denial-of-
Service-Angriffe geschuitzt werden; die Infrastruktur der
stimmenden Personen hingegen ist es nicht. Somit kann
ein individueller Angriff nicht ausgeschlossen werden.
Die Stimmabgabe an der Urne bleibt immer mdglich.
Die Moglichkeiten fir Beeinflussungsaktionen durch
Drittstaaten beschranken sich nicht auf E-Voting und
sind bereits Gegenstand von umfassenderen Uberle-
gungen und Massnahmen.

BK-VE-R9 Unzulangliche Anforderungen

Minimieren

Ein standiger Dialog mit der Wissenschaft und Fachper-
sonen sowie die Teilnahme an Veranstaltungen zum
Thema E-Voting sollten dazu beitragen, die Fachkennt-
nisse auf dem neusten Stand zu halten oder zumindest
zu erkennen, sofern sie nicht angemessen sind. Auch
die Beobachtung der Entwicklungen in verschiedenen
Bereichen tragt zu diesem Ziel bei.

Die technischen Anforderungen sind wohl am ehesten
Gegenstand von Veranderungen. Indem diese Anforde-
rungen in einer Verordnung der BK geregelt werden,
wird eine grossere Flexibilitat bei allfaligem Anpas-
sungsbedarf erreicht.

20

17

30

Mittel

Mittel

Tief

Wird ak-
zeptiert

Wird ak-
zeptiert

Wird ak-
zeptiert
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Umgang Restrisiko und Begriindung

Score | Wahrsch.

Entscheid

BK-VE-R10 Zulassung eines mangelhaften Systems

Minimieren |Mit der Durchfiihrung von unabhangigen und o6ffentli-
chen Uberpriifungen der Systeme und ihrer Betriebsmo-
dalitaten kénnen Schwachstellen zwar nicht vollstéandig
ausgeschlossen werden. Jedoch handelt es sich dabei
um wirksame Instrumente, um Schwachstellen mdg-
lichst zu verhindern. Da die Versuche mit der elektroni-
schen Stimmabgabe nur in einem begrenzten Umfang
durchgefuhrt werden, kénnen die Auswirkungen von
nicht vollstandig erflllten Anforderungen minimiert wer-
den. Ausserdem werden kontinuierliche Verbesserun-
gen der Prozesse und Instrumente ermdglicht. Dartber
hinaus sollen die Massnahmen, die im Zusammenhang
mit dem Monitoring und dem Management von Vorfallen
getroffen werden, eine wirksame Untersuchung von all-
falligen Vorfallen ermoglichen.

BK-VE-R11 Einsatz eines nicht zugelassenen Systems

Minimieren | Mit den Anforderungen an eine zuverlassige und nach-
vollziehbare Kompilierung und an ein zuverlassiges und
nachvollziehbares Deployment wird sichergestellt, dass
das effektiv eingesetzte System dem gepriiften System
entspricht. Damit kann jedoch ein bdswilliger Eingriff
nach der Installation nicht ausgeschlossen werden. Da
die Zugriffe kontrolliert und die entsprechenden Daten
gesammelt werden, sollte ein solcher Eingriff jedoch ent-
deckt werden kénnen.

BK-VE-R12 Gefahrdung Weiterentwicklung Sicherheitsanforderungen

Minimieren |Durch die Férderung und Finanzierung der Forschung
wird das Interesse an E-Voting aufrechterhalten. Dies
gilt auch fir den Einbezug und die Zusammenarbeit mit
der Wissenschaft. Ausserdem ermdglicht das Beobach-
ten der Entwicklungen in verschiedenen Bereichen, von
Fortschritten zu profitieren, die ausserhalb des Wir-
kungsfelds der BK gemacht werden.

BK-VE-R13 Mangel an unabhangigen Expertinnen und Experten

Minimieren |Die Teilnahme an Veranstaltungen zum Thema E-Voting
bietet der BK die Méglichkeit, sich einen Uberblick Uber
die Expertinnen und Experten auf diesem Gebiet und
Uber ihre Kompetenzen zu verschaffen. Damit kann je-
doch nicht garantiert werden, dass sich diese Expertin-
nen und Experten bereit erklaren, bei der Durchfihrung
von unabhangigen Uberpriifungen von E-Voting-Syste-
men mitzuwirken.

27

44

18

32

BK-VE-R14 Neue Technologien fiihren zu Verletzung Stimmgeheimnis

Beobachten | Die Zukunft I&sst sich nicht vorhersagen. Dieses Risiko
kann nicht weiter minimiert werden, als dass die techno-
logischen Entwicklungen beobachtet und Massnahmen
ergriffen werden, sobald diese verfligbar und notwendig
sind.

BK-VE-R15 Systemausfall wahrend Urnengang

Minimieren |Die Krisenvereinbarung sieht einen solchen Fall vor und
bietet Lésungsansatze fir diese Problematik. Damit
kann dieses Risiko jedoch nicht vollstdndig ausge-
schlossen werden. Die Tatsache, dass momentan die
Post — und damit ein Unternehmen in 6ffentlicher Hand

35

30

Tief

Tief

Tief

Tief

Tief

Tief

Wird ak-
zeptiert

Wird beo-
bachtet

Wird ak-
zeptiert

Wird beo-
bachtet

Wird beo-
bachtet

Wird ak-
zeptiert
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Umgang Restrisiko und Begriindung

Score | Wahrsch.

Entscheid

— Systemanbieterin ist, bietet jedoch eine starke Sicher-
heit in diesem Bereich.

BK-VE-R16 Wegfall Stimmkanal wegen unzureichender Zusammenarbeit

Minimieren |Da der Bund bei den Vertragen zwischen den Kantonen
und ihren Dienstleistern nicht Vertragspartei ist, kann er
auf dieser Ebene nicht tatig werden. Im Rahmen von
Projektgremien, in denen die verschiedenen Akteure
vertreten sind, kénnen mogliche Schwierigkeiten antizi-
piert und diskutiert werden.

Schliesslich kénnen auch mit der finanziellen Beteiligung
des Bundes an den Umsetzungskosten der Kantone ei-
nige dieser Herausforderungen gemildert werden.

BK-VE-R17 Wegfall Stimmkanal wegen fehlender Ressourcen

Minimieren |E-Voting ist Teil des Umsetzungsplans der DVS. In die-
sem Rahmen werden die Kantone bei der Einfuhrung
von E-Voting unterstitzt.

Mit einer langfristigen Uberpriifung der Rollen und Auf-
gaben kdnnten die Kantone potentiell entlastet werden.

BK-VE-R18 Uberschreitung der Limiten im Bundesrecht

Minimieren | Die Kantone sind fur die Durchfiihrung von eidgendssi-
schen Urnengangen und damit fur alle Stimmkanale zu-
standig. Sie treffen die notwendigen Massnahmen, um
den Zugang zum elektronischen Stimmkanal zu kontrol-
lieren (z.B. vorgangiges Anmeldeverfahren, Einschran-
kung auf Stimmberechtigte bestimmter Gemeinden).
Die Zulassungs- und Bewilligungsverfahren ermagli-
chen die Einhaltung der Limite auf nationaler Ebene.

Tabelle 6: Restrisiken und endgultige Entscheidung.
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Tief

Tief

Tief

Wird ak-
zeptiert

Wird ak-
zeptiert

Wird ak-
zeptiert
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Wahrscheinlichkeit

Hoch

Mittel

Tief

32-49
(Hoch)

Auswirkungen (Risiko-Score)

22 - 31
(Mittel)

17 — 21
(Tief)

R4 Negativkampagne gegen E-
Voting in (sozialen) Medien

R5 Stimmenkauf Gber anonyme
Plattform

R7 Verletzung Stimmgeheimnis
durch Drittstaat

R8 Systemausfall infolge Angriff
durch Drittstaat

R2 Mangelnde Erkennung syste-
matischer Fehler

R11 Einsatz eines nicht zugelasse-
nen Systems

R13 Mangel an unabhangigen Ex-
pertinnen und Experten

R14 Neue Technologien fiihren zu
Verletzung Stimmgeheimnis

R3 Mangelnde Akzeptanz von E-
Voting

R6 Manipulation der Stimmen
durch Drittstaat

R9 Unzuléngliche Anforderungen

R10 Zulassung eines mangelhaften
Systems

R15 Systemausfall wahrend Urnen-
gang

R16 Wegfall Stimmkanal wegen un-
zureichender Zusammenarbeit

R17 Wegfall Stimmkanal wegen
fehlender Ressourcen

R18 Uberschreitung der Limiten im
Bundesrecht

R1 Erheblicher Sicherheitsmangel
im System

R12 Gefahrdung Weiterentwicklung
Sicherheitsanforderungen

Tabelle 7: Ubersicht der Restrisiken, die nach der Umsetzung von Minimierungsmassnahmen verbleiben.
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Anhang | Detaillierte Analyse der Risiken

BK-VE-R1 Erheblicher Sicherheitsmangel im System
Bedrohung | Ein erheblicher Sicherheitsmangel, der das System betrifft, wird wahrend ei-
nes Urnengangs entdeckt.
Sicherheitsziele | a. Korrektheit des Ergebnisses
(Art. 4 Abs. 3 VEIeS) | b. Wahrung des Stimmgeheimnisses und Ausschluss von vorzeitigen Teiler-
gebnissen

Auswirkungen | Der elektronische Stimmkanal muss ausgesetzt und eine Untersuchung durch-
gefuhrt werden, um festzustellen, welche Auswirkungen der Sicherheitsmangel
hat und ob er ausgenutzt wurde. Wenn der Sicherheitsmangel ausgenutzt
wurde und nicht nachgewiesen werden kann, welche Stimmen manipuliert
wurden und welche nicht, diirfen keine der elektronisch abgegebenen Stim-
men berilcksichtigt werden. Wenn das Ergebnis des Urnengangs aufgrund
dieser Stimmen hatte anders ausfallen kdnnen, konnte eine Beschwerde zur
Aufhebung des Urnengangs fiihren. Die Reputation der Behérden wéare stark
beeintrachtigt. Die Versuche mit der elektronischen Stimmabgabe kénnten ein-
gestellt werden.

Evaluation Ersteinschétzung Nach der Minimierung |
Wahrscheinlichkeit Mittel Tief
Kriterien Wert Score Wert Score
Reputation und Vertrauen Hoch (3) 15 Tief (1) 5
Rechtliches Hoch (3) 15 Tief (1) 5
Kontinuitat Mittel (2) 6 Tief (1) 3
Finanzen Tief (1) 3 Tief (1) 3
Produktivitat Tief (1) 1 Tief (1) 1
Risiko-Score 40 17

BK-VE-R2 Mangelnde Erkennung systematischer Fehler

Bedrohung | In mehreren Kantonen werden falsch angezeigte Prufcodes gemeldet, aber
aufgrund einer fehlenden Koordination zwischen den Kantonen und der BK er-
folgt auf nationaler Ebene keine Alarmierung.

Sicherheitsziele | a. Korrektheit des Ergebnisses
(Art. 4 Abs. 3 VEIeS)

Auswirkungen | Da das Problem nicht erkannt werden konnte, konnten die notwendigen Unter-
suchungen nicht rechtzeitig eingeleitet und die Stimmberechtigten nicht zu-
séatzlich Uber die besondere Wichtigkeit der Uberpriifung der Priifcodes sensi-
bilisiert werden. Stimmende Personen, die ihre Prifcodes nicht Gberpriift hat-
ten, konnten eine Stimme definitiv abgeben, die nicht ihrer Absicht entsprach.
Die nicht manipulierten kdnnen nicht von den manipulierten Stimmen unter-
schieden werden, weshalb keine der elektronisch abgegebenen Stimmen be-
rucksichtigt werden dirfen. Wenn das Ergebnis des Urnengangs aufgrund die-
ser Stimmen hatte anders ausfallen kénnen, konnte eine Beschwerde zur Auf-
hebung des Urnengangs flihren. Die Reputation der Behérden ware stark be-
eintrachtigt. Die Versuche mit der elektronischen Stimmabgabe kdnnten einge-
stellt werden.

Evaluation Ersteinschatzung Nach der Minimierung |
Wahrscheinlichkeit Mittel Tief
Kriterien Wert Score Wert Score
Reputation und Vertrauen Hoch (3) 15 Mittel (2) 10
Rechtliches Hoch (3) 15 Mittel (2) 10
Kontinuitat Mittel (2) 6 Mittel (2) 6
Finanzen Mittel (2) 6 Mittel (2) 6
Produktivitat Mittel (2) 2 Mittel (2) 2
Risiko-Score 44 34
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BK-VE-R3

Mangelnde Akzeptanz von E-Voting

Bedrohung | Der elektronische Stimmkanal wird nicht ausreichend akzeptiert.
Sicherheitsziele | a. Korrektheit des Ergebnisses
(Art. 4 Abs. 3 VEIeS)

Auswirkungen | Entweder wird der elektronische Stimmkanal einfach nicht genutzt oder er wird
genutzt, aber ein grosser Teil der Bevolkerung akzeptiert die Ergebnisse des
Stimmkanals nicht.

Evaluation Ersteinschatzung Nach der Minimierung
Wahrscheinlichkeit Mittel Tief
Kriterien Wert Score Wert Score
Reputation und Vertrauen Hoch (3) 15 Mittel (2) 10
Rechtliches Tief (1) 5 Tief (1) 5
Kontinuitat Hoch (3) 9 Hoch (3) 9
Finanzen Tief (1) 3 Tief (1) 3
Produktivitat Tief (1) 1 Tief (1) 1
Risiko-Score 33 28

BK-VE-R4 Negativkampagne gegen E-Voting in (sozialen) Medien

Bedrohung | In den Medien oder in sozialen Netzwerken wird eine Kampagne gegen den
elektronischen Stimmkanal gefuhrt. Diese kann auf Ereignissen rund um die
elektronische Stimmabgabe im Ausland, auf angeblich fehlenden 6ffentlichen
Kontrollméglichkeiten, auf falschen Behauptungen Uber die Verifizierbarkeit
oder auf einer mangelhaften Kommunikation der Behoérden beruhen.

Sicherheitsziele | a. Korrektheit des Ergebnisses
(Art. 4 Abs. 3 VEIeS)

Auswirkungen |\Wahrend eines laufenden Urnengangs konnte das Vertrauen der Stimmbe-
rechtigten stark sinken und sie von der Nutzung des elektronischen Stimmka-
nals abhalten. Ausserdem kénnte eine schlechte Kommunikation die Glaub-
wirdigkeit der Behorden beeintrachtigen. Schliesslich besteht die Moglichkeit
von Beschwerden.

Evaluation Ersteinschiatzung Nach der Minimierung
Wahrscheinlichkeit Hoch Mittel
Kriterien Wert Score Wert Score
Reputation und Vertrauen Mittel (2) 10 Tief (1) 5
Rechtliches Tief (1) 5 Tief (1) 5
Kontinuitat Mittel (2) 6 Tief (1) 3
Finanzen Mittel (2) 6 Tief (1) 3
Produktivitat Mittel (2) 2 Tief (1) 1
Risiko-Score 29 17
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BK-VE-R5

Stimmenkauf iiber anonyme Plattform

Bedrohung

Sicherheitsziele
(Art. 4 Abs. 3 VEIeS)

Eine Gruppe, die Uber eine anonyme Kaufplattform verfiigt, lanciert eine
grossangelegte Kampagne zum Stimmenkauf.

a. Korrektheit des Ergebnisses

b. Wahrung des Stimmgeheimnisses und Ausschluss von vorzeitigen Teiler-
gebnissen

f. keine missbrauchliche Verwendung von Beweisen zum Stimmverhalten

Auswirkungen | Die Plattform ermdglicht einen anonymen Verkauf, so dass es schwierig ist,
die Personen zu identifizieren, die ihre Stimme verkauft haben. Ausserdem ist
es nicht méglich, die betroffenen Stimmen in der Urne zu identifizieren, wes-
halb keine der elektronisch abgegebenen Stimmen berucksichtigt werden dur-
fen. Wenn das Ergebnis des Urnengangs aufgrund dieser Stimmen hatte an-
ders ausfallen kénnen, kdnnte eine Beschwerde zur Aufhebung des Urnen-
gangs fuhren. Die Reputation der Behdrden ware stark beeintrachtigt. Die Ver-
suche mit der elektronischen Stimmabgabe wirden héchstwahrscheinlich ein-
gestellt werden.

Evaluation Ersteinschiatzung Nach der Minimierung |
Wahrscheinlichkeit Mittel Mittel
Kriterien Wert Score Wert Score
Reputation und Vertrauen Hoch (3) 15 Tief (1) 5
Rechtliches Hoch (3) 15 Tief (1) 5
Kontinuitat Hoch (3) 9 Tief (1) 3
Finanzen Tief (1) 3 Tief (1) 3
Produktivitat Tief (1) 1 Tief (1) 1
Risiko-Score 43 17

BK-VE-R6 Manipulation der Stimmen durch Drittstaat

Bedrohung | Ein Drittstaat mobilisiert seine Ressourcen und es gelingt ihm, Stimmen im

System zu manipulieren.
Sicherheitsziele | a. Korrektheit des Ergebnisses
(Art. 4 Abs. 3 VEIeS)

Auswirkungen | Der elektronische Stimmkanal musste eingestellt und eine Untersuchung
durchgefiihrt werden, um festzustellen, welche Stimmen manipuliert wurden
und welche nicht. Ist dies nicht mdglich, dirfen keine der elektronisch abgege-
benen Stimmen bericksichtigt werden. Wenn das Ergebnis des Urnengangs
aufgrund dieser Stimmen hatte anders ausfallen kénnen, kénnte eine Be-
schwerde zur Aufhebung des Urnengangs filhren. Die Reputation der Behor-
den ware stark beeintrachtigt. Die Versuche mit der elektronischen Stimmab-
gabe wirden héchstwahrscheinlich eingestellt werden. Wenn die Manipulation
nicht entdeckt wird, kénnte eine Entscheidung getroffen worden sein, die nicht
dem Willen der Bevolkerung entspricht.

Evaluation Ersteinschétzung Nach der Minimierung |
Wahrscheinlichkeit Mittel Tief
Kriterien Wert Score Wert Score
Reputation und Vertrauen Hoch (3) 15 Mittel (2) 10
Rechtliches Hoch (3) 15 Mittel (2) 10
Kontinuitat Hoch (3) 9 Mittel (2) 6
Finanzen Tief (1) 3 Tief (1) 3
Produktivitat Tief (1) 1 Tief (1) 1
Risiko-Score 43 30
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BK-VE-R7

Verletzung Stimmgeheimnis durch Drittstaat

Bedrohung

Sicherheitsziele
(Art. 4 Abs. 3 VEIeS)

Ein Drittstaat mobilisiert seine Ressourcen und es gelingt ihm, das Stimmge-
heimnis zu brechen.

b. Wahrung des Stimmgeheimnisses und Ausschluss von vorzeitigen Teiler-
gebnissen
f. keine missbrauchliche Verwendung von Beweisen zum Stimmverhalten

Auswirkungen | Der betreffende Staat kann diese Informationen kurz- oder langfristig gegen
die stimmenden Personen verwenden. Er kann die Informationen auch an an-
dere Staaten oder an kriminelle Gruppierungen verkaufen, die sie dann zum
Nachteil der stimmenden Personen verwenden kdnnen. Die Angelegenheit
wird 6ffentlich bekannt und das Vertrauen in den elektronischen Stimmkanal
und in die Behdérden wird schwer beeintrachtigt. Die Versuche mit der elektro-
nischen Stimmabgabe mussten eingestellt werden.

Evaluation Ersteinschatzung Nach der Minimierung |
Wahrscheinlichkeit Mittel Mittel
Kriterien Wert Score Wert Score
Reputation und Vertrauen Hoch (3) 15 Tief (1) 5
Rechtliches Mittel (2) 10 Tief (1) 5
Kontinuitat Hoch (3) 9 Mittel (2) 6
Finanzen Tief (1) 3 Tief (1) 3
Produktivitat Tief (1) 1 Tief (1) 1
Risiko-Score 38 20

BK-VE-R8 Systemausfall infolge Angriff durch Drittstaat

Bedrohung | Ein Drittstaat mobilisiert seine Ressourcen und es gelingt ihm, das Ergebnis
des Urnengangs zu beeinflussen, indem Stimmberechtigte von der Stimmab-
gabe abgehalten werden.

Sicherheitsziele | a. Korrektheit des Ergebnisses
(Art. 4 Abs. 3 VEIeS) | c. Erreichbarkeit und Funktionsfahigkeit des Stimmkanals

Auswirkungen | Angriffe kdnnen dazu fiihren, dass das System fiir alle oder fur einen Teil der
Stimmberechtigten nicht verfiigbar ist, und sie dadurch von der Stimmabgabe
ausgeschlossen werden. Die Auslandschweizer Stimmberechtigten kénnen
ihre Stimme nicht mehr rechtzeitig abgeben. Dies kann dazu flihren, dass die
Ergebnisse des Urnengangs angefochten werden. E-Voting wird wahrschein-
lich in Frage gestellt, da eine der Zielgruppen von dem Angriff besonders be-
troffen war.

Evaluation Ersteinschatzung Nach der Minimierung |
Wahrscheinlichkeit Mittel Mittel
Kriterien Wert Score Wert Score
Reputation und Vertrauen Mittel (2) 10 Tief (1) 5
Rechtliches Mittel (2) 10 Tief (1) 5
Kontinuitat Mittel (2) 6 Tief (1) 3
Finanzen Tief (1) 3 Tief (1) 3
Produktivitat Mittel (2) 2 Tief (1) 1
Risiko-Score 31 17
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BK-VE-R9

Unzulédngliche Anforderungen

Bedrohung

Sicherheitsziele
(Art. 4 Abs. 3 VEIeS)

Die bundesrechtlichen Anforderungen sind unzulanglich und das gewtinschte
Sicherheitsniveau kann damit nicht aufrechterhalten werden.

a. Korrektheit des Ergebnisses

b. Wahrung des Stimmgeheimnisses und Ausschluss von vorzeitigen Teiler-
gebnissen

c. Erreichbarkeit und Funktionsfahigkeit des Stimmkanals

d. Schutz der persdnlichen Informationen Uber die stimmberechtigten Perso-
nen

e. Schutz der fir die stimmberechtigten Personen bestimmten Informationen
vor Manipulationen

f. keine missbrauchliche Verwendung von Beweisen zum Stimmverhalten

Auswirkungen | Das System und dessen Betrieb kdnnten leichter beeintrachtigt werden und

die Kritik wiirde in der Offentlichkeit und in den Medien sicherlich zunehmen.
Die Reputation der Behdrden wirde stark beeintrachtigt und die Fortsetzung
der Versuche in Frage gestellt werden.

Evaluation Ersteinschétzung Nach der Minimierung |
Wahrscheinlichkeit Tief Tief
Kriterien Wert Score Wert Score
Reputation und Vertrauen Hoch (3) 15 Mittel (2) 10
Rechtliches Hoch (3) 15 Mittel (2) 10
Kontinuitat Mittel (2) 6 Mittel (2) 6
Finanzen Tief (1) 3 Tief (1) 3
Produktivitat Tief (1) 1 Tief (1) 1
Risiko-Score 40 30

BK-VE-R10 Zulassung eines mangelhaften Systems

Bedrohung | Der Bund hat ein System zugelassen, das die bundesrechtlichen Sicherheits-
anforderungen nicht erfullt.

Sicherheitsziele | a. Korrektheit des Ergebnisses

(Art. 4 Abs. 3 VEIeS)

Auswirkungen

Evaluation

b. Wahrung des Stimmgeheimnisses und Ausschluss von vorzeitigen Teiler-
gebnissen

c. Erreichbarkeit und Funktionsfahigkeit des Stimmkanals

d. Schutz der persdnlichen Informationen Uber die stimmberechtigten Perso-
nen

e. Schutz der fir die stimmberechtigten Personen bestimmten Informationen
vor Manipulationen

f. keine missbrauchliche Verwendung von Beweisen zum Stimmverhalten

Wenn eine missbrauchliche Verwendung des Systems nicht ausgeschlossen
werden kann und das Ergebnis des Urnengangs aufgrund der elektronisch ab-
gegebenen Stimmen hatte anders ausfallen kénnen, muss der Urnengang
héchstwahrscheinlich aufgehoben werden. Die Reputation der Behérden ware
stark beeintrachtigt. Die Versuche mit der elektronischen Stimmabgabe miss-
ten eingestellt werden.

Ersteinschatzung Nach der Minimierung |
Wahrscheinlichkeit Mittel Tief
Kriterien Wert Score Wert Score
Reputation und Vertrauen Hoch (3) 15 Mittel (2) 10
Rechtliches Hoch (3) 15 Mittel (2) 10
Kontinuitat Hoch (3) 9 Tief (1) 3
Finanzen Mittel (2) 6 Tief (1) 3
Produktivitat Mittel (2) 2 Tief (1) 1
Risiko-Score 47 27
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BK-VE-R11

Einsatz eines nicht zugelassenen Systems

Bedrohung

Sicherheitsziele
(Art. 4 Abs. 3 VEIeS)

Es wird ein System eingesetzt, das nicht dem zugelassenen System ent-
spricht.

a. Korrektheit des Ergebnisses

b. Wahrung des Stimmgeheimnisses und Ausschluss von vorzeitigen Teiler-
gebnissen

c. Erreichbarkeit und Funktionsfahigkeit des Stimmkanals

d. Schutz der persdnlichen Informationen Uber die stimmberechtigten Perso-
nen

e. Schutz der fir die stimmberechtigten Personen bestimmten Informationen
vor Manipulationen

f. keine missbrauchliche Verwendung von Beweisen zum Stimmverhalten

Auswirkungen |Das System ware nicht von einer unabhangigen Stelle oder von der Offentlich-
keit Uberprift worden. Somit kann nicht gewahrleistet werden, dass es keine
Sicherheitsmangel gibt. Wenn das Ergebnis des Urnengangs aufgrund der
elektronisch abgegebenen Stimmen hatte anders ausfallen kénnen, kénnte
eine Beschwerde zur Aufhebung des Urnengangs fiihren. Die Reputation der
Behorden ware stark beeintrachtigt.

Evaluation Ersteinschatzung Nach der Minimierung
Wahrscheinlichkeit Mittel Tief
Kriterien Wert Score Wert Score
Reputation und Vertrauen Hoch (3) 15 Hoch (3) 15
Rechtliches Hoch (3) 15 Hoch (3) 15
Kontinuitat Mittel (2) 6 Mittel (2) 6
Finanzen Mittel (2) 6 Mittel (2) 6
Produktivitat Mittel (2) 2 Mittel (2) 2
Risiko-Score 44 44

BK-VE-R12 Gefahrdung Weiterentwicklung Sicherheitsanforderungen

Bedrohung | Ein fehlendes Interesse von Expertinnen und Experten im Bereich von Vote
électronique fuhrt dazu, dass die Sicherheitsanforderungen nicht weiterentwi-
ckelt werden und sie nicht mehr den aktuellen Kenntnisstand abbilden.

Sicherheitsziele | a. Korrektheit des Ergebnisses

(Art. 4 Abs. 3 VEIeS)

Auswirkungen

Evaluation

b. Wahrung des Stimmgeheimnisses und Ausschluss von vorzeitigen Teiler-
gebnissen

c. Erreichbarkeit und Funktionsfahigkeit des Stimmkanals

d. Schutz der persdnlichen Informationen Uber die stimmberechtigten Perso-
nen

e. Schutz der fir die stimmberechtigten Personen bestimmten Informationen
vor Manipulationen

f. keine missbrauchliche Verwendung von Beweisen zum Stimmverhalten

Die Expertinnen und Experten wirden keine weitere Forschung zum Thema E-
Voting betreiben und mdéchten nicht mehr in die Arbeiten einbezogen werden.
Die Versuche mit der elektronischen Stimmabgabe kdnnten nicht unter guten
Bedingungen weitergefuhrt und missten héchstwahrscheinlich eingestellt wer-
den.

Ersteinschatzung Nach der Minimierung |
Wahrscheinlichkeit Mittel Tief
Kriterien Wert Score Wert Score
Reputation und Vertrauen Mittel (2) 10 Tief (1) 5
Rechtliches Mittel (2) 10 Tief (1) 5
Kontinuitat Hoch (3) 9 Tief (1) 3
Finanzen Hoch (3) 9 Tief (1) 3
Produktivitat Mittel (2) 2 Mittel (2) 2
Risiko-Score 40 18

33



BK-VE-R13

Mangel an unabhéngigen Expertinnen und Experten

Bedrohung

Sicherheitsziele
(Art. 4 Abs. 3 VEIeS)

Fir die Durchfiihrung von Uberpriifungen mangelt es an qualifizierten unab-
hangigen Expertinnen und Experten.

a. Korrektheit des Ergebnisses

b. Wahrung des Stimmgeheimnisses und Ausschluss von vorzeitigen Teiler-
gebnissen

c. Erreichbarkeit und Funktionsfahigkeit des Stimmkanals

d. Schutz der persdnlichen Informationen Uber die stimmberechtigten Perso-
nen

e. Schutz der fur die stimmberechtigten Personen bestimmten Informationen
vor Manipulationen

f. keine missbrauchliche Verwendung von Beweisen zum Stimmverhalten

Auswirkungen |Die Uberpriifung der Systeme miisste aufgeschoben werden und ein mégli-
cher Einsatz wirde verzogert. Langfristig kdnnte dies die Kantone und Sys-
temanbieter von ihren Vorhaben abbringen und die Versuche mit der elektroni-
schen Stimmabgabe damit zum Stillstand bringen.

Evaluation Ersteinschatzung Nach der Minimierung
Wahrscheinlichkeit Mittel Tief
Kriterien Wert Score Wert Score
Reputation und Vertrauen Mittel (2) 10 Mittel (2) 10
Rechtliches Tief (1) 5 Tief (1) 5
Kontinuitat Mittel (2) 6 Mittel (2) 6
Finanzen Hoch (3) 9 Hoch (3) 9
Produktivitat Mittel (2) 2 Mittel (2) 2
Risiko-Score 32 32

BK-VE-R14 Neue Technologien fiihren zu Verletzung Stimmgeheimnis

Bedrohung | Eine neue Technologie verbreitet sich und fiihrt dazu, dass die Sicherheitsan-
forderungen fiir die Wahrung des Stimmgeheimnisses nicht mehr ausreichen
(z.B. Quantencomputer).

Sicherheitsziele |b. Wahrung des Stimmgeheimnisses und Ausschluss von vorzeitigen Teiler-
(Art. 4 Abs. 3 VEIeS) gebnissen

Auswirkungen | Das System und sein Betrieb kdnnten leichter beeintrachtigt werden und die
Kritik wiirde in der Offentlichkeit und in den Medien sicherlich zunehmen. Die
Reputation der Behorden wiirde stark beeintrachtigt und die Fortsetzung der
Versuche in Frage gestellt werden.

Evaluation Ersteinschétzung Nach der Minimierung |
Wahrscheinlichkeit Tief Keine Veranderung, da
Kriterien Wert Score das Risiko tberwacht
Reputation und Vertrauen Mittel (2) 10 wird, ohne dass weitere
Rechtliches Hoch (3) 15 Massnahmen ergriffen
Kontinuitét Mittel (2) 6 werden.
Finanzen Tief (1) 3
Produktivitat Tief (1) 1
Risiko-Score 35
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BK-VE-R15

Systemausfall wéhrend Urnengang

Bedrohung | Der Systemanbieter ist wahrend eines Urnengangs nicht mehr in der Lage,
sein System zur Verfligung zu stellen, obwohl bereits Stimmen abgegeben
wurden.

Sicherheitsziele | a. Korrektheit des Ergebnisses
(Art. 4 Abs. 3 VEIeS) | c. Erreichbarkeit und Funktionsfahigkeit des Stimmkanals
Auswirkungen | Die elektronisch abgegebenen Stimmen sind endgliltig verloren. Wenn das Er-
gebnis des Urnengangs aufgrund dieser Stimmen hatte anders ausfallen kon-
nen, konnte eine Beschwerde zur Aufhebung des Urnengangs fiihren. Die Re-
putation der Behdrden ware stark beeintrachtigt. Die Versuche mit der elektro-
nischen Stimmabgabe kdénnten eingestellt werden.

Evaluation Ersteinschatzung Nach der Minimierung
Wahrscheinlichkeit Tief Tief
Kriterien Wert Score Wert Score
Reputation und Vertrauen Hoch (3) 15 Mittel (2) 10
Rechtliches Hoch (3) 15 Mittel (2) 10
Kontinuitat Mittel (2) 6 Mittel (2) 6
Finanzen Tief (1) 3 Tief (1) 3
Produktivitat Tief (1) 1 Tief (1) 1
Risiko-Score 40 30

BK-VE-R16 Wegfall Stimmkanal wegen unzureichender Zusammenarbeit

Bedrohung | Streitigkeiten zwischen den Behorden und der Post stéren die Zusammenar-
beit derart stark, dass der elektronische Stimmkanal nicht mehr weiterentwi-
ckelt werden kann oder unterbrochen werden muss.

Sicherheitsziele | c. Erreichbarkeit und Funktionsfahigkeit des Stimmkanals
(Art. 4 Abs. 3 VEIeS)
Auswirkungen |Die Versuche mit der elektronischen Stimmabgabe waren nicht mehr méglich.

Evaluation Ersteinschatzung Nach der Minimierung
Wahrscheinlichkeit Mittel Tief
Kriterien Wert Score Wert Score
Reputation und Vertrauen Tief (1) 5 Tief (1) 5
Rechtliches Tief (1) 5 Tief (1) 5
Kontinuitat Hoch (3) 9 Hoch (3) 9
Finanzen Tief (1) 3 Tief (1) 3
Produktivitat Tief (1) 1 Tief (1) 1
Risiko-Score 23 23

35



BK-VE-R17

Wegfall Stimmkanal wegen fehlender Ressourcen

Bedrohung | Den Kantonen fehlen die Ressourcen fur die Umsetzung des elektronischen
Stimmkanals.
Sicherheitsziele | c. Erreichbarkeit und Funktionsfahigkeit des Stimmkanals
(Art. 4 Abs. 3 VEIeS)

Auswirkungen | Die Kantone wiirden ihre Vorhaben zum Einsatz der elektronischen Stimmab-
gabe aufgeben und die Versuche wiirden dadurch eingestellt.

Evaluation Ersteinschatzung Nach der Minimierung
Wahrscheinlichkeit Mittel Tief
Kriterien Wert Score Wert Score
Reputation und Vertrauen Mittel (2) 10 Mittel (2) 10
Rechtliches Tief (1) 5 Tief (1) 5
Kontinuitat Hoch (3) 9 Hoch (3) 9
Finanzen Tief (1) 3 Tief (1) 3
Produktivitat Tief (1) 1 Tief (1) 1
Risiko-Score 28 28

BK-VE-R18 Uberschreitung der Limiten im Bundesrecht

Bedrohung | Die tatsachliche Nutzung des elektronischen Stimmkanals Ubersteigt die Limi-
tierung des zugelassenen Elektorats (30 % kantonal und 10 % national).

Sicherheitsziele | a. Korrektheit des Ergebnisses
(Art. 4 Abs. 3 VEIeS)

Auswirkungen |Wenn das Ergebnis des Urnengangs aufgrund dieser Stimmen hatte anders
ausfallen konnen, konnte eine Beschwerde zur Aufhebung des Urnengangs
fihren. Die Reputation der Behorden ware mittelschwer beeintrachtigt. Die
Versuche mit der elektronischen Stimmabgabe kénnten eingestellt werden.

Evaluation Ersteinschiatzung Nach der Minimierung

Wahrscheinlichkeit Tief

Kriterien Wert Score
Reputation und Vertrauen Mittel (2) 10
Rechtliches Hoch (3) 15
Kontinuitat Mittel (2) 6
Finanzen Mittel (2) 6
Produktivitat Mittel (2) 2
Risiko-Score 39

Tief
Wert
Mittel (2)
Mittel (2)
Tief (1)
Tief (1)
Tief (1)

Score
10

10

3

3

1

27

36
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