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1 Glossar

Informationsressourcen

Besonders wichtige Datenelemente, deren Integritat, Vertraulichkeit
und/oder Verfugbarkeit geschitzt werden missen. Informationsres-
sourcen kénnen in materieller Form vorliegen (z.B. Computer, Ser-
ver, Drucker) oder als Software (z.B. Verifier), als Information (z.B.
Prifcodes), als Teil einer Infrastruktur (z.B. Rdume in Gebauden),
als Personen (z.B. Mitglieder des Wahlbiros oder als Dienst (z.B.
Verwaltungsportal). Dieser Begriff wurde direkt aus der «OCTAVE
Allegro»-Methodologie abgeleitet.

Hilfsmittel fiir die stimmbe-
rechtigten Personen

Die Gesamtheit der Informationen, die es den stimmberechtigten
Personen erlauben, den Stimmvorgang in Einklang mit den Sicher-
heitsmassnahmen durchzufiihren. Dazu gehdren beispielsweise
das Vorgehen zur Verifizierung der Ziffernfolge des Zertifikats des
Wahl- oder Abstimmungsportals oder das Vorgehen zur Verifizie-
rung verschiedener Codes.

Backend

Abstimmungs- oder Wahl-Server, der die elektronische Urne und
Kontrollkomponenten enthalt.

Wahlbiiro

Personen, die nach kantonalem Recht fiir den ordnungsgemassen
Ablauf des Urnengangs verantwortlich sind; im Rahmen der elekt-
ronischen Stimmabgabe sind dies Personen, welche die Urnen ver-
und entschlisseln.

Smartcards der Administrato-
ren

Zertifikate, mit denen sich eine Person beim SDM authentifizieren
kann.

Smartcards der Mitglieder
des Wabhlbiiros

Smartcards, von denen jede einen Teil der Verschllisselung einer
elektronischen Urne enthalt.

Stimmrechtsausweis

Ein Dokument, das es den stimmberechtigten Personen erlaubt, ihr
Stimmrecht wahrzunehmen.

Signaturzertifikate

Zertifikate zur Authentifizierung der Kommunikation zwischen be-
stimmten Elementen des Systems.

Zertifikat des Wahl- oder Ab-
stimmungsportals

Offentlicher Schliissel des Wahl- oder Abstimmungsportals, das fiir
die Verschlisselung der elektronisch abgegebenen Stimmen ver-
wendet wird.

Initialisierungscode auf dem
Stimmrechtsausweis

Der Initialisierungscode erganzt die Daten zur Identifizierung der
stimmberechtigten Personen; er ist auf dem Stimmrechtsausweis
aufgedruckt und erlaubt es den stimmberechtigten Personen, ihre
Stimme abzugeben.

Verifizierungscodes fiir die
Stimmabgabe

Die auf dem Stimmrechtsausweis aufgedruckten Prifcodes, Besta-
tigungscode und Finalisierungscode.

DO Vorbereitung des Urnengangs.

D1 Tag, an dem die elektronischen Urnen konfiguriert, diese an das
Online-System der Schweizerischen Post Ubermittelt und die
Stimmrechtsausweise generiert werden.

D2 Tag, an dem die elektronischen Urnen durch das Wahlburo ver-
schlisselt werden (einschliesslich der Generierung des Schllssels
des Wahlbiros).

D3 Tag, an dem die elektronischen Urnen mit dem Schllssel des Wahl-
biros entschliisselt und die Ergebnisse der elektronischen Stimm-
abgabe ermittelt werden.

D4 Tag, an dem alle auf PC, Datentrager (z.B. USB-Sticks) und Smart-

cards gespeicherten Daten eines Urnengangs vernichtet werden.
Ab diesem Tag sind die PC bereit fir einen neuen Urnengang.



DIS (Data Integration Service)

Software der Schweizerischen Post zur Generierung der Konfigura-
tionsdateien eines Urnengangs, die in der Informatik-Infrastruktur
der Kantone installiert ist und dort betrieben wird:
o Daten der stimmberechtigten Personen: zur Generierung des
Stimmrechtsausweises via den dafiir genutzten Dienst;
e Daten des Urnengangs: fir den Import in das Administrations-
portal.

Daten zur Identifizierung der
stimmberechtigten Personen

Datenelemente zur Identifizierung der stimmberechtigten Personen,
die nicht auf dem Stimmrechtsausweis enthalten sind (z.B. Geburts-
datum oder -jahr, Identifizierung an einem virtuellen Schalter).

Journale und Histories (Logs)

Gesamtheit der Daten, mit denen das korrekte Funktionieren des
Stimmvorgangs festgestellt werden kann oder anhand deren eine
allfallige Fehlfunktion untersucht werden kann. Logs kénnen in digi-
taler Form oder in Papierform vorliegen.

Software der Einwohner-
dienste

Software zur Generierung der Datei oder der Dateien eCH-0045,
die eine Liste der stimmberechtigten Personen enthalt.

Vorbereitungssoftware

Software zur Generierung der Dateien eCH-0157 und/oder eCH-
0159, welche die Parameter des Urnengangs und/oder den Gegen-
stand des Urnengangs enthalten (z.B. kantonales Ergebnisermitt-
lungssystem).

Passworter der Administrato-
ren

Passworter zur Entschlisselung des auf der entsprechenden
Smartcard gespeicherten Zertifikats.

Passworter der Mitglieder des
Wahlbiiros

Passworter zur Entschliisselung des jeweiligen Teils des Schlus-
sels, der auf der entsprechenden Smartcard gespeichert ist.

Gegenstand des Urnengangs

Abstimmungsfragen, die den stimmberechtigten Personen bei Ab-
stimmungen unterbreitet werden, bzw. Listen mit den Kandidatin-
nen und Kandidaten bei Wahlen. Diese befinden sich insbesondere
in den Dateien mit dem Format eCH-0159 respektive eCH-0157.

Parameter des Urnengangs

Basisdaten des Urnengangs, beispielsweise das Datum des Urnen-
gangs, die Daten und die Zeiten, zu denen die Stimmabgabe mog-
lich ist, die Art der Abstimmung und/oder Wahl, die Sicherheitspa-
rameter (z.B. die Anzahl der Mitglieder des Wahlburos).

Administrationsportal

Web-Portal der Schweizerischen Post, das von den kantonalen Ad-
ministratorinnen und Administratoren zur elektronischen Stimmab-
gabe verwendet wird.

Wahl- oder Abstimmungspor-
tal

Web-Portal der Schweizerischen Post, das von den stimmenden
Personen genutzt wird.

EV-Stimmregister

Register der stimmberechtigten Personen, die zur elektronischen
Stimmabgabe zugelassen sind. Dieses Register befindet sich ins-
besondere in der Datei mit dem Format eCH-0045.

EV-Ergebnisse

Ergebnisse der Auszdhlung der elektronischen Urne. Die Ergeb-
nisse befinden sich insbesondere in Dateien mit dem Format eCH-
0110 und eCH-0222.

SDM (Secure Data Manager)

Software der Schweizerischen Post, die in der Informatik-Infrastruk-
tur der Kantone installiert ist und dort betrieben wird. Die Software
ist auf mehrere, voneinander getrennte Computer verteilt, die mit
keinem Netzwerk verbunden sind; die Software lauft ferner auf ei-
nem PC, der mit der Infrastruktur der Schweizerischen Post verbun-
den ist. Sie ermdglicht die folgenden Arbeiten:

e Verwaltung der kryptografischen Informationen, mit denen die
Integritat und die Sicherheit des Stimmvorgangs Uberwacht
werden kénnen;

e Generierung der Identifizierungsdaten auf dem Stimmrecht-
sausweis;



e Generierung der Verifizierungscodes;

e Verschlisselung der elektronischen Urnen mithilfe des Schlis-
sels des Wahlburos;

e Entschllisselung der abgegebenen Stimmen unter Wahrung
des Stimmgeheimnisses.

Software zur Generierung der  Software, die fur die Generierung der Stimmrechtsausweise im For-
Stimmrechtsausweise mat PostScript und/oder PDF verwendet wird.

Elektronische Stimmen Stimmen, deren Inhalt der Eingabe der stimmenden Person auf dem
Wahl- oder Abstimmungsportal entspricht.

Verifier Ein vom Wahlburo verwendetes technisches Hilfsmittel, mit dem die
vom Backend stammenden Beweise, dass die Ergebnisse korrekt
festgestellt worden sind, gepriift werden. Die Schweizerische Post
bietet eine Open-Source-Software, die auf einem separaten Offline-
Laptop installiert und vom Kanton betrieben wird.

Briefliche Stimmabgabe, Gesamtheit der Stimm- und Wahlzettel, die per brieflicher Stimmab-

Stimmabgabe an der Urne gabe (dazu gehort auch die Hinterlegung im Stimmlokal der Wohn-
gemeinde) oder durch Stimmabgabe an der Urne im Stimmlokal ab-
gegeben worden sind.

2 Thematische Verortung und Ziel des Leitfadens

Bei der Ausiibung der politischen Rechte besteht eine foderalistische Kompetenzaufteilung. Fir eidge-
nossische Urnengange werden auf Bundesebene die Rahmenbedingungen festgelegt und die Kantone
sind fur die Durchflihrung zustandig. Diese Kompetenzaufteilung gilt auch im Bereich der elektronischen
Stimmabgabe und ist in den bestehenden Rechtsgrundlagen zu den Versuchen mit E-Voting abgebildet.
Demnach entscheiden die Kantone, ob sie ihren stimmberechtigten Personen die elektronische Stimm-
abgabe im Rahmen eines Versuchs zur Verfligung stellen wollen. Sie kénnen dafir ein eigenes System
betreiben oder das System eines anderen Kantons oder eines privaten Unternehmens nutzen (Art. 27 kbis
Abs. 1 Bst. b Verordnung Uber die politischen Rechte, VPR). Der Bund ist fiir die Bewilligung und Zulas-
sung der Versuche zustandig, unterstitzt die Kantone in rechtlichen, organisatorischen und technischen
Belangen und koordiniert die Vorhaben auf nationaler Ebene. Der Bund ist bei der elektronischen Stimm-
abgabe stark involviert (Art. 8a Abs. 4 des Bundesgesetzes lber die politischen Rechte, BPR). Er legt —
mit grossem Detaillierungsgrad — in der Verordnung der BK vom 25. Mai 2022 Uber die elektronische
Stimmabgabe (VEleS) die technischen und organisatorischen Anforderungen fest.

Der Kanton ist fur die Durchfihrung von eidgendssischen Urnengangen verantwortlich und tragt die Ri-
siken beim Einsatz der elektronischen Stimmabgabe. Er muss mit einer Risikobeurteilung darlegen, dass
sich jegliche Sicherheitsrisiken in einem ausreichend tiefen Rahmen bewegen. Die Anforderungen an
die Risikobeurteilungen sind in Artikel 4 in Verbindung mit Artikel 9 VEIleS festgehalten.

Das vorliegende Dokument ist ein Leitfaden fir die Erstellung von Risikobeurteilungen durch die Bun-
deskanzlei, die Kantone und die Schweizerische Post als Systemanbieterin. Darin wird das grundle-
gende Vorgehen zur Erstellung von Risikobeurteilungen beschrieben und die Zustandigkeiten festgelegt.
Ziel des Leitfadens ist es, die Vollstandigkeit und Relevanz von Risikobeurteilungen zu gewahrleisten,
den Akteuren den Vorgang der Risikobeurteilung zuganglicher zu machen und die Verantwortlichkeiten
auf diesem Gebiet zu definieren.

Dieser Leitfaden wurde gemeinsam von der Bundeskanzlei, den Kantonen und der Schweizerischen
Post (nachstehend Post genannt) erarbeitet. Er muss regelmassig auf seine Aktualitat hin Gberprift und
gegebenenfalls angepasst werden. Der Leitfaden geht auf die, in den rechtlichen Grundlagen definierten
Anforderungen ein und ubertragt sie auf den konkreten Fall des E-Voting-Systems der Post. Sollte der-
einst ein anderes E-Voting-System verwendet werden, so muss ein spezifisch auf dieses System zuge-
schnittener Leitfaden erarbeitet werden.



3 Zu behandeinde Sicherheitsziele

Artikel 4 VEleS umreisst die Ziele und die Leitlinien der Risikobeurteilung. Insbesondere werden in Ab-
satz 3 die verschiedenen Sicherheitsziele, die zu beachten sind, festgelegt.

4 Methodologie der Risikobeurteilung

Der vorliegende Leitfaden wurde auf Grundlage der «OCTAVE Allegro»-Methodik! verfasst. Er basiert
also auf dem Grundkonzept von «OCTAVE Allegro», ist aber dennoch so allgemein verfasst, dass er
auch fur jegliche anderen methodischen Ansatze verwendet werden kann, solange sie die folgenden
Tatigkeiten umfassen:

(1) Erarbeitung einer Risikomanagementrichtlinie
(2) Identifizierung von Kernprozessen

(3) Identifizierung von Informationsressourcen, die im Zusammenhang mit Kernprozessen stehen, und
Definition des Schutzes, der flr diese Ressourcen notwendig ist

(4) Identifizierung technischer und physischer Elemente sowie der Personen, von denen die Informati-
onsressourcen abhangen

(5) ldentifizierung von Bedrohungsszenarien fiir jede Informationsressource
(6) Risikoidentifizierung

(7) Risikoanalyse

(8) Risikoevaluation
(9)

Umgang mit Risiken

4.1 Erarbeitung einer Risikomanagementrichtlinie

Die Risikomanagementrichtlinie ist grundlegend fiir die Risikobeurteilung. Sie definiert den Prozess der
Risikoevaluation, einschliesslich dessen Periodizitat, der Evaluationskriterien, der Methode zur Messung
der Risikoauswirkungen und die Regeln zum Umgang mit Risiken. Damit die Risikomanagementrichtlinie
angemessen bleibt, muss sie regelméssig einer Uberprifung unterzogen werden.

4.2 Identifizierung von Kernprozessen

Fur jede Phase eines Urnengangs mussen die verschiedenen Kernprozesse identifiziert werden. Mit
diesen kénnen die zu schitzenden Informationsressourcen identifiziert werden.

Grundsatzlich und auch im Fall des E-Voting-Systems der Post gliedert sich ein Urnengang in folgende
Phasen:

e Vorbereitung

e Vorbereitung der Dateien fir die elektronische Stimmabgabe (Gegenstand des Urnengangs und
Stimmregister) (DO)

e Vorbereitung der Parameter des Urnengangs (D1)

e Vorbereitung der elektronischen Urne (D1)

e Generierung der Schlussel zur Verschlisselung fir die Administratoren des Urnengangs (D1)

e Generierung der Codes (ID der stimmberechtigten Personen, Initialisierung, Verifizierung,
Bestatigung, Finalisierung) (D1)

e Generierung der Stimmrechtsausweise (D1)

e Druck der Stimmrechtsausweise (D1)

e Versand der Abstimmungsunterlagen (D1)

" Introducing OCTAVE Allegro: Improving the Information Security Risk Assessment Process
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¢ Initialisierung

Initialisierung der elektronischen Urne (D2)

Generierung der Schliissel zur Verschliisselung fir die Mitglieder des Wahlbiiros (D2)
Versiegelung der elektronischen Urne (D2)

Verifizierung vor dem Urnengang (D2)

Bereitstellung der Urne im VoterPortal der Post (D2)

Von den Administratoren durchgefihrte Teststimmabgabe (inklusive Auszahlung) (D2)
Durch das Wahlbiiro durchgefiihrte Kontrollstimmabgabe (D2)

Sicherung von Geraten und Hilfsmitteln (D2)

e Stimmabgabe

Offnung des elektronischen Stimmkanals

Kontrolle der Stimmrechtsausweise (elektronische Stimmabgabe, briefliche Stimmabgabe,
Stimmabgabe im Abstimmungslokal)

Schliessung des elektronischen Stimmkanals

e Abschluss

Mixing (Online): Entfernung nicht bestatigte Stimmen (Cleansing) und erstes Mischen der
Stimmen (D3)

Herunterladen der Urne(n) (D3)

Verifizierung (VerifyOnlineTally) (D3)

Mixing und Entschliisseln der gultigen Stimmen (Offline) (D3)

Verifizierung (VerifyOfflineTally) (D3)

Kontrolle der Kontrollstimmen des Wahlbtiros (D3)

Zusammenfuhren der Resultate aus den verschiedenen Stimmkanalen (D3)

Sicherung von Geraten und Hilfsmitteln (D3)

¢ Nach dem Urnengang

4.3

Léschen der Dateien (D4)

Sicheres Léschen/Formatieren oder Vernichtung der Datentrager (D4)
Vernichtung der gespeicherten Passworter (D4)

Vernichtung der Smartcards (D4)

Identifizierung von Informationsressourcen, die im Zusammenhang mit Kernprozessen
stehen, und Definition des Schutzes, der fiir diese Ressourcen notwendig ist

Die Umsetzung der oben erwahnten Sicherheitsziele setzt voraus, dass die Informationsressourcen so-
wohl innerhalb als auch ausserhalb der Infrastruktur identifiziert werden. Die Identifizierung basiert auf
der Analyse von Kernprozessen, die im vorangehenden Unterkapitel definiert wurden.

Fir die folgenden Informationsressourcen sind die folgenden Stellen zustandig:

Informations- Zustandigkeit in Abhangigkeit von der Phase des Urnengangs

ressourcen Vorbereitung | Initialisierung | Stimmabgabe | Abschluss |Nach dem
Urnengang

Parameter des Ur- Kanton Kanton Post

nengangs Post

EV-Stimmregister Kanton Kanton

Gegenstand des Ur- |Kanton Kanton Post
nengangs Post
Druckerei

Personen

Hilfsmittel fur die Kanton Kanton
stimmberechtigten Druckerei Post

Smartcards der Ad- | Kanton Kanton Kanton Kanton Kanton
ministratoren



Informations-

Zusténdigkeit in Abhéngigkeit von der Phase des Urnengangs

ressourcen Vorbereitung |Initialisierung |Stimmabgabe |Abschluss Nach dem
Urnengang
Passworter der Ad- | Kanton Kanton Kanton Kanton Kanton

ministratoren

Kanton
Post

Daten zur Identifizie-
rung der stimmbe-
rechtigten Personen

/

Initialisierungscode |Kanton Kanton
auf dem Stimm- Post
rechtsausweis Druckerei
Verifizierungscodes | Kanton Kanton
fur die Stimmabgabe Post
Druckerei

Smartcards der Mit-
glieder des Wahlbii-

Kanton

ros \
Passworter der Mit- Kanton
glieder des Wahlbii-

ros

Software der Ein- Kanton

wohnerdienste

Vorbereitungssoft-

Kanton
Post
Kanton
Post
Kanton
Poste

Kanton Kanton Kanton

Kanton Kanton Kanton

\\\\

i Kanton
ware
DIS Kanton

SDM Kanton

Dienst zur Generie- Kanton
rung des Stimm-

rechtsausweises

Administrationspor- Kanton
tal Post
Wahl- oder Abstim- Post
mungsportal

Backend \ Post
Verifier \ Kanton
Zertifikat des Wahl- | Post Post
oder Abstimmungs-

portals

Elektronische Stim- Kanton
men Post

Briefliche Stimmab-
gabe, Stimmabgabe
an der Urne

\

EV-Ergebnisse

Journale und Histo- Kanton Kanton

ries (Logs) Post

Signaturzertifikate Kanton Kanton
Post

Kanton
Kanton Post
Post
Post \\
Post Post Post
\ Kanton \
Post Post Post
Post Kanton Kanton
stimmberech- | Post Post
tigte Personen
Kanton Kanton Kanton
stimmberech-
tigte Personen
Kanton Kanton
Kanton Kanton Kanton
Post Post Post

Kanton
Post



Diese Tabelle hat einen allgemeinen Charakter; sie kann von den Kantonen nach ihren jeweiligen Be-
dirfnissen vervollstandigt werden. Die identifizierten Informationsressourcen kdnnen zusammengefasst
oder aber im Rahmen der Risikobeurteilung sofern sinnvoll in mehrere Einheiten unterteilt werden. In
diesem Fall muss eine Verbindung zwischen den hier erwéhnten Informationsressourcen und den gebil-
deten Gruppen hergestellt werden.

Fir jede Informationsressource muss eine verantwortliche Person definiert werden. Diese definiert dann
die Schutzanforderungen hinsichtlich Vertraulichkeit, Integritat und Verfligbarkeit. Die Schutzanforde-
rungen gewisser Informationsressourcen kénnen von anderen Ressourcen abhangen; es empfiehlt sich
deshalb, dies zu beriicksichtigen, wenn die Schutzanforderungen dieser anderen Informationsressour-
cen definiert werden.

4.4 Identifizierung technischer und physischer Elemente sowie der Personen, von denen die
Informationsressourcen abhdngen

Identifizierte Informationsressourcen kénnen durch unterschiedliche Mittel (in der «KOCTAVE Allegro»-
Methodik «Container» genannt) bearbeitet, gespeichert oder tGibermittelt werden. Die Mittel kénnen einen
grossen Einfluss auf die Erfillung der Schutzanforderungen von Informationsressourcen haben. Deshalb
ist es notwendig, fir jede Informationsressource die erwahnten Mittel oder Container aufzulisten.

Eine erste Gruppe von Containern wird durch das technische Umfeld einer Informationsressource gebil-
det: Es besteht einerseits aus Geraten (Computern der Benutzerinnen und Benutzer und Servern) sowie
aus Software, mit welcher die Informationsressource bearbeitet, gespeichert oder tibermittelt wird, an-
dererseits aus Verbindungen (Kabel, Netzwerke, USB-Sticks, etc.), die der Ubermittlung der Informati-
onsressource dienen. Besonderes Augenmerk muss hier auf die Teilnehmerinnen und Teilnehmer des
Systems und auf sichere Kommunikationskanale (z.B. Kontrollkomponenten, technisches Hilfsmittel der
Pruferinnen und Prifer (Verifier), Setup-Komponente, Druckkomponente) gelegt werden. Die techni-
schen Container kbnnen anhand der folgenden Fragen identifiziert werden:

e Welche Informationssysteme (Software) verwenden oder bearbeiten die fragliche
Informationsressource?

o Auf welche Weise wird diese Informationsressource von einem Informationssystem zum anderen
Ubermittelt?

o Auf welchem Informatikmaterial (Hardware) befindet sich die fragliche Informationsressource?

Eine zweite Gruppe von Containern wird durch das physische Umfeld der Informationsressource gebil-
det. Dazu gehdren Tresore und andere gesicherte Orte, in denen Informationsressourcen aufbewahrt
werden; eine Informationsressource selbst kann aber auch in physischer Form vorliegen, beispielsweise
auf Papier. Die physischen Container kdnnen anhand der folgenden Frage identifiziert werden:

e Gibt es Papierkopien der fraglichen Informationsressource?
e Gibt es Orte zur physischen Aufbewahrung der fraglichen Informationsressource?

Eine letzte Gruppe von Containern wird durch Personen im Umfeld der Informationsressource gebildet.
Dieses Umfeld umfasst verschiedene Personen, welche die Informationsressource kennen. Dieser As-
pekt ist wichtig bei Passwortern oder bei jedem Element, das geheim gehalten werden muss oder dessen
Integritat von grosster Wichtigkeit ist. Die personellen Container kbnnen anhand der folgenden Fragen
identifiziert werden:

e Welche Personen (stimmberechtigte Personen, Administratorinnen und Administratoren, Personal,
Pruferinnen und Prifer, etc.) kdnnten Zugang zur fraglichen Informationsressource haben und kénn-
ten sich diese merken oder sie weitergeben?

4.5 Identifizierung von Bedrohungsszenarien fiir jede Informationsressource

In einem zweiten Schritt werden alle im vorherigen Schritt ermittelten technischen, physischen und per-
sonellen Elemente geprift. Dabei wird festgestellt, welche Ereignisse die Schutzanforderungen der ein-
zelnen Informationsressourcen gefahrden kdnnten. Diese Ereignisse kdnnen durch interne oder externe



Personen willentlich oder unabsichtlich verursacht werden, oder es kann sich um eine Fehlfunktion han-
deln. FUr eine systematische Analyse kann es sinnvoll sein, die Bedrohungen mit einem Ereignisbaum
abzubilden. Auf dieser Grundlage konnen Bedrohungsszenarien identifiziert werden. Dabei miissen nur
Bedrohungen der oben genannten Sicherheitsziele erfasst werden. Die unter Ziffer 13 des Anhangs der
VEleS beschriebenen Bedrohungen (vgl. die untenstehende Tabelle) missen dabei ebenso berucksich-
tigt werden wie Szenarien, die sich dadurch ergeben, dass die Stimmabgabe Uber verschiedene Kanale

maglich ist.

Refe-

Beschreibung

Betroffene Sicherheits-

Informationsressource

renz ziele
13.3 Malware verandert die Stimme auf | Korrektheit des Ergebnis- | Elektronische Stimmen
der Benutzerplattform. ses
13.4 Ein externer Angreifer leitet die Korrektheit des Ergebnis- | Elektronische Stimmen
Stimme mittels Domain-Name-Ser- | ses
ver-Spoofing (DNS-Spoofing) um.
13.5 Ein externer Angreifer verandert die | Korrektheit des Ergebnis- | Elektronische Stimmen
Stimme mit einer Man-in-the-middle- | ses
Technik (MITM -Technik).
13.6 Ein externer Angreifer schickt mittels | Korrektheit des Ergebnis- | Wahl- oder Abstim-
MITM bésartig veranderte Daten, die ses mungsportal
fur die Stimmabgabe notwendig sind
und aus dem Online-System stam-
men (z. B. Javascript-Datei).
13.7 Ein interner Angreifer manipuliert die | Korrektheit des Ergebnis- |Backend
Software, diese speichert die Stim- | ses
men nicht.
13.8 Ein interner Angreifer verandert, Korrektheit des Ergebnis- | Elektronische Stimmen
I0scht oder vervielfacht die Stimmen. | ses
13.9 Ein interner Angreifer fligt Stimmen | Korrektheit des Ergebnis- |Backend
ein. ses
13.10 Eine feindliche Organisation dringt in | Korrektheit des Ergebnis- |Backend
das System ein mit dem Ziel, das Er- | ses
gebnis zu falschen.
13.11 Ein interner Angreifer kopiert Stimm- | Korrektheit des Ergebnis- | Initialisierungscode auf
unterlagen und benutzt sie. ses dem Stimmrechtsaus-
weis
Verifizierungscodes flr
die Stimmabgabe
13.12 Ein externer Angreifer nutzt Social- | Korrektheit des Ergebnis- | Hilfsmittel fir die stimm-
Engineering-Methoden, um die Auf- |ses berechtigten Personen
merksamkeit der stimmenden Per-
son an den Sicherheitsvorkehrungen
vorbeizulenken (individuelle Verifi-
zierbarkeit).
13.13 | Ein externer Angreifer dringt elektro- | Korrektheit des Ergebnis- |Parameter des Urnen-
nisch, physisch oder mittels Social ses gangs
Engineering in die Infrastruktur des SDM
Kantons ein und manipuliert die
Setup-Komponente oder entwendet
sicherheitsrelevante Daten.
13.14 | Ein externer Angreifer dringt elektro- | Korrektheit des Ergebnis- | Initialisierungscode auf

nisch, physisch oder mittels Social
Engineering in die Infrastruktur der
Druckerei ein und entnimmt die
Codes der Stimmrechtsausweise.

Ses

dem Stimmrechtsaus-
weis
Verifizierungscodes flr
die Stimmabgabe



Refe-

Beschreibung

Betroffene Sicherheits-

Informationsressource

renz ziele
13.15 Ein externer Angreifer dringt elektro- | Korrektheit des Ergebnis- | Initialisierungscode auf
nisch, physisch oder mittels Social ses dem Stimmrechtsaus-
Engineering in die Infrastruktur der weis
Post ein und entwendet Stimm- Verifizierungscodes flr
rechtsausweise. die Stimmabgabe
13.16 In der individuellen Verifizierbarkeit |Korrektheit des Ergebnis- |Backend
tritt ein Fehler auf. ses
13.17 In der universellen Verifizierbarkeit | Korrektheit des Ergebnis- |Backend
tritt ein Fehler auf. ses
13.18 | Ein technisches Hilfsmittel der Priife- | Korrektheit des Ergebnis- | Verifier
rinnen und Priifer weist einen Fehler |ses
auf.
13.19 |Eine Backdoor wird Uber eine Soft- | Korrektheit des Ergebnis- | Wahl- oder Abstimmung-
wareabhangigkeit in das System ein- | ses, Wahrung des Stimm- |sportal
gefuhrt und von einem externen An- | geheimnisses und Aus- Backend
greifer ausgenutzt, um auf das Sys- | schluss von vorzeitigen
tem zuzugreifen. Teilergebnissen, Erreich-
barkeit und Funktionsfa-
higkeit des Stimmkanals,
Schutz der fiir die stimm-
berechtigten Personen be-
stimmten Informationen
vor Manipulationen, keine
missbrauchliche Verwen-
dung von Beweisen zum
Stimmverhalten
13.20 | Malware auf der Benutzerplattform | Wahrung des Stimmge- Elektronische Stimmen
schickt die Stimme an eine feindliche | heimnisses und Aus-
Organisation. schluss von vorzeitigen
Teilergebnissen
13.21 Die Stimme wird mittels DNS-Spoo- |Wahrung des Stimmge- Elektronische Stimmen
fing umgeleitet. heimnisses und Aus-
schluss von vorzeitigen
Teilergebnissen
13.22 | Ein externer Angreifer liest die Wahrung des Stimmge- Elektronische Stimmen
Stimme mittels MITM. heimnisses und Aus-
schluss von vorzeitigen
Teilergebnissen
13.23 | Ein interner Angreifer benutzt den Wahrung des Stimmge- Smartcards der Mitglie-
Schlissel und entschlisselt nicht- heimnisses und Aus- der des Wahlbtros
anonyme Stimmen. schluss von vorzeitigen Passworter der Mitglieder
Teilergebnissen des Wahlburos
Elektronische Stimmen
13.24 | Bei der Prufung auf Korrektheit der | Wahrung des Stimmge- SDM
Verarbeitung und der Auszahlung heimnisses und Aus- Verifier
wird das Stimmgeheimnis gebro- schluss von vorzeitigen Elektronische Stimmen
chen. Teilergebnissen
13.25 Ein interner Angreifer liest die Stim- |Wahrung des Stimmge- Backend
men vorzeitig, ohne die Stimmen heimnisses und Aus-
entschlisseln zu mussen. schluss von vorzeitigen
Teilergebnissen
13.26 | Eine feindliche Organisation dringt | Wahrung des Stimmge- Backend

ins System ein mit dem Ziel, das
Stimmgeheimnis zu brechen oder
Teilergebnisse vorzeitig zu erheben.

heimnisses und Aus-
schluss von vorzeitigen
Teilergebnissen



Refe-
renz

Beschreibung

Betroffene Sicherheits-
Ziele

Informationsressource

13.27

13.28

13.29

13.30

13.31

13.32

13.33

13.34

13.35

13.36

13.37

13.38

Ein Fehler im VerschlUsselungspro-
zess macht diesen funktionsunfahig
oder reduziert seine Wirksamkeit.

Ein interner Angreifer manipuliert die
Software und diese legt die Stimmen
offen.

Malware auf der Benutzerplattform
macht die Stimmabgabe unmaoglich.

Eine feindliche Organisation fuhrt ei-
nen Denial-of-Service-Angriff (DOS-
Angriff) durch.

Ein interner Angreifer nimmt eine
fehlerhafte Konfiguration vor; es
kommt nicht bis zur Auszahlung.

Ein interner Angreifer falscht die
kryptografischen Beweise der uni-
versellen Verifizierbarkeit.

Ein technischer Fehler des Systems
fuhrt dazu, dass das System zum
Zeitpunkt der Auszahlung nicht ver-
fugbar ist.

Ein technisches Hilfsmittel der Priife-
rinnen und Prifer funktioniert zum
Zeitpunkt der Auszahlung nicht.

Eine feindliche Organisation dringt
ins System ein mit dem Ziel, den Be-
trieb zu stéren, die Informationen fir
die stimmberechtigten Personen zu
manipulieren oder Beweise zum
Stimmverhalten der stimmenden
Personen zu stehlen.

Ein interner Angreifer stiehlt Adress-
daten der stimmberechtigten Perso-
nen.

Malware beeinflusst stimmberech-
tigte Personen bei der Meinungsbil-
dung.

Ein interner Angreifer manipuliert die
Informationswebsite bzw. das Ab-
stimmungsportal und tauscht so die
stimmberechtigten Personen.

Wahrung des Stimmge-
heimnisses und Aus-
schluss von vorzeitigen
Teilergebnissen

Wahrung des Stimmge-
heimnisses und Aus-
schluss von vorzeitigen
Teilergebnissen

Erreichbarkeit und Funkti-

onsfahigkeit des Stimmka-

nals
Erreichbarkeit und Funkti-

onsfahigkeit des Stimmka-

nals

Erreichbarkeit und Funkti-

onsfahigkeit des Stimmka-

nals
Erreichbarkeit und Funkti-

onsfahigkeit des Stimmka-

nals

Erreichbarkeit und Funkti-

onsfahigkeit des Stimmka-

nals

Erreichbarkeit und Funkti-

onsfahigkeit des Stimmka-

nals

Erreichbarkeit und Funkti-

onsfahigkeit des Stimmka-

nals, Schutz der fur die
stimmberechtigten Perso-

nen bestimmten Informati-

onen vor Manipulationen,
keine missbrauchliche

Verwendung von Bewei-
sen zum Stimmverhalten

Schutz der personlichen
Informationen Uber die
Stimmberechtigen

Schutz der fir die stimm-

berechtigten Personen be-

stimmten Informationen
vor Manipulationen

Schutz der fir die stimm-

berechtigten Personen be-

stimmten Informationen
vor Manipulationen

Backend
Elektronische Stimmen

Backend

Hilfsmittel fur die stimm-
berechtigten Personen

Administrationsportal
Wahl- oder Abstimmung-
sportal

EV-Ergebnisse

Journale und Histories
(Logs)

Administrationsportal
Backend

Verifier

Gegenstand des Urnen-
gangs

Hilfsmittel fur die stimm-
berechtigten Personen
Wahl- oder Abstimmung-
sportal

Backend

EV-Stimmregister
Software der Einwohner-
dienste

DIS

SDM

Dienst zur Generierung
des Stimmrechtsauswei-
ses

Gegenstand des Urnen-
gangs

Hilfsmittel fur die stimm-
berechtigten Personen

Gegenstand des Urnen-
gangs

Hilfsmittel fur die stimm-
berechtigten Personen
Wahl- oder Abstimmung-
sportal
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Refe- |Beschreibung Betroffene Sicherheits- |Informationsressource

renz ziele

13.39 Ein interner Angreifer schreibt Keine missbrauchliche Backend
stimmberechtigten Personen vor, ob | Verwendung von Bewei-
und wie sie abzustimmen oder zu sen zum Stimmverhalten

wahlen haben. Nach der Entschlus-
selung findet er in der Infrastruktur
Belege, dass sich die stimmberech-
tigten Personen an die Instruktionen
gehalten haben.

13.40 |Ein externer Angreifer schreibt Keine missbrauchliche Elektronische Stimmen
stimmberechtigten Personen vor, ob | Verwendung von Bewei-
und wie sie abzustimmen oder zu sen zum Stimmverhalten

wahlen haben und verlangt von
ihnen einen Beleg, dass sie sich an
die Instruktionen gehalten haben.

4.6 Risikoidentifizierung

Ein Risiko liegt dann vor, wenn die Mdglichkeit eines Schadens oder eines Verlusts besteht. Dieses
bezieht sich auf eine Situation, in der eine Person etwas Unerwlinschtes tun oder ein Ereignis ein uner-
wunschtes Ergebnis zur Folge haben kénnte, was sich negativ auf die Erreichung der Sicherheitsziele
auswirken kénnte. Ein Risiko besteht aus:

e einem Ereignis, das durch einen Akteur, ein Mittel (z.B. die Ausnutzung eines Fehlers oder mehrerer
Fehler) und eine betroffene Informationsressource bestimmt ist

e einer Auswirkung

e einer Ungewissheit

Bei der Risikoidentifizierung geht es darum, die im vorhergehenden Kapitel identifizierten Bedrohungs-
szenarien unter dem Blickwinkel der Risiken zu dokumentieren. Insbesondere soll ermittelt werden, wel-
che Auswirkungen das Eintreten eines jeden Bedrohungsszenarios haben kdnnte. Idealerweise mussten
alle Auswirkungen dokumentiert werden, aber es ist zulassig, flr jedes der Risiken nur die gravierendste
Auswirkung aufzuzeigen.

Da der Kanton die Hauptverantwortung fiir den geordneten Ablauf eines Urnengangs hat, muss er bei
der Risikobeurteilung alle mit dem Urnengang zusammenhangenden Risiken identifizieren.

Der Systemanbieter ist gegenuber dem Kanton fiir den geordneten Betrieb des Systems verantwortlich.
Die Identifizierung der Risiken durch den Systemanbieter muss auf den durch den Kanton identifizierten
Risiken basieren und in Abhangigkeit von den verwendeten technischen und organisatorischen Mitteln
erweitert werden. Auch hier ist es angezeigt, ein systematisches Vorgehen und eine fir die verwendeten
Mittel angemessene Detailtiefe zu wahlen. Ereignisbdume kdnnen hierzu ein wertvolles Hilfsmittel sein.

Grundsatzlich sollten alle Risiken, die in einer vorgangigen Risikobeurteilung enthalten waren, bei einer
weiteren Risikobeurteilung nochmals beleuchtet werden. Risiken, die immer noch relevant sind, missen
in der neuen Risikobeurteilung ibernommen und aktualisiert werden.
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Beispiel:

Bedrohungsszenario

Risiko

Auswirkung

Ein externer Angreifer
dringt elektronisch, phy-
sisch oder mittels Social
Engineering in die Infra-
struktur der Druckerei ein
und entnimmt die Codes
der Stimmrechtsaus-
weise.

4.7 Risikoanalyse

Ein Aktivist in einem Be-
reich, flir welchen der Aus-
gang eines Urnengangs ei-
nen Einfluss haben kann,
gibt sich als Druckmaschi-
nenmechaniker aus und
nutzt den Zugang zur Dru-
ckereiinfrastruktur, um eine
Kamera zu installieren,
dank der er die Initialisie-
rungscodes der Stimm-
rechtsausweise sieht.

Die Kamera bleibt unentdeckt, und der An-
greifer hat eine grosse Zahl von Initialisie-
rungscodes gespeichert. Er findet in sozialen
Netzwerken einen Teil der passenden Ge-
burtsdaten und benutzt sie, um Stimmen ab-
zugeben. Einige stimmberechtigte Personen
sind erstaunt, dass sie ihr Stimmmaterial
nicht verwenden kénnen und kontaktieren die
Staatskanzlei. Diese schliesst den elektroni-
schen Stimmkanal und leitet eine Ermittlung
ein. Medien werden auf die Affare aufmerk-
sam und berichten in grossem Stil dariber,
was der Staatskanzlei einen grossen Kom-
munikationsaufwand beschert. Beschwerden
werden eingereicht, und dies fihrt zur Aufhe-
bung des Urnengangs.

Die Risikoanalyse ist eine komplexe Angelegenheit. Im Rahmen einer strukturierten Evaluation der Ri-
siken ist es angezeigt, die Auswirkungen, die ein Risiko haben kann, systematisch zu analysieren.

Zunachst muss die Bedeutung der Auswirkungen der im vorhergehenden Unterkapitel identifizierten Ri-
siken anhand der in der Risikomanagementrichtlinie definierten Evaluationskriterien qualitativ einge-
schatzt werden. Konkret geht es darum, die Beschreibung der Auswirkungen eines jeden Risikos anhand
der vorgangig definierten Evaluationskriterien in eine numerische Form zu bringen. Fir jedes Risiko
mussen alle Kriterien evaluiert werden. Ferner muss die Evaluation anhand der Wichtigkeit des Kriteri-

ums gewichtet werden.

Beispiel:

Unter Berlcksichtigung der folgenden Evaluationskriterien:

Rang | Kriterien Gering (1)

Mittel (2)

Hoch (3)

4 Reputation
und Vertrauen

Die Reputation hat nur

derhergestellt werden.

3 Finanzen

weniger als 10%.
2 Rechtliches

Abstimmungskanalen

nicht signifikant héher.

1 Produktivitat
che Politische Rechte
und Informatik einer

Staatskanzlei erhoht sich

um weniger als 20%.

geringfiigig gelitten; sie
kann mit geringem oder
sogar ohne Aufwand wie-

Die jahrlichen Betriebs-
kosten erhdhen sich um

Das Beschwerderisiko ist
im Vergleich zu anderen

Die Arbeitslast der Berei-

Die Reputation hat sub-
stanziell gelitten; um sie
wiederherzustellen, sind
Anstrengungen notig.

Die jahrlichen Betriebs-
kosten erhohen sich zwi-
schen 10% und 20%.

Das Beschwerderisiko ist
im Vergleich zu anderen
Abstimmungskanalen
signifikant héher.

Die Arbeitslast der Berei-
che Politische Rechte
und Informatik einer
Staatskanzlei erhoht sich
zwischen 20% und 50%.

Die Reputation hat un-
wiederbringlich Schaden
erlitten.

Die jahrlichen Betriebs-
kosten erhohen sich um
mehr als 20%.

Dass eine Beschwerde-
erhoben wird, ist sozu-
sagen sicher.

Die Arbeitslast der Be-
reiche Politische Rechte
und Informatik einer
Staatskanzlei erhoht
sich um mehr als 50%.
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Die Risikoanalyse ergibt:

Risiko

Auswirkung

Kriterien

Score

Ein Aktivist in einem Be-

Die Kamera bleibt unentdeckt,

Reputation und

2 (Mittel) x 4 (Rang) = 8

reich, flr welchen der und der Angreifer hat eine Vertrauen
Ausgang des Urnen- grosse Zahl von Initialisie-
gangs einen Einfluss ha- | rungscodes gespeichert. Er Finanzen 2 (Mittel) x 3 (Rang) = 6
ben kann, gibt sich als findet in sozialen Netzwerken
Druckmaschinenmecha- |einen Teil der passenden Ge-
niker aus und nutzt den | burtsdaten und benutzt sie, . _
Zugang zur Druckereiinf- |um Stimmen abzugeben. Ei- Rechtliches 3 (Hoch) x 2 (Rang) = 6
rastruktur, um eine Ka- | nige stimmberechtigte Perso-
mera zu installieren, nen sind erstaunt, dass sie ihr — )
dank der er die Initialisie- Stimmmaterial nicht verwen- | Produktivitat 1 (Gering) x 1 (Rang) = 1
rungscodes des Stimm- | den kdnnen und kontaktieren
rechtsausweises sieht. die Staatskanzlei. Diese

schliesst den elektronischen | Total 8+6+6+1=21

Stimmkanal und leitet eine Er-
mittlung ein. Medien werden
auf die Affare aufmerksam
und berichten in grossem Stil
darlber, was der Staatskanz-
lei einen grossen Kommunika-
tionsaufwand beschert. Be-
schwerden werden einge-
reicht, und dies fuhrt zur Auf-
hebung des Urnengangs.

Zusatzlich zum so errechneten Risiko-Score kann es angezeigt sein, die Eintrittswahrscheinlichkeit eines
Risikos einzubeziehen. Fir die Bestimmung der Eintrittswahrscheinlichkeit wird eine Zeitspanne von drei
Jahren (oder ungefahr zehn eidgendssische Urnengéange) bericksichtigt. Die Beurteilungen werden
dann nach der folgenden Abstufung vorgenommen:

e Hoch: Sehr wahrscheinliches Szenario: Es ist sehr wahrscheinlich, dass ein solches Ereignis
innerhalb von zehn Urnengangen eintritt (Wahrscheinlichkeit hdher als 30%).

o Mittel: Mdgliches Szenario: Die Wahrscheinlichkeit, dass ein solches Ereignis innerhalb von zehn
Urnengangen eintritt, liegt in der Regel bei null, dennoch muss ein moégliches Ereignis antizipiert
werden (Wahrscheinlichkeit zwischen 3% und 30%).

e Gering: Unwahrscheinliches Szenario: Innerhalb von zehn Urnengangen tritt kein solches Ereignis
ein (Wahrscheinlichkeit weniger als 3%).

Wenn die Eintrittswahrscheinlichkeit einbezogen wird, muss sie aufgrund des systematischen Vorge-
hens fir alle und nicht nur fir ausgewahlte Risiken definiert werden.

4.8 Risikoevaluation

Der in der vorhergehenden Etappe errechnete Risiko-Score — der allenfalls noch mit der Eintrittswahr-
scheinlichkeit kombiniert wird — muss nun mit der Risikomanagementrichtlinie verbunden werden. Dies
erlaubt es, die Risiken untereinander zu priorisieren und diejenigen Risiken zu identifizieren, die ein
Handeln erfordern.

4.9 Umgang mit Risiken
Die Risikomanagementrichtlinie definiert den Umgang mit Risiken nach deren Wichtigkeit. Grundsatzlich
kann ein Risiko:

o akzeptiert werden: Dies erfordert kein Handeln.

e Uberwacht werden: Messgrossen werden definiert und regelmassig Uberwacht.

e minimiert werden: Eine oder mehrere Massnahmen werden ergriffen, mit denen die Auswirkungen
oder die Eintrittswahrscheinlichkeit eines Risikos reduziert werden sollen.
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e abgewalzt werden: Risiken werden mittels einer Versicherung oder durch entsprechende
Vertragsklauseln auf Dritte abgewalzt.

Der Kanton ist zwar fiir alle Risiken im Zusammenhang mit einem Urnengang verantwortlich; er kann
aber einen Teil davon mittels Vertrag auf Dritte abwalzen. Dieser Vertrag wird dann eine eigene Mass-
nahme zur Risikominimierung, die durch Kontrollmassnahmen (Visiten, regelmassige schriftliche Be-
richte, etc.) erganzt werden kann. Das Restrisiko besteht dann darin, dass der beauftragte Dritte entwe-
der seinen Pflichten nicht nachgekommen ist, nicht wirksame Massnahmen ergriffen oder das Risiko in
Kauf genommen hat.

Mdglicherweise kann ein Risiko nicht wirksam minimiert werden, obwohl dies geméass der Risikoma-
nagementrichtlinie erforderlich ware. In diesem Fall muss die Ausnahme von der kantonalen Stelle, die
im Sinne der VEleS zustandig ist, begriindet und ausdriicklich gutgeheissen werden.

Die Anforderungen gemass Anhang der VEIeS stellen eine nicht abschliessende Liste von Massnahmen
zur Risikominimierung dar. Die wichtigsten dieser Massnahmen werden in der nachfolgenden Tabelle
dargestellt:

Refe- |Beschreibung Betroffene Anforderungen gemaiss

renz Sicherheitsziele Anhang der VEleS

13.3 Malware verandert die Stimme | Korrektheit des Ergebnisses 2.5,212,4.3,84, 8.5,
auf der Benutzerplattform. 8.8, 8.11

13.4 Ein externer Angreifer leitet die | Korrektheit des Ergebnisses 2.5, 4.3, 8.4, 8.5, 8.8,
Stimme mittels Domain-Name- 8.10, 8.11
Server-Spoofing (DNS-Spoo-
fing) um.

13.5 Ein externer Angreifer veran- Korrektheit des Ergebnisses 2.5,2.12,4.3,8.4, 8.5,
dert die Stimme mit einer Man- 8.8,8.11,15.2
in-the-middle-Technik (MITM -

Technik).

13.6 Ein externer Angreifer schickt | Korrektheit des Ergebnisses | 8.10, 10, 15.2
mittels MITM bdsartig veran-
derte Daten, die fur die Stimm-
abgabe notwendig sind und aus
dem Online-System stammen
(z. B. Javascript-Datei).

13.7 Ein interner Angreifer manipu- | Korrektheit des Ergebnisses 3.6,3.7,3.14,14.1, 221,
liert die Software, diese spei- 22.3,24.1,24.3
chert die Stimmen nicht.

13.8 Ein interner Angreifer veran- Korrektheit des Ergebnisses 2.6, 3.3, 3.14, 3.16, 5.2,

dert, 16scht oder vervielfacht die 14.7,22.1,22.3
Stimmen.

13.9 Ein interner Angreifer fligt Stim- | Korrektheit des Ergebnisses 2.6, 3.3, 3.14, 3.16, 5.2,
men ein. 14.7,22.1,22.3

13.10 | Eine feindliche Organisation Korrektheit des Ergebnisses 2.6, 3.3, 3.14, 3.16, 5.2,
dringt in das System ein mit 14.1,14.7,15.2, 161,
dem Ziel, das Ergebnis zu fal- 16.2
schen.

13.11 Ein interner Angreifer kopiert Korrektheit des Ergebnisses 2.8, 3.10, 3.14, 4.9, 6.2,
Stimmunterlagen und benutzt 6.3,7.1,22.1,22.3, 22.5

sle.
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Refe-
renz

Beschreibung

Betroffene
Sicherheitsziele

Anforderungen gemaéss
Anhang der VEleS

13.12

13.13

13.14

13.15

13.16

13.17

13.18

13.19

13.20

13.21

13.22

Ein externer Angreifer nutzt
Social-Engineering-Methoden,
um die Aufmerksamkeit der
stimmenden Person an den Si-
cherheitsvorkehrungen vorbei-
zulenken (individuelle Verifizier-
barkeit).

Ein externer Angreifer dringt
elektronisch, physisch oder mit-
tels Social Engineering in die
Infrastruktur des Kantons ein
und manipuliert die Setup-Kom-
ponente oder entwendet sicher-
heitsrelevante Daten.

Ein externer Angreifer dringt
elektronisch, physisch oder mit-
tels Social Engineering in die
Infrastruktur der Druckerei ein
und entnimmt die Codes der
Stimmrechtsausweise.

Ein externer Angreifer dringt
elektronisch, physisch oder mit-
tels Social Engineering in die
Infrastruktur der Post ein und
entwendet Stimmrechtsaus-
weise.

In der individuellen Verifizier-
barkeit tritt ein Fehler auf.

In der universellen Verifizierbar-
keit tritt ein Fehler auf.

Ein technisches Hilfsmittel der
Priferinnen und Prifer weist ei-
nen Fehler auf.

Eine Backdoor wird Uber eine
Softwareabhangigkeit in das
System eingefuhrt und von ei-
nem externen Angreifer ausge-
nutzt, um auf das System zuzu-
greifen.

Malware auf der Benutzerplatt-
form schickt die Stimme an
eine feindliche Organisation.

Die Stimme wird mittels DNS-
Spoofing umgeleitet.

Ein externer Angreifer liest die
Stimme mittels MITM.

Korrektheit des Ergebnisses

Korrektheit des Ergebnisses

Korrektheit des Ergebnisses

Korrektheit des Ergebnisses

Korrektheit des Ergebnisses

Korrektheit des Ergebnisses

Korrektheit des Ergebnisses

Korrektheit des Ergebnisses,
Wahrung des Stimmgeheim-
nisses und Ausschluss von
vorzeitigen Teilergebnissen,
Erreichbarkeit und Funktions-
fahigkeit des Stimmkanals,
Schutz der fiir die stimmbe-
rechtigten Personen bestimm-
ten Informationen vor Manipu-
lationen, keine missbrauchli-
che Verwendung von Bewei-
sen zum Stimmverhalten

Wahrung des Stimmgeheim-
nisses und Ausschluss von
vorzeitigen Teilergebnissen

Wahrung des Stimmgeheim-
nisses und Ausschluss von
vorzeitigen Teilergebnissen

Wahrung des Stimmgeheim-
nisses und Ausschluss von
vorzeitigen Teilergebnissen

4.3,8.3,8.4, 8.11

3.8, 3.10, 3.14, 15.2,
15.3, 16.1, 16.2, 21.2,
21.3,22.2,22.3,22.5

3.10,3.14,6.2,6.3, 7.1,
7.5,7.7,16.1,16.2, 18.3,
21.2,21.3,22.2,22.3,
225

3.8,7.8,18.3,21.2, 21.3,
235

17.1,17.2,17.3, 24 4,
25.13

17.1,17.2,17.3, 24 4,
25.13

17.1,17.2,17.3, 24 4,
25.13

3.8, 3.15, 3.16, 3.18,
14.1,16.1, 16.2, 22.2,
224,243

8.5,8.6,15.2

2.7,8.10, 8.11

2.7,8.10,8.11,15.2
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Refe-
renz

Beschreibung

Betroffene
Sicherheitsziele

Anforderungen gemaéss

Anhang der VEleS

13.23

13.24

13.25

13.26

13.27

13.28

13.29

13.30

13.31

13.32

13.33

13.34

13.35

Ein interner Angreifer benutzt
den Schlissel und entschlis-
selt nicht-anonyme Stimmen.

Bei der Prufung auf Korrektheit
der Verarbeitung und der Aus-
zahlung wird das Stimmge-
heimnis gebrochen.

Ein interner Angreifer liest die
Stimmen vorzeitig, ohne die

Stimmen entschliisseln zu mis-

sen.

Eine feindliche Organisation
dringt ins System ein mit dem
Ziel, das Stimmgeheimnis zu
brechen oder Teilergebnisse
vorzeitig zu erheben.

Ein Fehler im Verschlisse-
lungsprozess macht diesen
funktionsunfahig oder reduziert
seine Wirksamkeit.

Ein interner Angreifer manipu-

liert die Software und diese legt

die Stimmen offen.

Malware auf der Benutzerplatt-
form macht die Stimmabgabe
unmdglich.

Eine feindliche Organisation
fuhrt einen Denial-of-Service-
Angriff (DOS-Angriff) durch.

Ein interner Angreifer nimmt
eine fehlerhafte Konfiguration
vor; es kommt nicht bis zur
Auszahlung.

Ein interner Angreifer falscht
die kryptografischen Beweise
der universellen Verifizierbar-
keit.

Ein technischer Fehler des Sys-

tems fuhrt dazu, dass das Sys-
tem zum Zeitpunkt der Auszah-
lung nicht verflgbar ist.

Ein technisches Hilfsmittel der
Priferinnen und Prifer funktio-
niert zum Zeitpunkt der Aus-
zahlung nicht.

Eine feindliche Organisation
dringt ins System ein mit dem
Ziel, den Betrieb zu storen, die
Informationen fur die stimmbe-
rechtigten Personen zu mani-
pulieren oder Beweise zum
Stimmverhalten der stimmen-
den Personen zu stehlen.

Wahrung des Stimmgeheim-
nisses und Ausschluss von
vorzeitigen Teilergebnissen

Wahrung des Stimmgeheim-
nisses und Ausschluss von
vorzeitigen Teilergebnissen

Wahrung des Stimmgeheim-
nisses und Ausschluss von
vorzeitigen Teilergebnissen

Wahrung des Stimmgeheim-
nisses und Ausschluss von
vorzeitigen Teilergebnissen

Wahrung des Stimmgeheim-
nisses und Ausschluss von
vorzeitigen Teilergebnissen

Wahrung des Stimmgeheim-
nisses und Ausschluss von
vorzeitigen Teilergebnissen

Erreichbarkeit und Funktions-
fahigkeit des Stimmkanals

Erreichbarkeit und Funktions-
fahigkeit des Stimmkanals

Erreichbarkeit und Funktions-
fahigkeit des Stimmkanals

Erreichbarkeit und Funktions-
fahigkeit des Stimmkanals

Erreichbarkeit und Funktions-
fahigkeit des Stimmkanals

Erreichbarkeit und Funktions-
fahigkeit des Stimmkanals

Erreichbarkeit und Funktions-
fahigkeit des Stimmkanals,
Schutz der fur die stimmbe-
rechtigten Personen bestimm-
ten Informationen vor Manipu-
lationen, keine missbrauchli-
che Verwendung von Bewei-
sen zum Stimmverhalten

3.1, 3.10, 3.14, 121,
12.2,12.3,22.1, 22.3

2.7,3.10, 3.13, 3.14,
8.14, 12.1

2.7,3.2,3.8,3.14,12.2,
15.2,16.3,22.1, 22.3

2.7,3.2,38,3.14,121,
12.2,14.1,15.2, 153,
16.1,16.2,22.2, 22.4

3.8,15.4,16.1,24.4

3.6,3.7,3.11, 3.15, 12.2,
243

4.3,8.1,8.2,8.3, 85, 8.8,

8.11

14.1,14.8

3.6,3.8,3.10,24.2

2.11, 3.8, 3.14, 3.16,
141,221,223

14.1, 25.8, 25.13

258, 25.13

8.1,8.2,8.3,84,8.5,
12.1,14.1,15.2, 153,
16.1,16.2,22.2, 22.4
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Refe-

Beschreibung

Betroffene

Anforderungen gemaéss

renz Sicherheitsziele Anhang der VEleS
13.36 | Ein interner Angreifer stiehlt Schutz der personlichen Infor- | 3.10, 3.14, 5.1, 21.3,
Adressdaten der stimmberech- | mationen tber die Stimmbe- 22.1,22.3
tigten Personen. rechtigen
13.37 Malware beeinflusst stimmbe- | Schutz der fir die stimmbe- 8.3, 8.5, 8.10, 8.11
rechtigte Personen bei der Mei- | rechtigten Personen bestimm-
nungsbildung. ten Informationen vor Manipu-
lationen
13.38 | Ein interner Angreifer manipu- | Schutz der fir die stimmbe- 4.3,8.2,8.3,85, 8.7,
liert die Informationswebsite rechtigten Personen bestimm- |8.10, 8.11, 14.1, 22.1,
bzw. das Abstimmungsportal ten Informationen vor Manipu- |22.3, 23.3
und tduscht so die stimmbe- lationen
rechtigten Personen.
13.39 Ein interner Angreifer schreibt | Keine missbrauchliche Ver- 3.10, 3.14,11.4, 11.7,
stimmberechtigten Personen wendung von Beweisen zum  |12.1, 12.5, 15.2, 15.3,
vor, ob und wie sie abzustim- | Stimmverhalten 221,223
men oder zu wahlen haben.
Nach der Entschlisselung fin-
det er in der Infrastruktur Be-
lege, dass sich die stimmbe-
rechtigten Personen an die In-
struktionen gehalten haben.
13.40 Ein externer Angreifer schreibt | Keine missbrauchliche Ver- 4.7,4.8

stimmberechtigten Personen
vor, ob und wie sie abzustim-
men oder zu wahlen haben und
verlangt von ihnen einen Beleg,
dass sie sich an die Instruktio-
nen gehalten haben.

wendung von Beweisen zum
Stimmverhalten

Die in den rechtlichen Bestimmungen vorgesehenen Massnahmen reichen gegebenenfalls nicht aus.
Sie mussen mit zusatzlichen Massnahmen erganzt werden, bis die Risiken hinreichend gering sind
(Art. 9 VEIeS).

Trotz aller ergriffenen Massnahmen zur Risikominimierung kann das Risiko nicht auf null reduziert wer-
den — sei es, weil die ergriffene Massnahme nicht zu 100 Prozent wirksam ist, oder weil sie nur einen
Teil des Risikos zu minimieren vermag. In diesem Fall muss das Restrisiko eindeutig identifiziert werden
und den im Rahmen der Risikomanagementrichtlinie festgelegten Akzeptanzkriterien entsprechen.

5 Mit den Bereichen Politik und Verwaltung zusammenhéngende Risiken

Nebst den Risiken, die sich beim Betrieb eines E-Voting-Systems ergeben, missen auch die Risiken
aus den Bereichen Politik und Verwaltung beurteilt werden, d.h. aus Bereichen, die keinen direkten Zu-
sammenhang mit dem Betrieb des Systems haben. Diese Risiken betreffen die kantonale Ebene und in
gewissen Fallen auch die Ebene des Bundes. In der folgenden Tabelle werden die mindestens zu be-
ricksichtigenden Risiken dargestellt:

Risiko Bereich

RPA-1 Gegen einen Kanton wird Beschwerde eingereicht, weil er ein System Rechtliches
betrieben und dabei ungentigende Sicherheitsmassnahmen ergriffen
hat.

RPA-2 Der Bund hat ein System zugelassen, das die bundesrechtlichen Sicher- | Rechtliches
heitsanforderungen nicht erfiillt.

RPA-3 Streitigkeiten zwischen den Behdrden und der Post stéren die Zusam- Finanzen

menarbeit derart stark, dass der elektronische Stimmkanal nicht mehr
weiterentwickelt werden kann oder unterbrochen werden muss.
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RPA-4

RPA-5

RPA-6

RPA-7

RPA-8

RPA-9

RPA-10

Die Untersuchung eines Angriffs auf den elektronischen Stimmkanal
kann wegen fehlender technischer Mdglichkeiten nicht ordentlich durch-
gefuhrt werden.

Ein Angriff auf den elektronischen Stimmkanal kann wegen fehlender
rechtlicher Méglichkeiten nicht verfolgt werden.

In den Medien oder in sozialen Netzwerken wird eine Kampagne gegen
den elektronischen Stimmkanal gefiihrt. Diese kann auf Ereignissen
rund um die elektronische Stimmabgabe im Ausland, auf angeblich feh-
lenden offentlichen Kontrolimdglichkeiten, auf falschen Behauptungen
Uber die Mechanismen der Verifizierbarkeit oder auf einer mangelhaften
Kommunikation der Behdrden beruhen.

Bei der Auszahlung stellt sich heraus, dass die Ergebnisse der elektroni-
schen Stimmabgabe von den Ergebnissen der anderen Stimmkanale
abweichen.

Den Kantonen fehlen die Ressourcen fur die Umsetzung des elektroni-
schen Stimmkanals.

Eine Gruppe, die Uber eine anonyme Kaufplattform verfiigt, lanciert eine
grossangelegte Kampagne zum Stimmenkauf.

Wahrend der Phase der Stimmabgabe ereignet sich ein sicherheitsrele-
vanter Vorfall und es wird nicht innert nitzlicher Frist adaquat reagiert.

6 Rolle der Bundeskanzlei bei der Risikobeurteilung

Reputation
und Vertrauen

Reputation
und Vertrauen

Reputation
und Vertrauen

Reputation
und Vertrauen

Finanzen

Reputation
und Vertrauen

Reputation
und Vertrauen

Die BK erarbeitet fir das Projekt «Vote électronique» ihre eigene Risikobeurteilung. Dafiir beurteilt sie
sowohl die allgemeinen technischen Risiken als auch die Risiken im Zusammenhang mit den Bereichen
Politik und Verwaltung. Die Situation der Kantone und der Post fliesst ebenfalls in diese Beurteilung ein.
Die Risikobeurteilung der BK wird den Kantonen zugestellt, die sie bei der Erarbeitung ihrer eigenen
Risikobeurteilung verwenden kénnen. Sie wird zudem auf der Internetseite der BK verdffentlicht.

Die Bundeskanzlei steht den Kantonen bei Fragen zur Risikobeurteilung gerne zur Verfiigung.
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