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Blau/kursiv geschriebener Text wurde nachtrdglich als Erlduterung zum Protokoll hinzugefiigt

Die Expertengruppe hat entschieden, dass erweiterte Beschlussprotokolle der Sitzungen gefiihrt wer-
den sollen.

Der Schlussbericht als Endprodukt der Expertengruppe liefert den Kontext flir das Versténdnis der
Protokolle, die naturgeméss lediglich die Diskussionen und Zwischenergebnisse dokumentieren. Der
Schlussbericht ist unter folgendem Link verdffentlicht: https://www.bk.admin.ch/bk/de/home/politische-
rechte/e-voting/berichte-und-studien.html

Um die Einordnung der Protokolle in den fachlichen Kontext zu vereinfachen, wurden diese an einigen
Stellen durch gekennzeichnete Erlduterungen ergénzt (kursive Fussnoten in blauer Farbe).

Erweitertes Beschlussprotokoll

5. Sitzung Expertengruppe elektronische
Stimmabgabe (EXVE)

Datum: Montag, 22. Januar 2018

Zeit: 14:15-16:45 Uhr
Ort: Sitzungszimmer 340 EDA, 3. Stock BHW
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- Schlussbericht
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1. Begrussung und Protokoll der Sitzung vom 15. De-
zember 2017

Barbara Perriard begrisst die Anwesenden und stellt fest, dass die Mitglieder vollzahlig er-
schienen sind.

Im Vorfeld der Sitzung hat Danielle Gagnaux-Morel der Bundeskanzlei eine Fragestellung
unterbreitet, die sie im Rahmen der Arbeiten der Expertengruppe behandeln méchte. Sie ist
einverstanden, dass das Thema an der nachsten Sitzung zur Sprache kommt, sofern nach
der heutigen Sitzung Uberhaupt noch der Bedarf besteht. Am Ende der Sitzung soll dartiber
entschieden werden.

Barbara Perriard stellt die vorgangig verschickte Traktandenliste zur Disposition. Zu Trak-
tandum 3 ,Kostenfolgenabschatzung“ sowie Traktandum 4 ,Rechtsetzung/Normkonzept*
wurden die Berichte der jeweiligen Unterarbeitsgruppe vorgangig verschickt. Es liegen keine
Antrage vor.

Beschluss

- Die Traktanden werden wie vorgeschlagen verabschiedet.
- Das Protokoll vom 15. Dezember 2017 wird verdankt.

2. Zusammenfassung Erkenntnisse aus der 4. Sitzung

Mirjam Hostettler fasst die Ergebnisse der letzten Sitzung zusammen (entsprechend Ziffer
3.3 des Protokolls zur Sitzung vom 15. Dezember 2017).

e Bezliglich Dematerialisierung gibt es zwei spezielle Zielgruppen mit besonderem Inte-
resse: Einerseits Menschen mit Behinderungen, andererseits Auslandschweizer
Stimmberechtigte.

¢ Im Inland sind nicht nur die Digital Natives, sondern eine breite Gruppe von Stimmbe-
rechtigten Zielgruppe der Dematerialisierung.

e Fur die Mehrheit der Experten ist eine digitale Zustellung des Informationsmaterials
fur samtliche Abstimmungsebenen auf einer vertrauenswiirdigen E-Voting-Plattform
unproblematisch. Wichtig ist, dass die Urheberschaft der Information klar erkennbar
ist und die offiziellen Erlduterungen als solche erkennbar sind.

¢ |Im Rahmen dieser Expertengruppe wird die Dematerialisierung als E-Voting Thema
betrachtet, zumindest vorerst bei der gesetzlichen Ausgestaltung des ordentlichen
Betriebs.

e Fur die Einfuhrung der elektronischen Stimmabgabe werden die entsprechenden Pro-
jekte zu Gesetzesrevisionen in den Kantonen lanciert. Im Rahmen dieser Projekte
kénnen die Stimmberechtigten Einfluss auf die Ausgestaltung nehmen. Es werden
begleitende Kommunikationsmassnahmen nétig sein’.




o Die definierten sechs Etappen der Dematerialisierung sind sinnvoll, wobei die Schritte
1-5 ahnlich sind. Der sechste Schritt (der Schritt hin zur vollstdndigen Dematerialisie-
rung) ist ein substantieller Schritt mit dem Verzicht auf die Zustellung der Codes auf
Papier. Der sechste Schritt soll gesetzlich vorgesehen sein, aber im Wissen darum,
dass der Weg bis dahin lang sein wird. Hierflir missen zuerst technische Lésungen
gefunden werden.

o Die Wahlfreiheit der Stimmberechtigten bezliglich der physischen und/oder elektroni-
schen Zustellung des Informationsmaterials soll kantonal unterschiedlich ausgestaltet
werden kdnnen.

¢ Als Notfallszenario wird der Urnengang als ausreichend und zumutbar angesehen.
Es soll den Kantonen Uberlassen werden, ob sie ihren Stimmberechtigten zusatzlich
noch die briefliche Stimmabgabe anbieten.

o ,Abmeldeverfahren®: Die Stimmberechtigten sollen ihre Praferenzen fir den Stimmka-
nal anpassen kénnen, dies muss nicht zu jedem Zeitpunkt mdglich sein.

3. Kostenfolgenabschatzung

Einleitend dankt Barbara Perriard den Mitgliedern der UAG Kostenfolgenabschatzung (Dani-
elle Gagnaux-Morel, Stefan Langenauer, Christophe Genoud, Benedikt van Spyk) sowie Na-
talia Studer fur die Koordination der Arbeiten. Natalia Studer erhalt das Wort fur die Prasen-
tation der Ergebnisse.

Die Kostenfolgenabschatzung betrifft Kosten sowohl beim Bund als auch bei den Kantonen.
Fir die Erhebung der Kosten beim Bund war Natalia Studer in Zusammenarbeit mit den be-
troffenen Bundesstellen besorgt. Die Grundlagen flr die kantonale Kostenfolgenabschatzung
stammen von den Mitgliedern der UAG. Natalia Studer hat deren Beitrage konsolidiert. Um
konkrete Zahlen ausweisen zu kdnnen, mussten viele Annahmen getroffen werden. Die Er-
gebnisse sind deshalb mit Unscharfen behaftet. Dennoch lassen sich Schlussfolgerungen
ziehen.

3.1 Kostenfolgenabschatzung Bund

Die Kostenfolgeabschatzung beim Bund umfasst einerseits die Effekte der Uberfiihrung in
den ordentlichen Betrieb, anderseits die Effekte der Dematerialisierung.

Uberfiihrung in den ordentlichen Betrieb: Bei der Behandlung eines einzelnen kantonalen
Gesuchs um Grundbewilligung spart die Bundeskanzlei 10 Personenstunden (110 statt 120
PS). Bei drei Gesuchen, die gleichzeitig eingereicht werden, werden Einsparungen im Um-
fang von 15 Personenstunden erzielt (183 statt 198 PS). Die Einsparungen griinden auf der
Annahme, dass eine bundesratliche Bewilligung klinftig im Durchschnitt finf statt zwei Jahre
lang guiltig sein wird. Dennoch sind die Einsparungen verhaltnismassig gering, da langfristig
erwartungsgemass auch mehr Kantone E-Voting einfihren werden, sodass die niedrigere
Gesuchsfrequenz durch die héhere Anzahl der Kantone kompensiert wird.

Dematerialisierung: Die Einsparungen aus dem Verzicht auf den Versand der Erlauterun-
gen sowie der Stimmzettel hangen massgeblich vom Umfang der Erlduterungen ab. Unter
den getroffenen Annahmen bewegen sich die mittelfristig mdglichen Einsparungen zwischen
CHF 8000.- und 20°000.-, was gemessen an den Gesamtkosten von CHF 220000 bis
550000 ebenfalls einen geringen Betrag darstellt.

Den Mitgliedern der Expertengruppe scheinen diese Ergebnisse schllissig zu sein. Auch falls
es so sein sollte, dass das Sparpotential leicht unterschatzt wurde, so bleibt es bei der Er-
kenntnis, dass die Einsparungen beim Bund vernachlassigbar sind. Die Details in diesem
Bereich mussen nicht weiter erortert werden.



An dieser Stelle wurde ebenfalls die nachstehende, allgemeinere Diskussion gefiihrt.

Bei der Kostenfolgeabschatzung werden nur solche Kosten berlcksichtigt, die sich direkt aus
der Dematerialisierung ergeben. Kosten, die auch ohne Dematerialisierung entstanden wa-
ren — zum Beispiel fur die digitale Aufbereitung des Infomaterials — werden bei der Analyse
ausgeklammert.

Es wird zu bedenken gegeben, dass die Dematerialisierung grundsatzlich auch unabhangig
von E-Voting zu Kosteneinsparungen fuhren kdnnte, beispielsweise indem Stimmberechtigte
auf die briefliche Zustellung des Infomaterials verzichten, ohne sich fur E-Voting anzumel-
den. Es wird diskutiert, ob zumindest im Sinne eines Exkurses auf dieses mogliche Potential
eingegangen werden soll.

Die Mitglieder der EXVE bestatigen die anlasslich der Sitzung vom 15. Dezember 2017 fest-
gelegte Haltung, Fragen rund um die Dematerialisierung auf die elektronische Stimmabgabe
zu beschranken. So wird dem Rahmen, den der Bundesrat mit seinem Entscheid vom 5. Ap-
ril 2017 bezeichnet hat, Rechnung getragen. Zudem hangt die erfolgreiche Einflhrung der
elektronischen Stimmabgabe nicht primar von Kosteneinsparungen ab. Die Arbeiten der
EXVE sollen sich darauf fokussieren, die Nachvollziehbarkeit der Kostenfolgenabschatzung
und die Vergleichbarkeit zwischen den Kantonen sicherzustellen.

3.2 Kostenfolgenabschatzung Kantone

Natalia Studer stellt die Ergebnisse vor. Die Kostenfolgenabschatzung stitzt sind auf die Be-
trachtung von funf unterschiedlichen Szenarien:

Kein E-Voting

Keine Dematerialisierung (,Status quo®)

Dematerialisierung Infomaterial; Stimmkanale weiterhin komplementar
Dematerialisierung auch der Stimmzettel; (,papierarm®), Stimmkanale entkoppelt
Keine briefliche Zustellung des Stimmmaterials (,papierlos®)

Sl o

Fir drei Kantone und einzelne Szenarien werden die geschatzten Kostenfolgen aufgezeigt.
Die Kantone haben fir ihre Analysen jeweils ahnliche Annahmen getroffen: In Szenarien 2 —
5 wird angenommen, dass 20%-30% des Elektorats ihre Stimme elektronisch abgeben. Fixe
Kosten, wie beispielsweise flr die Beschaffung und den Betrieb des Systems, werden nicht
bertcksichtigt (diese Kosten sind in einigen Kantonen noch unbekannt).

Aus der Prasentation wird ersichtlich, dass die Dematerialisierung zu Kosteneinsparungen
fuhren kann. Der Kanton Zirich kénnte durch die Einfiihrung von E-Voting gemass Szenario
2 jahrlich CHF 700‘000.- sparen. Mit der Dematerialisierung gemass Szenario 4 waren es so-
gar CHF 1‘700'000.-. Sofern dieser Betrag die Fixkosten fir die elektronische Stimmabgabe
decken wiirde, kdnnte der Kanton E-Voting kostenneutral einfiihren. Der Ubergang zu Sze-
nario 5 wurde bei den variablen Kosten zusatzlich eine jahrliche Einsparung von CHF 2.90
pro Stimmberechtigten erlauben — allerdings ist noch nicht ersichtlich, ob dieses Szenario
nicht auch hohere Fixkosten mit sich bringt, welche diese Einsparung wieder neutralisieren.

In der Diskussion wird darauf hingewiesen, dass diese Schlussfolgerungen nicht auf alle
Kantone im selben Ausmass zutreffen. Konkret wird festgehalten, dass einer der Kantone E-
Voting nur gemass Szenario 5 kostenneutral einfuhren kénnte. Szenario 5 wird aber mittel-
fristig nicht umsetzbar sein (vgl. Sitzungen 3 und 4). Mit den Ubrigen Szenarien sei die Ein-
fuhrung von E-Voting in jedem Fall mit erheblichen Mehrkosten verbunden.

Obwohl am mdglichen Sparpotential der Dematerialisierung keine grundlegenden Zweifel be-
stehen, so bleibt die Kostenfolgenabschatzung in einigen Punkten schwer nachvollziehbar.
Die Experten vermuten, dass bei der Bewertung der Szenarien teilweise unterschiedliche



Annahmen getroffen wurden. Tatsachlich hat die Diskussion bestatigt, dass die mit der ma-
nuellen Auszahlung verbundenen Kosten nicht konsequent bertcksichtigt wurden. Dies ist
insofern relevant, als die manuelle Auszahlung einen entscheidenden Kostentrager bildet
und mit einem entsprechend grossen Sparpotential einhergeht. Ebenfalls wird auf nicht
nachvollziehbare Unterschiede in den Schatzungen zu Szenario 1 hingewiesen. Es wird an-
gezweifelt, dass der Ubergang von Szenario 1 zu Szenario 2 in einem Kanton zu einer Ver-
doppelung der Kosten fiihren kann, wahrend in anderen Kantonen eine Einsparung erzielt
wird. Dies soll Uberpriift und bedarfsweise angepasst oder plausibilisiert werden?. Zudem
wird angeregt sicherzustellen, allfallige Einsparungen bei den Stimmberechtigten sowie bei
den Gemeinden konsequent mit zu bertcksichtigen.

Signifikante Unterschiede zwischen den Kantonen kdnnen durchaus in der Natur der Sache
liegen. Namentlich wird auf das Sparpotenzial hingewiesen, das mit der Zentralisierung ein-
schlagiger Prozesse einhergehen kann.

Am Aussagengehalt der Kostenfolgenabschatzungen darf es keine Zweifel geben, die aus-
gewiesenen Zahlen sollen unter den Kantonen wo immer mdglich vergleichbar sein. Wo es
unter den Kantonen naturgemass grosse Unterschiede gibt, muss dies erklart werden. Die
Expertengruppe nimmt den Vorschlag von Danielle Gagnaux-Morel auf, die Arbeiten unter
den Kantonsvertretern nochmals zu vertiefen und die UAG wird in der Folge eingeladen, flr
die nachste Sitzung die Zahlen noch einmal zu plausibilisieren und die Vergleichbarkeit her-
zustellen.

4. Rechtsetzung / Normkonzept

Einleitend dankt Barbara Perriard den Mitgliedern der UAG Normkonzept (Ardita Driza-Mau-
rer, Andreas Glaser, Martin Wyss) sowie Beat Kuoni fiir die Koordination der Arbeiten. Heute
wird das Thema erstmals traktandiert. Die Vertiefung ist flir die nachste Sitzung geplant.
Beat Kuoni erhalt das Wort fur die Einleitung.

Das Normkonzept bildet bei der Rechtsetzung einen Zwischenschritt. Es legt fest, ,was wo
wie“ geregelt wird. Es soll die Grundlagen schaffen, um mit den redaktionellen Arbeiten be-
ginnen zu kénnen. Das Normkonzept erstreckt sich vorliegend auf alle Rechtsgrundlagen,
wie sie heute flr die elektronische Stimmabgabe gelten. Hinsichtlich der Verordnung tber
die politischen Rechte (VPR) und der Verordnung der Bundeskanzlei tiber die elektronische
Stimmabgabe (VEIeS) sollte das Normkonzept Eckwerte festlegen. Beztiglich der kiinftigen
Regelung im Bundesgesetz Uber die politischen Rechte (BPR) sollte der Konkretisierungs-
grad dagegen hoher sein.

Die Diskussion wird in vier Bereiche gegliedert. Zunachst sollen offene Fragen behandelt
werden, die im Bericht der Unterarbeitsgruppe ausgewiesen werden. Die Gesprache an der
Sitzung haben sich hauptsachlich diesem Themenbereich gewidmet. Die Ubrigen drei Berei-
che, namentlich grundlegende Fragen zu den Norminhalten, zur Erlassdichte sowie zur
Struktur werden an der nachsten Sitzung eingehend behandelt.

4.1 Nachweis und Umgang mit Unregelmassigkeiten

Die erste Frage betrifft den Nachweis und den Umgang mit Unregelmassigkeiten. Es soll er-
ortert werden, wie die rechtsstaatlichen Prinzipien angesichts des technischen Charakters
der Materie gewahrleistet werden konnen. Aus der Diskussion geht hervor, dass die Frage
als wichtig erachtet wird und mit Blick auf den Revisionsentwurf zu bertcksichtigen ist. Es ist




aber nicht zwingend nétig, die Frage im Rahmen des Normkonzepts abschliessend zu kla-
ren.

Da E-Voting weltweit bisher wenig verbreitet ist, konnte die Schweizer Gesetzesrevision viel
Aufmerksamkeit hervorrufen. Die politische Brisanz ist daher nicht zu unterschatzen. Vor die-
sem Hintergrund gilt es, vertrauensbildende Instrumente hervorzubringen und den politi-
schen Rickhalt zu sichern. Einzelne Experten sind der Ansicht, dass beispielsweise Beweis-
lasterleichterungen flr die Geltendmachung von Unregelmassigkeiten dieser Zielsetzung zu-
traglich sein konnten. Dies ware in der Schweiz grundsatzlich kein Novum. In gewissen Kan-
tonen ist es schon heute fur kantonale und/oder kommunale Urnengange moglich, eine
Nachzahlung bereits dann durchzusetzen, wenn ein Ergebnis knapp ausgefallen ist.

Nach Ansicht der Experten steigt im Falle von Beweislasterleichterungen allerdings auch die
Gefahr, dass die entsprechenden Verfahren rechtsmissbrauchlich genutzt werden. Auf kei-
nen Fall darf dies dazu flhren, dass die mit Wahlen und Abstimmungen verbundenen Pro-
zesse willkarlich stillgelegt werden kénnen.

Welche Anforderungen an die Geltendmachung von Unregelmassigkeiten gestellt werden
mussen, liegt bei der elektronischen Stimmabgabe nicht auf der Hand. Mit der Offenlegung
des Quellcodes und der Verifizierbarkeit ist die Ausgangslage anders als bei konventionellen
Stimmkanalen. Das Vorliegen der individuellen Verifizierbarkeit vermag die Frage nach dem
geeigneten Beweismittel nicht zu beantworten: Werden den Stimmberechtigten beim Stimm-
abgabeprozess falsche Priifcodes angezeigt, so haben sie zwar einen Hinweis, dass ihre
Stimme manipuliert wurde. Allerdings kdnnen sie nicht beweisen, dass ihnen tatsachlich der
falsche Priifcode angezeigt wurde®.

Art. 27i Abs. 4 VPR legt fest, dass bei einer Unregelmassigkeit das Ausmass der Auswirkun-
gen auf das Auszahlungsergebnis abgeschatzt werden kénnen muss. Aus dieser Bestim-
mung lasst sich jedoch kein Instrument flr die Stimmberechtigten ableiten. Zudem wird das
Ausmass der Auswirkungen, das eine Rechtsfolge nach sich ziehen misste, nicht weiter
spezifiziert, ebenso wenig wie die Rechtsfolge selbst. Inwiefern die Festlegung einer Rechts-
folge zusatzliche Vorteile bringen wiirde, muss vorerst offen bleiben.

Im Weiteren wurde zu Bedenken gegeben, dass bereits Indikatoren, die Hinweise auf allfal-
lige Fehlfunktionen geben, eine vertrauensférdernde Wirkung entfalten kdnnen. So kénnte
die Publikation der Anzahl Stimmen, die nicht definitiv abgegeben wurden, einen geeigneten
Indikator fiir das Ausbleiben systematischer Fehlfunktionen darstellen. Diese Zahl kann zent-
ral erhoben und objektiviert werden. Die Experten befinden, dass dieser Ansatz weiterver-
folgt werden kann.

Es wurde angeregt, eine Uberregulierung zu vermeiden. Dieser Grundsatz sei nicht nur mit
Blick auf allfallige Beweislasterleichterungen zu berticksichtigen sondern mit Blick auf die
ganze Vernehmlassungsvorlage. Gerade die VEIeS kénne im Rahmen der vorliegenden Re-
vision moglicherweise stark gekurzt werden. Im Bereich E-Voting soll nur dann reguliert wer-
den, wenn die spezifische Materie, namlich technische Griinde, dies erfordern.

4.2 Weitere Fragen

Die zweite Frage handelt vom Einsatz extern betriebener Systeme. Gegenwartig regelt
Art. 27k VPR die Verwendung extern betriebener Systeme durch die Kantone. Es stellt sich




die Frage, ob die Bestimmung nach wie vor nétig ist oder ob sie im Hinblick auf den ordentli-
chen Betrieb sogar prazisiert werden musste. So kdnnte namentlich der Grundsatz festge-
halten werden, wonach die Zusammenarbeit von Kanton und Systembetreiber so auszuge-
stalten ist, dass die Kantone die Kontrolle Uber die Resultatermittiung gewahrleisten konnen.
Es besteht der Konsens, dass die Kantone darauf angewiesen sind, die Abwicklung der
elektronischen Stimmabgabe auszulagern. Dies muss auch weiterhin rechtlich zulassig sein.
In diesem Sinn kann den Ausfihrungen im Normkonzept zugestimmt und die Verankerung
des Grundsatzes, wonach die Kantone firr die Resultatermittlung verantwortlich bleiben, ge-
prift werden.

Die dritte Frage betrifft die Opportunitat, die Transparenz bei der elektronischen Stimmab-
gabe im Gesetz als Grundsatz zu verankern. Die Diskussion hat hervorgebracht, dass das
Offentlichkeitsgesetz eigentlich ausreichen wiirde, um ein hinreichendes Mass an Transpa-
renz sicherstellen zu kdnnen. Gleichzeitig wird argumentiert, dass mit der gesetzlichen Ver-
ankerung Vertrauen erzeugt werden konnte. Gegebenenfalls kdnnten auch bloss einzelne
Massnahmen zur Sicherstellung der Transparenz direkt im Gesetz verankert werden. Zu
denken ware beispielsweise an die Offenlegung des Quellcodes der Systeme oder die Be-
kanntgabe der Anzahl ,unbestatigter Stimmen* (vgl. Ziffer 4.1). Solche Bestimmungen kénn-
ten sich fir die Vertrauensbildung besser eignen, als der — als ,kommunizierbare Eigen-
schaft® erachtete — Grundsatz, dass die Systeme zertifiziert sein missen. Die Experten-
gruppe kommt zum Schluss, dass die Transparenz entweder als Grundsatz oder in Form von
einzelnen Massnahmen im Gesetz verankert werden soll.

Die vierte Frage handelt von der Mdglichkeit, mit Blick auf den Einbezug bestimmter Grup-
pen von Stimmberechtigten leichtere Anforderungen zu stellen. Die Frage wird an der nachs-
ten Sitzung behandelt.

5. Weiteres Vorgehen, Auftrage

Die nachste Sitzung findet am 16. Februar 2018 statt. Damit wird der Reservetermin wahrge-
nommen. Die Diskussionswiinsche von Danielle Gagnaux-Morel werden an jener Sitzung
traktandiert und entsprechend schriftlich eingegeben. Die Schlussveranstaltung findet am 19.
Méarz 2018 von 14.30 bis 17 Uhr statt.

Mirjam Hostettler kiindigt an, dass an der Schlusssitzung ber einen Entwurf des Schlussbe-
richts beraten werden soll. Die Bundeskanzlei bemiiht sich, die Mitglieder mdglichst friihzei-
tig mit dem Entwurf zu bedienen.

Barbara Perriard bedankt sich bei den Anwesenden und schliesst die Sitzung.



