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1007 — Interoperabilitatsstandards (eCH-0014)

Das Informatiksteuerungsorgan Bund erlasst gestitzt auf Artikel 17 Absatz 1 der Verordnung
Uber die Informatik und Telekommunikation in der Bundesverwaltung (BinfV) nachfolgende
Weisungen.

1 Anwendungsbereich

Der Standard 1007 gibt die Standards vor, die die Interoperabilitat von Systemen und Anwen-
dungen ermdglichen. Er basiert auf dem Standard eCH-0014 ,Standards und Architekturen
fur eGovernment Anwendungen Schweiz” [SAGA.ch], dessen Vorgaben weitgehend unver-
andert ibernommen werden.

Offene, international gebrauchliche Standards werden bevorzugt, wo sinnvoll und wirtschaft-
lich werden aber auch proprietare Standards eingesetzt.

Der Standard gilt fur Anwendungen, die nach Inkraftsetzen des Standards neu eingeftihrt
werden oder bestehende Anwendungen abldsen. Bestehende Anwendungen kdnnen weiter
betrieben werden.

2 Geltungsbereich

Der Geltungsbereich der Weisungen ist identisch mit dem Geltungsbereich der BinfV?:.

3 Verbindlichkeit

Der Verbindlichkeitsgrad der einzelnen Vorgaben wird mittels der im Anhang B zusammen-
gestellten, in Grossbuchstaben geschriebenen Schlisselwdérter gekennzeichnet.

4 Anwendungsgebiet

Das vorliegende Dokument gibt die Standards vor, die die Interoperabilitat von Informatikan-
wendungen ermdglichen. Die Standards erleichtern die Integration bestehender und zuk(infti-
ger Anwendungen. Das Dokument richtet sich priméar an Architekten, Projektleiter und Ent-
wickler.

Das Dokument orientiert sich an der Struktur des eCH-Standards SAGA.ch Version 5. Die
Vorgaben von SAGA.ch werden ibernommen und punktuell ergénzt bzw. préazisiert.

SAGA.ch teilt Standards in eine von 4 Klassen ein:

e Dringend empfohlen (bewahrte, bevorzugte Lésung; zu verwenden, wenn nicht zwin-
gende Grinde dagegen sprechen);

o Empfohlen (bewéhrt, kann ohne Weiteres eingesetzt werden);

e Unter Beobachtung (entsprechen der gewiinschten Entwicklungsrichtung, noch nicht
bewahrt);

1SR 172.010.58
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¢ Nicht empfohlen (veraltet, inkompatibel mit anderen Standards).

Der vorliegende Standard tGbernimmt diese Klassierung (siehe auch Kap. 7). Die detaillierten
Erlauterungen zu den Klassen finden sich in SAGA.ch.

5 SAGA.ch (Version 5)

SAGA.ch (Version 5) bildet die Grundlage dieses Standards. SAGA.ch gibt nur Empfehlun-
gen und macht keine strikten Vorgaben.

Soweit sie nicht im Folgenden prazisiert oder eingeschrankt werden, gelten die von SAGA.ch
als «dringend empfohlen» oder als «empfohlen» eingestuften Standards in der Bundesver-
waltung als Vorgaben im folgenden Sinn:

¢ In Bereichen, wo genau ein Standard angegeben ist, muss genau dieser Standard
verwendet werden. Beispiel: RTF Version 1.6

e In Bereichen, wo mehr als ein Standard genannt wird (z.B. PDF Versionen 1.4 bis
1.7) kann einer dieser Standards fir die aktive Nutzung ausgewahlt werden und mus-
sen alle genannten Standards passiv genutzt werden kénnen. Im Fall von PDF heisst
das, dass eine Verwaltungseinheit eine der genannten Versionen zur aktiven Nut-
zung (Erzeugen von PDF-Dokumenten) bestimmen kann und dass alle genannten
Versionen akzeptiert (lesen konnen) werden missen.

Die von SAGA.ch als «nicht empfohlen» eingestuften Standards dirfen in der Bundesverwal-
tung nicht eingesetzt werden. Es besteht aber kein Zwang, bestehende Lésungen, Schnitt-
stellen oder Formate abzuldsen.

Im Fall von Widerspruchen zwischen SAGA.ch und Informatikstandards der Bundesverwal-
tung haben die Vorgaben der Bundesstandards Vorrang.

6 Erganzungen und Prazisierungen zu SAGA.ch

Dieses Kapitel enthalt Ergadnzungen und Prazisierungen zum Standard SAGA.ch. Es werden
nur die Abweichungen gegeniiber SAGA.ch aufgefiihrt. Bei den Unterkapiteln ist jeweils an-
gegeben, auf welches Kapitel von SAGA.ch sich die Erganzung bzw. Prazisierung bezieht.

6.1 Anwendungsprotokolle

Zusatzlich zu SAGA.ch gelten folgende Vorgaben. Die genannten Bereiche werden in
SAGA.ch nicht adressiert.

6.1.1 Datenbanken

(Relational Database Management Systems) stellen flir den Zugriff mindestens Entry Level
SQL (ISO/IEC 9075:1992; FIPS Publication 127-2:1993) zur Verfigung.

6.1.2 Mail Zugangsprotokolle

Die Mailinfrastruktur der Bundesverwaltung basiert auf Microsoft Exchange und verwendet
ein proprietéares Zugangsprotokoll.
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Daneben erlaubt sind

o IMAP4 und POPS fir den Zugriff auf Mailserver ausserhalb der Exchange-Infrastruk-
tur;

o IMAP4/S (IMAP4 UGber SSL) fur den Zugriff innerhalb der Bundesverwaltung.

Alle anderen Zugangsprotokolle sind verboten.

6.2 Verzeichnisdienste

6.2.1 X.500

Zum in SAGA.ch genannten Standard X.500 gelten die folgenden Prazisierungen:
o ITU-T X.520 Selected Attribute Types

e ITU-T X.521 Selected Object Classes

6.2.2 DNS

Das DNS (Domain Name System) ist eine verteilte Datenbank, welche es erlaubt, fir die
Adressierung von Hosts anstelle der IP-Adresse einen symbolischen Namen zu verwenden.

Domanenstruktur, Hierarchie und Organisation des DNS in der Bundesverwaltung werden
durch den Informatikstandard [I003] festgelegt.

6.2.3 Admin Directory und Microsoft Active Directory

Die Nutzung des Admin Directory und des Microsoft Active Directory ist im Standard A292 —
Verzeichnisdienste [A292] beschrieben.

Die Struktur des Admin Directory ist im Standard 1006 - Admin Directory [1006] beschrieben.

6.3 Web Services

6.3.1 WS-I

Die Empfehlungen zu Web Services im Kapitel 6 von SAGA.ch gelten im Sinne von Empfeh-
lungen, nicht im Sinne von Vorgaben gem. Kapitel 2 dieses Standards.

6.4 Dateiformate

Als Dateiformate sind flr den jeweiligen Anwendungsbereich (insbesondere Textbearbeitun-
gen) ausschliesslich die in SAGA.ch Kapitel 7 empfohlenen Formate erlaubt.

Die in der Bundesverwaltung eingesetzten Anwendungen missen die in SAGA.ch als «drin-
gend empfohlen» oder «empfohlen» eingestuften Formate ihres Anwendungsbereichs (ins-
besondere Textbearbeitung) lesen kénnen.
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6.5 Schnittstellen

6.5.1 Schnittstelle zum Bundesarchiv

Das Anbieten und Archivieren von elektronischen Akten bzw. Unterlagen wird durch den
Standard 1004 ,Abgabeschnittstelle Bundesarchiv fur Daten aus GEVER-Anwendungen®
[1004] definiert.

Das BAR definiert und publiziert die fur die Archivierung akzeptierten Dokumentformate.

6.5.2 eGov-Schnittstelle fir den Austausch von Unterlagen

Elektronische Unterlagen (z.B. aus GEVER-Systemen) kénnen gemass der im Informa-
tikstandard 1019 ,Unterlagenaustausch® [I019] definierten Schnittstelle ausgetauscht werden.

6.5.3 Integration zwischen Fabasoft und Imperia

Der Standard E014 definiert einen auf XML basierenden Mechanismus, tUber den zwecks
Publikation oder Integration von Webformularen Daten und Dokumente zwischen Fabasoft
und Imperia ausgetauscht werden kénnen.

6.6 Verschlisselung

Beim Einsatz von SHA2 muss die Untergruppenstruktur q langer sein als der Hashwert (ins-
besondere grosser als 160 bit), damit die Sicherheit gegenuber SHA1 verbessert wird.

Sollen verschlisselte Daten langfristig aufbewahrt werden, ist dem Zertifikats- und Schlis-
selmanagement besondere Aufmerksamkeit zu widmen (Verfall bzw. Verfiigbarkeit von Zerti-
fikaten, Verfugbarkeit der privaten Schlissel.

Umgang mit Smart Cards: Sollen private Schliissel (z.B. in der PKI) hinterlegt werden (Key
Recovery), missten diese Keys ausserhalb der Karte generiert werden (da das Auslesen
von der Smart Card nicht moglich sein darf). Dieses Vorgehen steht aber im Widerspruch zu
den Anforderungen gem. Verordnung VZertES.

6.7 Diverse

6.7.1 Internationalisierung / Zeichensatze

Fur den Austausch von Textinformation gelten die Vorgaben des eCH-Standards eCH0018 -
XML Best Practices (UTF-8 oder UTF-16).

7 Sicherheitsiberlegungen

Sicherheitstiberlegungen erfordern eine ganzheitliche Ende-zu-Ende-Betrachtung auf Stufe
der jeweiligen Anwendung und der Services mit den relevanten Prozessen. Die Empfehlun-
gen von SAGA.ch geben Hinweise auf verfliigbare Technologien, reichen aber nicht aus, um
eine Anwendung aus Sicht der Sicherheit zu beurteilen oder ein Design vollumfanglich zu
entwerfen, das den jeweiligen Sicherheitsanforderungen geniigt. In diesem Sinn sind die
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Empfehlungen von SAGA.ch als Empfehlung mdglicher Technologien zu verstehen, die ge-
eignet kombiniert werden miissen, um die im Einzelfall gegebenen Sicherheitsanforderungen
gemass Schutzbedarf und entsprechend Datenschutzgesetz und -verordnung sowie der
Weisung Informatiksicherheit (WIsB, Domanenpolicies ) zu erflllen.

Die Informationsschutzverordnung (ISchV, SR 510.411, vgl. http://www.ad-
min.ch/ch/d/sr/c510 411.html) definiert Klassifizierungsstufen und den Umgang mit klassifi-
zierter Information.
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Anhéange

A. Anderungen gegenuiber Vorversion

Migration des Standards in die neue Vorlage geméss R010, Version 2-0.

B. Bedeutung der Schlisselworter zur Bestimmung des
Verbindlichkeitsgrades

Der Verbindlichkeitsgrad der einzelnen Vorgaben wird im Dokument mittels folgender in
Grossbuchstaben geschriebenen Schliusselworter gekennzeichnet:

MUSS
DARF NICHT
DARF

SOLL

KANN

Vorgabe, die einzuhalten ist (gewahrte Ausnahmen ausgenommen)
Option, die nicht gewéhlt werden darf

Die Option ist explizit erlaubt. Die Nutzer entscheiden, ob sie die Option nutzen
mdchten. — Betrifft die Vorgabe eine IKT-L6sung, muss der Anbieter der Lo-
sung die Option anbieten.

Option, die im Normalfall zu wéhlen ist. Es kann jedoch ohne Ausnahmegewah-
rung des ISB davon abgewichen werden, insbesondere wenn die Wirtschaft-
lichkeit oder Sicherheit andernfalls nicht mehr gewahrleistet werden kénnen.
Die Abweichung von der Vorgabe ist jedoch schriftlich zu begriinden.

Akzeptierte Option. — Betrifft die Vorgabe eine Losung, entscheidet der Anbieter
der Lésung dariber, ob er die Option unterstiitzen will.

C. Abktlrzungen

Kurzel

Bedeutung

ISB

Informatiksteuerungsorgan des Bundes

D. Referenzen

[BinfV] Verordnung Uber die Informatik und Telekommunikation in der Bundesverwal-
tung vom 09. Dezember 2011 (Stand am 01. Januar 2012); SR 172.010.58

[1001] Standard 1001 — Messaging Protokolle Bund
[1003] Standard 1003 — Domain name System (DNS)
[1004] Standard 1004 — Abgabeschnittstelle Bundesarchiv fur Daten aus GEVER-AnN-

wendungen
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[1006]

[ISchV]
[eCH-
0014]

[URG]

[WS-I]

Standard 1006 — Admin-Directory

Verordnung tber den Schutz von Informationen des Bundes vom 04. Juli 2007
(Stand am 01. Januar 2015); SR 510.411

Standard eCH — 0014 — SAGA.ch, v6.0 vom 12.09.2012

Bundesgesetz uUber das Urheberrecht und verwandte Schutzrechte vom 9. Okto-
ber 1992 (Stand am 01. Januar 2011); SR 231.1

Web Services Interoperability Organization (http://www.ws-i.org/)
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