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1 Allgemeine Bestimmungen

1.1 Gegenstand

' Diese IKT-Vorgabe enthalt Regelungen, um die Kompatibilitat und Interoperabilitat im Netz-
verkehr innerhalb der Bundesverwaltung sicherzustellen und um bestimmte Ubertragungsei-
genschaften End-to-End* (iber deren Netze (auch «Bundesnetze» genannt) zu gewahrleis-
ten.®

1.2 Geltungsbereich

'Diese IKT-Vorgabe gilt fur alle IKT-Systeme, welche im Geltungsbereich Artikel 2 [BinfV]
betrieben werden.

2Der Verbindlichkeitsgrad® der einzelnen Bestimmungen in dieser IKT-Vorgabe ist gemass
den Schlusselwortern in Anhang B festgelegt.

1.3 Begriffe

'In dieser IKT-Vorgabe bedeuten

a. Quality of Service (QoS), Dienstgiite: Mittels der Dienstgiite (QoS) werden Ubertra-
gungseigenschaften im Netzwerk (Latenzzeit, Laufzeitvariation und Paketverlust) fur
zeit- und geschéftskritische Anwendungen definiert und sichergestellt.

b. Verkehrsklasse: Eine Verkehrsklasse nach [DiffServ] bezeichnet eine Aggregation’ von
Verkehr mit &hnlichem Charakter. Verkehr aus der gleichen Verkehrsklasse erhalt bei
der Ubertragung durch ein Netzwerkelement die gleiche Behandlung (Per Hop Beha-
vior — PHB, RFC 24758).

c. DSCP Transparenz: Der Ausdruck DSCP Transparenz bedeutet, dass der vom Absen-
der gesetzte DSCP-Wert im |IP-Paket unverandert beim Empfanger ankommt.

4 End-to-End: Ubertragung von einem IKT-Endsystem zu einem anderen IKT-Endsystem (iber alle Bundesnetze
5 Diese IKT-Vorgabe ist bei den Leistungserbringern auch unter dem Arbeitstitel Architektur QoS V2.0 bekannt.

6 Verbindlichkeitsgrade geméass Request of Comments: RFC 2119 (PCB 14), The Internet Engineering Task
Force (IETF). Die Angabe von Verbindlichkeitsgraden geméss [RFC 2119] ist eine verbreitete Praxis in der inter-
nationalen Standardisierung.

" RFC 5127 - Aggregation of DiffServ Service Classes
8 RFC 2475 - An Architecture for Differentiated Services
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2 QoS in der Bundesverwaltung

2.1 Obligatorische Verkehrsklassen

' Die drei nachstehenden Verkehrsklassen MUSSEN im gesamten Geltungsbereich dieser
IKT-Vorgabe eingesetzt werden und besitzen End-to-End-Gultigkeit:

Verkehrsklasse | Beschreibung Prioritat
End-to-

End
Real Time [RT] | Expedite Forwarding (RFC 3246°): Hochste

Far geschaftskritische Anwendungen, welche die hochste
Dienstgute erfordern (minimale Latenzzeit, minimale Laufzeit-
variation und minimaler Paketverlust). Diese Verkehrsklasse
ist geeignet fir VOIP oder andere Anwendungen mit Real
Time Charakteristik mit fixer Paketgrosse und konstanter
Ubertragungsrate. Die Bandbreite SOLL limitiert werden.

Business [BU] | Assured Forwarding AF (RFC 2597): Hoch

Fir Anwendungen mit variabler Ubertragungsrate, welche
eine garantierte Dienstgute erfordern.

Best Effort [BE] | Default Forwarding (RFC 2474™): Tiefste

Fir Best Effort-Anwendungen, welche keine garantierte
Dienstgute erfordern. Diese Verkehrsklasse besitzt die nied-
rigste Prioritat und ist potentiell von Paketverlust und variab-
len Laufzeiten betroffen. Anwendungen in dieser Verkehrs-
klasse adaptieren die Ubertragungsrate. Gegebenenfalls wer-
den Pakete mehrmals gesendet.

Tabelle 1: Obligatorische Verkehrsklassen

2Die Dienstglte der Verkehrsklassen ist in der Tabelle 3 vorgegeben und MUSS fiir Verkehr
innerhalb der bestellten Datenrate eingehalten werden.

9 RFC 3246 - Expedited Forwarding Per-Hop Behavior
10 RFC 2597 - Assured Forwarding Per-Hop Behavior
" RFC 2474 - Default Forwarding Per-Hop Behavior
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2.2 Optionale Verkehrsklassen

2.2.1 Drei Verkehrsklassen fiir den IKT-Standarddienst Datenkom-
munikation (SD DAKO)

'Besteht im Rahmen des IKT-Standarddienstes Datenkommunikation (SD DAKO) Bedarf
nach weiteren als die in Tabelle 1 aufgefihrten Verkehrsklassen, MUSS dieser Bedarf als
IKT-Anforderung auf Stufe Bund gemass [P035] eingegeben werden.

2.2.2 Multimedia Verkehrsklasse

' Fir die separate Behandlung von Verkehr von Multimedia-Anwendungen DARF eine zu-
satzliche Verkehrsklasse verwendet werden. Das Mapping der Serviceklassen auf diese Ver-
kehrsklasse MUSS gemass Tabelle 9 erfolgen.

2Diese Verkehrsklasse MUSS eine tiefere Prioritat als die [BUJ Verkehrsklasse haben. Der
Leistungserbringer MUSS sicherstellen, dass fir die [BU] Verkehrsklasse immer ausreichend
Bandbreite vorhanden ist, damit Verkehr innerhalb der bestellten Datenrate nicht durch Multi-
media-Verkehr beeintrachtigt wird.

Verkehrsklasse | Beschreibung Prioritat
Multimedia Verkehrsklasse fur Multimedia- und Video-Anwendungen, die Mittel
[MM] eine minimale Latenzzeit erfordern. Geeignet fur Anwendun-

gen mit Real Time-Charakter, mit adaptiver Ubertragungs-

rate, variable Bandbreite und variabler Paketgrosse.

Tabelle 2: Verkehrsklasse Multimedia

2.2.3 Network Control Verkehrsklassen

" Fir kritische Netzwerkprotokolle, die fiir ein stabiles Netzwerk erforderlich sind, DARF der
Leistungserbringer zusatzliche, separate Verkehrsklassen verwenden. Diese Verkehrsklas-
sen DURFEN eine hohere Prioritat als die [RT] Verkehrsklasse haben. Die Serviceklassen
gemass Tabelle 7 sind fur diese Verkehrsklassen reserviert. Diese Verkehrsklassen besitzen
keine zwangslaufige End-to-End Giltigkeit und DURFEN NICHT fiir die Ubermittlung von
Verkehr von IKT-Endsystemen'? genutzt werden.

2.2.4 Weitere Verkehrsklassen

! Leistungserbringer DURFEN in ihren Netzen auch zusétzliche, zu den in Kapitel 2.1, Kapitel
2.2.2 und Kapitel 2.2.32.2.3 definierten Verkehrsklassen, verwenden. Folgende Vorgaben
MUSSEN dabei eingehalten werden:

a. Bei einer Uberlast MUSS Verkehr der [RT] Verkehrsklasse immer zuerst (ibertragen
werden.

b. Fur die [BU] Verkehrsklasse MUSS gleichviel Bandbreite vorhanden sein wie vor
der EinfUhrung zusatzlicher Verkehrsklassen, um den Verkehr innerhalb der bestell-
ten Datenrate mit der definierten Dienstglite gemass Tabelle 3 zu Gbermitteln.

2 Ein IKT-Endsystem ist in dieser IKT-Vorgabe als Client und/oder Server definiert, welcher an einem Bundes-
netz angeschlossen wird. Ein IKT-Endsystem kann dabei dediziert physisch oder virtuell realisiert sein.
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c. Die Dienstgute der obligatorischen Verkehrsklassen gem. Tabelle 3 MUSS immer
eingehalten werden.

2.3 Dienstgute

' Folgende Dienstglite MUSS fiir die End-to-End Einwegkommunikation, d.h. vom Versand
der Daten von einem IKT-Endsystem bis zum Empfang durch das andere IKT-Endsystem,
Uber den gesamten Geltungsbereich dieser IKT-Vorgabe pro Verkehrsklasse eingehalten
werden:

Merkmal [RT] [BU] [BE]

Latenzzeit <100ms <150ms Best Effort
Laufzeitvariation < 20ms < 100ms Best Effort
Paketverlust <0,5% <0,5% Best Effort

Tabelle 3: Dienstgute obligatorische Verkehrsklassen

2Wenn die bestellte Datenrate eines Standortes Uberschritten’ wird, so DARF der Leistungs-
erbringer diese Datenpakete verwerfen'. Diese Datenpakete sind unwiderruflich verloren.
Dies gilt pro Verkehrsklasse und betrifft somit auch den Verkehr in der [RT] Verkehrsklasse,
der den maximal zugelassenen Wert der Verkehrsklasse Uberschreitet.

3 Tabelle 3 legt die Dienstgiite fiir die obligatorischen Verkehrsklassen fest. Leistungserbrin-
ger, die zusatzliche Verkehrsklassen in ihren Netzen einsetzen mdchten, MUSSEN fir jede

Verkehrsklasse eine entsprechende Dienstgute festlegen. Bei Verwendung der optionalen
Verkehrsklasse [MM] gemass Kapitel 2.2.2 wird die Dienstglte wie folgt vorgegeben:

Merkmal [MM]
Latenzzeit < 150ms
Laufzeitvariation < 30ms
Paketverlust <1%

Tabelle 4: Dienstgute optionale Verkehrsklasse [MM]

Hinweis: Sofern internationale Verbindungen oder Ubermittiungstechnologien wie Satelliten-
verbindungen, Richtfunk oder das Internet eingesetzt werden miissen, kénnen die in Tabelle
3 definierten Werte u.U. nicht erfiillt werden. In diesem Fall kénnen die qualitativen Anforde-
rungen der Anwendung nicht garantiert werden.

13 Tritt diese Situation regelmassig auf sollte die bestellte Datenrate erhéht werden.
14 Die Datenpakete werden dabei entsprechend ihrer Prioritat verworfen.
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2.4 Serviceklassen

' Anwendungen mit dhnlichem Verkehrscharakter und vergleichbaren Anforderungen an die
Datenubermittlung bezlglich Latenzzeit, Paketverlust und Laufzeitvariation, werden in Ser-
viceklassen zusammengefasst. Die Kennzeichnung der Serviceklassen erfolgt mittels stan-

dardbasierten DSCP-Werten'®.

2A_Ile in Kapitel 2.4 definierten Serviceklassen und DSCP-Werte sind zweckgebunden und
DURFEN NICHT anderweitig verwendet werden.

2.4.1 Reservierte Serviceklassen fur IKT-Endsysteme

' Nachfolgende Serviceklassen und DSCP-Werte MUSSEN im gesamten Geltungsbereich
von [AR003] umgesetzt werden, so dass diese End-to-End in allen Bundesnetzen verfligbar

sind:
Serviceklasse DSCP- DSCP-
Name Wert
Telephony EF 46
Signalling CS5 40
Multimedia Conferencing AF41 34
Real time Interactive C34 32
Multimedia Streaming AF31 26
Broadcast Video CS3 24
Low Latency Data AF21 18
OAM'® CS2 16
High Throughput Data AF11 10
Standard DF 0
Low-Priority Data CS1 8

Tabelle 5: Serviceklassen

Die Dienstgute wird auf Stufe Bund nur fur Serviceklassen in Tabelle 5 garantiert.

15 RFC 4594 - Configuration Guidelines for Differentiated Service
16 OAM — Operation, Administration, Maintenance
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2.4.2 Reservierte Serviceklassen fiir netzinternen Gebrauch

'In diesem Kapitel aufgefiihrte Serviceklassen MUSSEN im gesamten Geltungsbereich von
[AR003] umgesetzt werden, damit diese in allen Bundesnetzen verfligbar sind. Diese Ser-
viceklassen sind zweckgebunden und DURFEN NICHT von IKT-Endsystemen fiir die Mar-
kierung (siehe Kapitel 2.7) verwendet werden.

2Nachfolgende Serviceklassen sind flir den netzinternen Gebrauch durch die Leistungser-
bringer reserviert. Der Verkehr, der die Bandbreite einer Verkehrsklasse Uberschreitet, DARF
im Netzwerk Ubermittelt werden, sofern die Netzwerkschnittstelle gentigend freie Ressourcen
besitzt. Verkehr, welcher die Bandbreite einer Verkehrsklasse tiberschreitet, DARF mit ei-
nem DSCP-Wert gem. Tabelle 6 gekennzeichnet werden (Re-marking), so dass der speziell
gekennzeichnete Verkehr im weiteren Ubertragungspfad zuerst verworfen wird, falls im Netz-
werk eine Uberlast auftritt:

Serviceklasse Medium Drop | High Drop Pro-
Probability bability
Multimedia Conferencing AF42 AF43
Multimedia Streaming AF32 AF33
Low Latency Data AF22 AF23
High Throughput Data AF12 AF13

Tabelle 6: Weitere reservierte Serviceklassen

3 Nachfolgende Serviceklassen sind fur die interne Nutzung durch die Netzwerk Leistungser-
bringer reserviert. Sie DURFEN NUR fir kritische Netzwerkprotokolle, die fur die Stabilitat
des Netzwerks erforderlich sind, verwendet werden:

Serviceklasse DSCP- DSCP-
Name Wert

Network Control (Backbone) CS7 56

Network Control (Access) CS6 48

Tabelle 7: Network Control Serviceklassen
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2.5 Mapping Serviceklasse zu Verkehrsklasse

2.5.1 Mapping bei drei Verkehrsklassen

' Bei drei Verkehrsklassen MUSSEN die Serviceklassen wie folgt auf die Verkehrsklassen

abgebildet werden:

Tabelle 8: Mapping Serviceklasse zu Verkehrsklasse (Modell 3 Verkehrsklassen)

Serviceklasse DSCP- Verkehrsklasse
Name

Network Control CS7 [RT]

Network Control CS6 > EF, CS5, (CS6,

Telephony EF Cs7)"7

Signalling CS5 [BU]

Multimedia Conferencing AF41-43

Real time Interactive CS4 CS4, AF41-43,

Multimedia Streaming AF31-33 4 CS2, AF21-23

Broadcast Video CS3

Low Latency Data AF21-23

OAM CS2 [BE]

High Throughput Data AF11-13 > CS3, AF31-33,

Standard DF CS1, AF11-13,

Low-Priority Data C31 DF

2.5.2 Mapping bei Verwendung der Multimedia Verkehrsklasse

'Bei Verwendung der [MM] Verkehrsklasse MUSSEN die Serviceklassen, wie folgt auf die
Verkehrsklassen abgebildet werden:

Tabelle 9: Mapping Serviceklasse zu Verkehrsklasse (Modell 4 Verkehrsklassen)

Serviceklasse DSCP- Verkehrsklasse
Name

Network Control CSs7 [RT]

Network Control CS6 > EF, CS5, (CS6,

Telephony EF Cs7)"7

Signalling CS5 IMM]

Multimedia Conferencing AF41-43 CS4, AF41-43,

Real time Interactive CS4 CS3, AF31-33

Multimedia Streaming AF31-33

Broadcast Video CS3 [BU]

Low Latency Data AF21-23

OAM CS2 I | CS2, AF21-23

High Throughput Data AF11-13

Standard DF « | [BE]

Low-Priority Data CS1 ~| cs1, AF11-13, DF

7 Vorbehalten sind die Bestimmungen gemass Kapitel 2.2.3 und 2.4.2. CS6 und CS7 DURFEN separaten Ver-

kehrsklassen fur Network Control zugewiesen werden.
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2.6 Zuweisung Anwendung zu Serviceklasse

' Es gelten folgende Grundsatze:

a. Jede Anwendung wird prinzipiell der Serviceklasse Low Latency Data (AF21) zugeord-
net und MUSS in der Verkehrsklasse [BUJ Gbertragen werden.

b. Sofern fur eine Anwendung eine andere Serviceklasse als Low Latency Data (AF21)
verwendet werden soll, und die Anwendung nicht bereits in Tabelle 10 aufgeflhrt ist,
MUSS dies als IKT-Anforderung auf Stufe Bund (gemass [P035]) eingegeben werden.

c. Die Zuweisung der Anwendungen zu den Serviceklassen MUSS gemass nachstehen-

der Tabelle erfolgen:

Service Class Name DSCP- Anwendung
Name

Network Control Cs7 ¢ Routing und Netzwerksignalisierung (Back-
bone)

Network Control Cs6 ¢ Routing und Netzwerksignalisierung (Ac-
cess)

Telephony EF e Skype for Business (Voice)

e Avaya Telefonie (Voice)

e |CA-Stream Very High Priority (Audio)

o Radar Positionierungsdaten (VBS)
Signalling CS5 o Skype for Business (Signalisierung, Chat)

e Avaya (Signalisierung)

Multimedia Conferencing AF41 -

Real time Interactive Cs4 e Skype for Business (Desktop sharing)

e |CA-Stream High Priority (Remoting, Seam-
less)

Multimedia Streaming AF31 e Skype for Business (Video)

Broadcast Video CS3 -

Low Latency Data AF21 ¢ Alle Bundesanwendungen, die nicht explizit
einer anderen Serviceklasse zugewiesen
sind.

OAM Cs2 ¢ Management von IKT-Systemen (Konfigura-
tion, Uberwachung)'®

High Throughput Data AF11 -

Standard DF e Internet (Verkehr verursacht durch Mitarbei-
ter und/oder Gaste der Bundesverwaltung)

e Printing

e Softwareverteilung

e Backup/Restore

e |ICA-Stream Low Priority (Printing, Port Map-
ping)

Low-Priority Data CS1 -

Tabelle 10: Zuweisung Anwendung zu Serviceklasse

(-) zurzeit keine Zuweisung auf Stufe Bund.

8 Mit Management ist schmalbandiger Verkehr, wie z.B. der Zugriff auf die Konsole eines Systems, gemeint.
Transfer von grossen Datenvolumen und somit hohem Bandbreitenbedarf ist davon explizit ausgenommen und

mit DF zu markieren.
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Hinweis: Zwischen einem VDI-Client und dem VDI-Server wird bei den aktuellen eingesetz-
ten Citrix-Umgebungen der gesamte Datenverkehr im ICA Protokoll ‘enkapsuliert’. Eine diffe-
renzierte Behandlung der verschiedenartigen Datenstréme ist bei Citrix-Umgebungen nur
méglich, wenn die Klassifizierung und Markierung mit Hilfe vom ICA/HDX Multistreamingpro-
tokoll oder Skype (Lync) VDI-Plug-in auf den Endsystemen erfolgen.

2.7 Klassifizierung und DSCP Markierung

' Die Zuordnung eines IP-Pakets zu einer Serviceklasse wird als Klassifizierung im Sinne von
[DiffServ] bezeichnet. Nachdem die korrekte Serviceklasse ermittelt worden ist, erfolgt die
entsprechende Markierung mit einem sogenannten Codepoint im DS-Feld'® des IP-Headers.
Im Falle von [DiffServ] ist es der DSCP-Wert.

2Es gelten folgende Grundsétze:

a. Die Klassifizierung und Markierung MUSS (sofern dies technisch und/oder betrieblich
moglich ist) auf dem Endsystem (Client / Server) erfolgen. Die Behandlung im Netz-
werk erfolgt gemass den vom Endsystem markierten DSCP-Werten.

b. Kann die Klassifizierung und Markierung der Pakete nicht gemass Grundsatz a) erfol-
gen, DARF diese Funktion im Netzwerk vorgenommen werden. Fur Netzwerke im Um-
fang des IKT-Standarddienstes Datenkommunikation MUSS in diesem Fall eine IKT-
Anforderung auf Stufe Bund gemass [P035] eingegeben werden.

c. Bei Ubergangen von und zu Fremdnetzen?°, MUSS die Klassifizierung und Markierung
der Pakete fallspezifisch geklart und implementiert werden.

2.8 Scheduling

' Queues SOLLEN auf allen Netzwerkschnittstellen konfiguriert werden, mindestens jedoch
auf denen, die Verkehr aus mehreren Verkehrsklassen aggregieren.

2Die Leistungserbringer MUSSEN die Aufteilung der Bandbreite zwischen den Verkehrsklas-
sen festlegen.

3 Es gelten folgende Grundsétze:

a. Die erlaubte Bandbreite flr die [RT] Verkehrsklasse SOLL limitiert werden. Verkehr
Uber der Limitierung DARF verworfen werden.

b. Nichtgenutzte Bandbreite einer Verkehrsklasse SOLL fur andere Verkehrsklassen
nutzbar sein (Bandwidth reuse).

c. Fur die [BU] Verkehrsklasse DARF ein definierter Anteil der bestellten Datenrate fest-
gelegt werden. Nicht genutzte Bandbreite anderer Verkehrsklassen SOLL auch Uber
die festgelegte Bandbreite hinaus nutzbar sein.

19 RFC 2474 - Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6 Headers (RFC2474
aktualisiert durch RFC3168 und RFC3260)
20 Fremdnetze sind Netzwerke, die nicht dem Geltungsbereich [AR003] unterstehen.
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2.9 Admission Control

' Admission Control MUSS eingesetzt werden, um das Netzwerk vor unzuldassigem Verkehr
zu schutzen und sicherzustellen, dass nur zuldssige DSCP-Werte in den Backbone weiterge-
leitet werden.

2.9.1 Admission Control zwischen IKT-Endsystemen und Netzwerk

"Fur eingehenden Verkehr SOLL Admission Control moglichst nahe beim IKT-Endsystem
auf einem Netzwerkelement implementiert werden.

Serviceklasse DSCP- | Beschreibung der Massnahme
Name
Telephony EF Zulassige Datenrate MUSS limitiert werden.
- : Verkehr tber der erlaubten Datenrate MUSS
Signalling CS5
verworfen werden.
Multimedia Conferencing AF41 -
Real time Interactive CS4 -
Multimedia Streaming AF31 -
Broadcast Video CS3 -
Low Latency Data AF21 -
OAM CsS2 -
High Throughput Data AF11 -
Standard DF -
Low-Priority Data Cs1 -
Alle restlichen DSCP Werte?" Pakete MUSSEN mit DSCP-Wert DF (iber-
schrieben werden.

Tabelle 11: Admission Control zu IKT-Endsystemen

(-) keine Vorgabe auf Stufe Bund.

21 Ausgenommen sind zusétzliche DSCP-Werte welche ein Leistungserbringer in seinem Netzwerk verwendet
werden.
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2.9.2 Admission Control zwischen Bundesnetzen

' Admission Control MUSS an Ubergangen zwischen Bundesnetzen eingesetzt werden.

Serviceklasse DSCP- Beschreibung der Massnahme
Name

Network Control (Backbone) CS7

Pakete DURFEN mit DSCP-Wert DF (iberschrie-
Network Control (Access) CS6 ben werden.
Telephony EF Zulassige Datenrate MUSS limitiert werden. Ver-

. , kehr Uber der erlaubten Datenrate MUSS verwor-

Signalling CS5

fen werden.
Multimedia Conferencing AF41-43 -
Real time Interactive Cs4 -
Multimedia Streaming AF31-33 | -
Broadcast Video CS3 -
Low Latency Data AF21-23 -
OAM Cs2 -
High Throughput Data AF11-13 -
Standard DF -
Low-Priority Data CS1 -

Alle restlichen DSCP Werte

Pakete MUSSEN mit DSCP-Wert DF (iberschrie-
ben werden.

Tabelle 12: Admission Control zwischen Bundesnetzen

(-) keine Vorgabe auf Stufe Bund.

2Bei Ubergangen zu Fremdnetzen MUSS die Implementierung von Admission Control fall-
spezifisch geklart und ggf. implementiert werden.
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2.10 DSCP Transparenz

' Es gilt folgender Grundsatz:

a. Netzwerkelemente im Ubertragungspfad DURFEN die DSCP Werte NICHT verandern.
Dies gilt insbesondere auch fur Router, Switches, Firewalls, Gateways, Loadbalancer
USW.

2Es gelten folgende Ausnahmen:

a. Die Bestimmungen zur Verwendung von reservierten Serviceklassen gem. Tabelle 6
fur netzinternen Gebrauch.

b. Die Bestimmungen zu Admission Control gem. Kapitel 2.9 erlauben eine Veranderung
der DSCP-Werte.
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3 Schlussbestimmungen

3.1 Ubergangsbestimmungen

' Ab Inkrafttreten dieser IKT-Vorgabe DURFEN IKT-Endsysteme bereits entsprechend dieser
Vorgabe die IP-Pakete klassifizieren und markieren.

2Damit diese IP-Pakete dann auch entsprechend dieser IKT-Vorgabe in den Bundesnetzen
priorisiert werden, missen die Verkehrsklassen in den Netzwerken verfligbar sein.

3 Diese IKT-Vorgabe MUSS in den Bundesnetzen bis Ende 2020 flachendeckend umgesetzt
sein, damit in den Bundesnetzen die Verkehrsklassen gemass Kapitel 2.1 mit der entspre-
chenden Dienstgute (Kapitel 2.3) zur Verfugung stehen.

4 Bis zu diesem Zeitpunkt erfolgt die Priorisierung der Datenpakete fiir die Sprachkommuni-
kation gemass den im Programm UCC erarbeiteten Regelungen. Besteht im Rahmen des
IKT-Standarddienstes Datenkommunikation Bedarf, dass in bestimmten Bereichen der Netz-
werke bereits vor Ende 2020 die Verkehrsklassen gemass dieser IKT-Vorgabe zur Verfi-
gung stehen, MUSS dies als IKT-Anforderung auf Stufe Bund gemass [P035] eingegeben
werden.

5 Ab Ende 2020 KONNEN die Anwendungen somit die unterschiedlichen Verkehrsklassen
flachendeckend nutzen. Sie MUSSEN dafiir jedoch QoS gemass dieser IKT-Vorgabe imple-
mentieren.

3.2 Einhaltung

' Die Departemente und die Bundeskanzlei sind gemass Artikel 21 Absatz 2 BinfV und Artikel
23 Absatz 2 BinfV fur die Umsetzung dieser IKT-Vorgabe in ihrem Zustandigkeitsbereich ver-
antwortlich.

3.3 Uberpriifung

'Das ISB Uberprift die Aktualitat und Zweckmassigkeit dieser IKT-Vorgabe spatestens vier
Jahre nach der Inkraftsetzung der vorliegenden Version.

3.4 Inkrafttreten
' Diese IKT-Vorgabe tritt in der hier vorliegenden Version am 1. Sept. 2018 in Kraft.
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Anhange

A. Anderungen gegeniiber Vorversion

e Formale Uberarbeitung geméss [P035], Version 2.0; sprachliche Verbesserungen
e Tabelle 10

o ,Zugriff auf die Konsole von Netzwerk-Elementen® aus der Serviceklasse CS6 ge-
I6scht.

o ,Management von Netzwerkelementen® in der Serviceklasse CS2 geéandert in
,Management von IKT-Systemen®, Fussnote 18 angefugt

B. Bedeutung der Schlisselworter zur Bestimmung des
Verbindlichkeitsgrades

Der Verbindlichkeitsgrad?? der einzelnen Bestimmungen dieser IKT-Vorgabe wird mittels fol-
gender Schlusselworter in Grossbuchstaben gekennzeichnet:

Schliusselwort | Verbindlichkeitsgrad

MUSS Vorgabe, die einzuhalten ist (gewahrte Ausnahmen ausgenommen)

DARF NICHT Option, die nicht gewahlt werden darf

DARF Die Option ist explizit erlaubt. Die Nutzer entscheiden, ob sie die Option nutzen
mochten. Betrifft die Vorgabe eine IKT-Losung, muss der Anbieter der Losung die
Option anbieten.

SOLL Option, die im Normalfall zu wahlen ist. Es kann jedoch ohne Ausnahmegewéah-
rung des ISB davon abgewichen werden, insbesondere wenn die Wirtschaftlich-
keit oder Sicherheit andernfalls nicht mehr gewahrleistet werden kénnen. Die Ab-
weichung von der Vorgabe ist jedoch schriftlich zu begriinden.

KANN Akzeptierte Option. Betrifft die Vorgabe eine Losung, entscheidet der Anbieter der
Lésung dariiber, ob er die Option unterstitzen will.

22 \erbindlichkeitsgrade geméass Request of Comments: RFC 2119 (PCB 14), The Internet Engineering Task
Force (IETF). Die Angabe von Verbindlichkeitsgraden gemass [RFC 2119] ist eine verbreitete Praxis in der inter-
nationalen Standardisierung.
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C. Referenzen

ID Referenz®

[BinfV] Verordnung vom 9. Dezember 2011 Uber die Informatik und Telekommunikation in
der Bundesverwaltung (Bundesinformatikverordnung, BinfV; SR 172.010.58)

[DiffServ] RFC 5127 — Aggregation of DiffServ Service Classes

[1ISchV] Verordnung vom 4. Juli 2007 Uber den Schutz von Informationen des Bundes (In-

formationsschutzverordnung, ISchV; SR 510.411)

[PO35] P035 — Umgang mit Anforderungen und Vorgaben zur Bundesinformatik

[RFC 2119] Request for Comments: 2119 (PCB14), The Internet Engineering Task Force
(IETF)

[SB000] SBO000 — IKT-Strategie des Bundes 2016—2019 vom 4. Dezember 2015

D. Abkilirzungen

Kiirzel Bedeutung
DSCP Differentiated Services Codepoint
SD DAKO IKT-Standarddienst Datenkommunikation

23 Es wird die jeweils gliltige Version eines Erlasses referenziert.
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